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Nombre de la oferta

MB-02/2024-RNPN “SERVICIO DE INSTALACION DE ENLACES DE INTERNET DE TIPO
CORPORATIVO Y VPN REDUNDANTE SITIO A SITIO CON CIBERSEGURIDAD MEDIANTE
EQUIPOS FIREWALL DE PROXIMA GENERAC!ON PARA LOS CENTROS DE SERVICIO DE DUI
EN EL EXTERIOR, ANO 2024”

ENLACES DE INTERNET DE TIPO CORPORATEVO Y VPN REDUNDAN‘FE Y SITIO A SITIC CON

Servicio . CIBERSEGURIDAD.
Instifucién REGISTRO NACIONAL DE LAS PERSONAS NATURALES
Precio SEGUN ANEXQ
Cantidad De acuerdo con lo IndiCOdO en Anexo 1.
Fondos FONDO GENERAL '
« Bolso de Productos de El Salvador, Sociedad Anénima de Capital Variable
(BOLPROS S.A. DE C.V.) gue en lo sucesivo se dehominard La Bolsa,
» Gerencia de. Servicios Instifucionales de. BOLPROS que en lo sucesivo se

Término

denominard &S,
+ REGISTRO NACIONAL DE LAS PERSONAS NATURALES qgue en lo sucesivo se

denominard RNPN,

Condiciones de la
negogciacion

1. La negociacién se realizard por la fotalidad del servicio requerido, no se admitird
particiones, otorgando el serviclo o un solo proveedor,

| 2, Podréan participar en la presenie negoclacion las personas nafurdles o juridicas,

- que se encuentiren inscritas en el Registro Unlco de Proveedores del Estado (RUPES)
y gue no se encuentren incapacitadas para ofertar y contratar, impedidos para
ofertar y/o inhabllifades para porﬂc‘:‘ipcxr y contratar con la Administracion Publica,

3. Un dia hdbll antes de la negociacion, se deberd enfredgar ¢ la Bolsa de Productos
de Fl Salvador, Sociedad Andnima de Capital Varlable, una Declaracion Jurada
ante Notario en la que manifieste que no ha constifuido acuerdos colusorios con
uno; varios o todos los demds oferfantes que porﬁcipan en el presente proceso, y
que constifuyan violacion a la letra ¢) del articulo veinticinco de la Ley de
Competencia segin el modelo de Dectaramon Jurodo establecido en el
recanismo bursatil, de acuerdo al Anexo 4 :

Especificaciones
técnicas

Segin ANEXO 1 '
El servicio debe cumplir con fcs espec[ﬂcac ones Tecnicas soiictfadcfs

Origen

|indiferente

Fecha, volumen,
horario, entrega o
prestacion del
servicio

HORARIO Y LUGAR DE ENTREGA

- PLAZO DE ENTREGA: Los enlaces deberdn ser operativos y utilizables a partir del 1 de
enero de 2024 a las 00:00 horas has’ra el 30 dejunio. del 2024 ¢ las 23:59 pm.

|- LUGAR DE ENTREGA El Lugar de entrega de los servmos ser@ en las oficinas del RNPN,

segln ALCANCE GEOGRAFICO detallado en las Especificaciones Técnicas; previa
coordinacion con el Encargado.de seguimiento de confrato.

Posterior @ cada una de los eniregos se levantarG. el acta de recepcion
correspondiente, para su framife de pago.

Cada entrega del serviclo debe de ser debidamente facturado, identificando en la
factura el nimero de confrato respectivo, el nimero de frem al gue corresponde el
cobro.

- HORAR!O DE ENTREGA.
El su@nﬁ%f%insfclqcion de enlaces de internet. debercu ser en horaric de 7:30 a.m.
a 3"‘&@%? Fﬁ’ féﬁf yc: coordinacion con el Encorgodo de seguimiento de contrato. Y




Anexo de Contrato No. 30739, Oferta de Compra No. 342, 14/11/2023

el funclonamiento de los enlaces serd las 24 horas los 07 dias de o semana, como
se es’rcxblece enlas esp@c:lﬁcczclones técnicas, T

- FORMA DE ENTREGA: La entrega del servicio se entregara en base alo establecido
en las Especificaciones Técnicas anexas, después de recibido el documsnto
contractual en coordingeldn con el Encargado de ssguimiento de contrato, se
requiere que el servicio esté funcional a partir del 1 de enero de 2024 y operando
hasta el 30 de junio de 2024, _

Documentacion
requetrida para toda
entrega.

Las enfregas deberdn acompanarse de la sxgwen?e documentacidn en orlginal y una
fotocopia, la cual deberd ser firmada en g recepcnon del suminss‘fro siempre y cuando
se reciban a satisfaccion:

a) Copia de Contrafo (y sus anexos) emifido por BOLPROS, S.A, DE C.V.

b) Copia de Orden de enfrega emitida por BOLPRGS, S5.A. DE C.V., que deberd
presentarse en la Uitima entrega pcm firma vy sello del Encargado de
Seguimiento de contrato, debiendo ser presenfada posterlormente a La Bolsa
pard su liguidacién.,

Una vez entregados y recibldos a safisfaccién del comprador el servicio y los
documentos detallados anferlommente, ef Encargado de Seguimiento de Contrafto
procederd a emitir el Acta de Recepclon, siempre .y cuando estos hayan sido
brindados g satfisfaccion y de conformidad al detalle 1écnico contfenido en el Anexo
1 del presente documento.

El Encargado de Seguimienfo de Confrato deberd remiiir copla del Acta de
Recepcldn a la UCP, pard el respectivo expediente,

Garanfias

Los proveedores deberdn de presentar la sigulente Garantia:

1. Moantenimiento de Oferia puede ser desde un 2% mds IVA del valor ofertado.
Posterior al clerre de contrado, el proveedor qus ;esul’re ganador deberd presentar lo
sigulente;

2. Garantia de Fiel Cumphmiento de Contrate. }ﬂ% mds VA del valor confratado.
Esta garantio deberd tener vigencia de hasta 30 circxs posteriores aia vlgencéo
dei conirato,

Las Garantias de Mantenimiento de Oferia y F:el Cumpilmlento de Contra!o se
deberdn emitlr a favor de la Bolsa de Productos de El Salvador, Socledad Andnima de
Capital Variable, que puede abreviarse BOLPROS, 5.A. DE C.V. Bolsa de Productos y
Serviclos, y serdn devueltas una vez se cumpla con términos del contrato y conforme
¢ la normativa de La Bolsal,

Las garantias podran constituirse a fravés de fianzas emifidas por afianzadoras,
aseguradoras. o bancos auforizadas por la Superintendencia del Sistema Financlero, o
cheques certificados o chegue de cagjg, librado contra un Banco regulado por la Ley
de Bancos o de Bancos Coopetativos v Socledades de Ahorro y Crédito, los cuales
deberdn ser depositados a la cuenta a hombre de Bolsa de Productos de El Salvador,
Sociedad Andnima de Capital Variable No. 1301-13795 del Banco Cuscatian,

Garaniia de Fabrica

Se reqduiere que el firewdll solicitado en el ftem e 2, Numeral 10, de las especificaciones
técnicas, sea nuevos de fabrica (o se acepta refurbished) y deberd contar con un
ano de garantia por cuciquier desperfecto, §i este llegase a faillar, el proveedor
deberd sustituitlo en un periodo méximo de 2 dias habiles.
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Penalizacién

econdmicay

ejecucién Coactiva

PENALIZACION POR ENTREGA EXTEMPORANEA

En el caso que el proveedor entregue el servicio requerido fuera del plazo establecido
en el Contrafo y sus Anexos, el Cliente Comprador aplicard una penatizacion del CERO
PUNTO DIEZ POR CIENTO (0.10%) sobre el mon’ro de }o en’rregczdo con atraso, por cada
dia de extemporaneidad. -

El plazo para poder enfregar con extemporaneidad aplicando la penalizacion anfes
indicada, no podro excedera quince (15) dicss calendono posferlor ala fecha original
de em‘rega segln com‘rm‘o :

En ’fodo caso, Ia penc:hmc:on minima a Imponer reicc:oraado con la entrega del
servicio serd el equivalente ‘a medio salario minimo del -sector comercio; v la
pendlizacién minima a imponer relacionada con la prestacién de servicios serd el
equivalente a un salario minimo del sector comercio.

Pendlizacion gue deberd ser calculada por la Institucion y notificada directamente al
proveedor, el cual este cancelard directamente en el Ministerlo de Haclenda a
nombre de la Direccidn General de Tesorenct segun sed eE caso, denfro de 5 dias
cofendano : A T

EJECUC!ON COACTIVA POR PRODUCTOS Y SERVIC!OS NO ENTREGADOS.

En caso que el “Servicio de Instalacidén de enlaces de Internet de fipo corporativo y
VPN redundante sitio a sitio con ciberseguridad mediante equipos Firewall de préxima
generacion para los centros de servicio de DUI en el exierior, afio 2024” no seq
recibido a entera satfisfaccion del RNPN, vencido el plazo de eritrega estipulada en la

I presente oferta de compra, la RNPN deberd solicitar a la Bolsa que efectle I

ejecucion coactiva del contrato por lono efecutado, de conformidad a los Arfs. 79 y
siguientes del Instructivo de Operaciones y Liquidaciones de la Bolsa de Productos de
El Salvador, S.A. DE C.V.; dicha solicifud deberd ser dirigida ol Gerente General de
BOLPROS, S.A. DE C.V., y debera contener la informacién relativa al nimero de
contrato, cantidades incumplidas, monto equivalente al incumplimiento, y toda
aquella informacidn que permita es‘rablecer id_enﬁfi_cczr y cuantificar el
incumplimiento. o

Los cinco (5) dias hdbiles para solicitar la ejecucién coactiva por lo no cumplido, se
confaran a partir de la fecha limite de entrega orlginal acordada contractualmente

{o a parir del dlifimo dia del plaze concedido con pendlizacion; conforme a lo

dispuesto en los Arts, 79 y siguientes del Instructivo de Operctcxones y Liquidaciones de

Documentacion -
para framitar cobro
y fecha de pago de
servicios.

id Bolsa de Producfos de EI Scllvcdor, S. A de C V

FACTURACION DIRECTA. - ‘ ’

El pago serd efectuado por la Tesoreria por medio de cheque, transferencia o
deposito, segln convenga al RNPN y éste serd efectuado en un plazo de sesenta
(60) dias calendario, que serdn contados @ partir de la fecha de ia entrega del
Quedan y la documentacion de respaldo en la Tesoreria del RNPN. En caso de ser
una MYPES, el plazo de pago serd de hreinta (30) dias calendario, después de retirado
el Quedan, para lo cual deberd presentar el respectivo comprobantes que lo
acredita en esa clasificacion.

1. PROCEDIMIENTO DE PAGO:
La forma de pago serden Crédito de 30 a 60 dias cqiendano segln apligue. (articulo
32 qe fa Ley de Fomento, Proteccidn y Desarrollo para la Micro vy Pequefia Empresa,

de &cuerdo a especificaciones técnicas,

&
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Lo forma de pago se realizaré de forma mensual.

En el caso que sea pagos mensuales de conformidad o o consignado en el confrato
o las soliclfudes que se le hayan efectuado al proveedor por el encargado de
seguimiento del Confrato v segln necesidades instifucionales y o la sumatoria de las
facturas emitidas por cada uno de los servicios o sumsn;s’rros entregados, efectuados
durante el mes cdiendario del que se frate.

El monto coniratado tendrd la variabie gue, st durante la vigencia del contrato no se
legare o agotar la fotdlidad del monto, el RNPN no estard obligado o cancelar su
diferencia, ya gue se pagard ai proveedor con base a los precios unitarios ofertados,
aprobados por la institucion y de acuerdo a las solicifudes de necesidades realizadas
y autorizadas por-el encargado de segmmnen’ro de Con’rrc:’ro y de acusrdo a las
necesidades del RNPN, SRR :

2. INSTRUCCIONES PARA EL OFERENTE CONTRATADO:
El 'p{ocedimiento de Pago se realizard de la sigulente manera:

FACTURACION ORDINARIA: '

En el caso gque el provesdor emita faciurg ordinaria, deberd presentarla e I Umdqd
| de Tesoreria det RNPN, ublcada en |a tercera planta del Edificio Carbonell 1, Alameda
Manuel Enrque Araujo, kildmeitro 4 % carretera a Santa Tecia, colonica Romao, pasdje
-1 Carbonell, San Salvador, para ia emisién del respectivo quedan.

Es importante mencionar, que para o recepcion de la factura deberd contarse con
el acta de recepcion corespondiente, donde se haga constar que el servicio o
suminisiro ha sido recibldo o enterg satfisfaccién, dicha acta deberd estar
| - | debidamente firmada y sellada por el proveedor v firmada por € Encargade de
| - Seguimiento del Contrato y cdemc:s emifirse en los Tsempos c;ue lanormativa aplicable
lo establezea, | _

Cabe mencionar, que el proveedor deberd remitir en fisico copia a la UCP vy ci
Encargado de Seguimiento del Contrato el framite de pagoe anteriormente citado.

| FACTURACION ELECTRONICA:
£n el cuso que el proveedor emifa factura elecirdnica, deberd enviar &sta o la Unidad
de Tesorefila dl siguiente comreo slectrénico facturgelectronica@mpn.gob.sy con
copia af correo del Encargado de Seguimiento del Contrato v a la UCP al correo
‘ leonardo.perez@mpn.gob.sv y ydsmin.onaya@rnpn.gob.sy, la cual deberd enviarse
\: conjuntamente con ef acta de recepcidn, donde se haga constar gue el servicio o
5 surninistro ha sido recibido a entera satisfaccion, debidamente firmada v sellada por
el proveedor 'y firmada por el Encc::rgc:do de Seguimlen’ro del Conirato, ambos
documen‘ros en formato PDF, _ .

Cuando el proveedor envie los correos electrénicos, deberd identificar en el asunto
con el nimero y nombre del proceso y el nombre del archivo deberd identificatio con
el ndmero del contfrato u orden de compra y el nombre del proveedor,

Tanto en la facturacion ordinaria como electrénica, en cada factura debe venir
descontado el UNO POR CIENTO (1%) en concepio Anficipo a la refencidn del
Impuesio a la Transferencia de Blenes Muebles v la Prestacion de Servicios, segdn
| apligue.,

E
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De los pagos al Proveedor se efectuardn las refenclones esfablecidas en estos
documentos contractudles y de acuerdo ala legislacion vigente del pais. La forma de
pago serd crédito y no conira entrega del referido servicio.

Todas las ofertas deberén elaborarse considerando el método de pago que la
institucidn contratante establezca este puede ser de crédito 30 a 60 dias calendario
segln aplique. (arficulo 32 de la Ley de Fomento, Proteccion y Desarrolio para la Micro
y Pequena Empresa,

3. PAGO ELECTRONICO
Es necesario que el proveedor presente ¢ la institucidn confratante cualquiera de las
siguientes alternativas:
s Cuenta bancaria con el que la ms‘n’ruc;on contratante, reaﬂce la mayoria de sus

operaciones financieras, _
e Cuenta bancaria de cudlquier banco que la institucion establezeca como opcidn,

4. PAGO CON CHEQUE
e Cualquier insfruccion de pago a cuenta de ofros bcmcos que no sean al banco

“|indicado por la instifucion contratante.

e« Cualqguler proveedor que opte por esta via de formcz voEuntosrlq

ANEXO 7 DECLARACION JURADA DE AUTORIZACION DE DEPOSITOS DE PAGO PARA
PROVEEDORES)

Otras Condiciones:

1) El Encargado de Seguimiento de Contrato seré el responsable de verificar la
buena marcha y el cumplimiento de las obligaciones contractucies, que se
cumplan con todas las’ ‘especificaciones técnicas y cldusulas del contrato,
deblendo informar por escrito cualquier Incumplimiento del proveedor o Ia
Unidad de Compras Pablicas del RNPN, para que se nofifique a la GSl, y éste a
BOLPROS, S.A. DE C.V sobre los incumplimientos respectivos.

2) La Institucion Compradora no inclulrd y/o fimard clausula o convenio arbitral
como mecanismo de resolucidn de confroversios. En el caso de exisfir
confroversias, estas serdn resueltas a traves de los fribunales mercantiles
correspondientes, segln Art.6 de la Ley de Bolsas de Productos y Servicios.

3) Al siguiente dla habil del clerre de la negociacion, el Puesto de bolsa vendedor
deberd presentar a BOLPROS, S.A. DE CV,, en la &GSl los precios de cletre
conforme al Anexo 6. Caso contrario la Institucidn se reserva el derecho de
considerar (nicamente los dos primeros decimales, o cuando proceda,
aproximard el segundo decimal al nimero inmediato superior siempre que el
fercer decimal sea igual o mayor que cinco.

4) Esta oferta una vez publicada por BOLPROS, no serd retirada por Ia institucion,
salvo que esta no haya sido negociada, por no llegar acuerdo en el precio por
los participantes, 1o cual se dispondr@ conforme a lo establecido en el arficulo
freinta y dos del Instructivo de Operacionss y Liguidaciones.

Vigencia del
Contrato

A partir del clerre de la hegoclacidon hasta el 31/07/2024.

Prénogas y
adendas al conir

Adendas
Se podran solicitar adendas de conformidad a lo establecido en los Arficulos 82, 83

ae lt,astuchvo de Operaciones y Liquidaciones de BOLPROS, S.A DE C.V.
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Prérrogaos

Lass solicitudes de modificacidn a los plazos de entrega por razones de caso forfuito o
fuerza mayor;, deberdn ser solicitadas por escrifo por el proveedor al Puesto de Bolsa
Vendedor con mdximo de sels (6) dias hdbiles de anficipacion a ka fecha pactada
en el contrafo, adjuntando los justificaciones v comprobaciones correspondientes y
serdn dprobadas en los casos que ef comprador, no se vea afectado en su
operaitividad.

Seglin Arl, 86 del Instructivo de Operaciones v Liguldaciones de BOLPROS, S.A. de C.V,
toda solicitud de modificacion af plazo de entrega debe Ir respaldada con la debida
justificacidén

ANEXO 1
ESPECIFICACIONES TECNICAS

ESPECIFICACIONES TECNICAS PARA EL PROCESO DENOMINADO “Servicio de Instalacién de enlaces
de Internet de tipo corporativo y VPN redundanie sitio a sifio con ciberseguridad mediante equipos
Firewall de préxima generacion para los centros de servicio de DUI en el exterior, aiio 2024”,

1. VISION Y OBJETO DEL SERVICIO

Registro Nacional de las Personas Naturales, requiere la adquisicidon por medio del mercado burséil
del Servicio de Instalacidon de Enlaces de Intermnet de Tipo Corporativo vy VPN redundante Sitio a Sitio
con Ciberseguridad rmediante equipos Frewall de Prdxima Generacidn para los centros de servicio de
DUl en el exterior y de esta forma brindar la conectividad y continuidad del Servicio al proceso de
emisién de DUl en el exterlor, para el periodo comprendide enfre el 1 de enero de 2024 <l 30 de junio

2024,

2. ASPECTOS TECNICOS DE LA PROPUESTA

El oferente para el desarollo de su propuesta debe contemplar las especificaciones en este

documento.
NO. ITEM DESCRIPCION CANTIDAD DE
' MESES

[TEM 1 9 SERVICIOS DE SUMINISTRO £ ]

INSTALACION DE ENLACES DE INTERNET SIMETRICO DE TIPO
CORPORATIVO, REDUNDANTES

ITEM 2 10 SERVICIOS DE SUMINISTRO E 6

INSTALACION DE ENLACES DE INTERNET SIMETRICO DE TIPO
CORPORATIVO DEDICADOS
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ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

A. ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS
El ofertante deberd examinar cuidadosamente lo desciito en cada une de los apartados de este
literal, debido a que ol presentar su oferfa técnica da por aceptada ias indicaciones confenidas
en este documento, por consiguiente, &l RNPN, no serd responsable de las consecuencias derivadas
de la falta de conocimiento o mala inferpratacion de estos.

Alcance: Se solicita el servicio de suministro € instalacion de enlaces de internet dedicados de tipo
corporativo y VPN Sitio a sitio con licenciamiento y suministro incluida de ciberseguridad; utilizando
equipos firewall de préoxima generacion (NGFW) que ya posee la institucion; esto.con e objetivo de
garantizar Ia conectividad en’rre los cen’rros de servscno de DUI en eE exterior y el centro de dm‘os del
RNPN en El Salvador, : R o _

Para dicha solucion se solicifa, para el caso de los centros de servicio de DUl en gl exferior en el que
se cuenta con Impresidn In sifu; enloces de infemnet dedicado simétiico de tipo corporativo
redundantes para garantizar ia continuidad del servicio, estos enlaces deberdn de ser de
proveedores diferentes para garantizar que los servicios de internet serdn recibidos por Gitima miila
diferentes; para el caso del resto de ceniros de servicio, se solicita enlaces de Infernet simétrico.de
fipo corporativo no redundantes; no cbsfante se aclara que se requiere gue fodos los centros de
servicio estén interconectados con el centro de dafos del RNPN en Ef Salvador por medio de VPN
Sitio a sitio con ciberseguridad incluida utilizando equipos firewall de proxumc: generaaon (NGFW).
Por tanto, este proceso serd divido en dos ftems los cucles son: _

DESCRIPCION [ CANTIDAD
- | DE
FIREWALLS

ftem 1: SERVICIO DE SUMINISTRO E INSTALACION DE ENLACES DE
INTERNET SIMETRICO DE TIPO CORPORATIVO, REDUNDANTES ' '
Servicio de suministro e Instalacion de enlaces de intemet simético de
fipo corporativo, redundantes, dedicados y VPN Sitio a sitio con | 'y
licenclamiento de clberseguridad incluido para los equipos firewallde |
proxima generaclon (NGFW) que posee la instifucion para garantizar la
coneciividad entre tos. centros de serviclo de DUL en el exferlor con
impresion in situ y et centro de datos del RNPN en El Salvador

itemn 2: SERVICIO DE SUMINISTRO E INSTALACION DE ENLACES DE
INTERNET SIMETRICO DE TIPO CORPORATIVO DEDICADOS '
Servicio de suministro e Instalacidn de enlaces de Intemet simétrico de
tipo corporative dedicados y VPN Sitlo a siflo con licenciamiento de 10
ciberseguridad  incluldo pora los equipos firewal de proxima
generacidn (NGFW) que posee la insfitucion para garantizar 1o
conectividod enfre los centros de serviclo de BUI en el extedor v &l
centra de datos del RNPN en El Salvador

En ese senfido, el conjunto de ublcaciones y anchos de banda requericos se detfallan a
confinuacion:

Para el item 1:
Se requiere la configuracién automatizada de tos 9 firewalls en cada uno de los consulados, segin

se detalla enlel Slﬁﬂ}en’re fabla. Esta configuracion se reallzard mediante una VPN redundante gue
se conecm:éf de mah@m autornatizada ol cluster de firewalls de conirol de VPN de la marca
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Hilistone, modelo E5268P, asi como al Sistema de Prevencidn de infrusidn (IPS) de la marca Hillstone,
modelo 52660, y ai Servidor de Sistema de D@Tecczon de Brechos (sBDS) de la marca Hillstone,
modelo 12850, que la institucion ya posee :

Adicionalmente, esta conﬂgurc:mon ddebe integrarse con el Control de Entrega de Aplicaciones, &l
Corfafuegos de Aplicacionss Web, con el gestor de administracion de Firewdalls y SD-WAN que
actuaimente uflliza la institucidon en COQPEFA,

Consulado Generdl de Bl Solvador | 40 Parker  Road, . :
en ELIZABETH, NEW JERSEY, Esfc:dos Suite 100 Elizaibeth, 700 Mbps 200 Mbps
Unidos de América ' NJ 07208 ' ' -
Consulado General de El Salvador | 181 - Alkler .- §t, R
en ‘LONG 18LAND, NEW YORK, Brenhuood, ~.200 Mbps 200 Mbps
Estados Unidos de América New Yok, 11717 :
Consulado General de Bl Salvador | 7610 N. Stemmons e :
en DALLAS, TEXAS. Estados Unidos | Fwy., — Sulte 400 200 Mbps 200 Mbps
de Ameénca Dalias, Texas, 75247 '
Consulado General de Bl Salvador | 8300 Bissonnet St
en HOUSTON, TEXAS. Estados | suite 400, Houstors, 200 Mbps 200 Mbps
Unidos de América Texas, 77074
Consulado Generat de El Salvador g;ings%o %ﬁ?ﬁ;ﬁi
en LOS ANGELES, CALFORNIA. | . o 200 Mbps 200 Mbps
Estados Unidos de América Blvd, Stite 550, Los

A Angeles, CA, 90010.
Consulado Generatl de £l Salvador | 926 Philadelphic - ' B
en SILVER SPRING, MARYLAND, | Ave, $Siver -Spring -850 Mips 50 Mbps
Estados Unidos de Amérlca. MD 20910 '
Consulado Genetal de El Salvador | 14572 Potomac Mills y . _
en  WOODSBRIDGE, . VIRGINIA, | Road, Woodbridge, 200 Mbps 200 Mbps
Estados Unidos de América, VA, 22192
g{?nsulddo General de B Solvc:dor 500 Golden G ate . _ |
SAN FRANCISCO, CALFORNIA. é"eé, s}%:; Francisco, 200 Mbps 200-Mbps
Estados Unldos de América. A4 ' -

Consulate Generai
Consuiodo General de El Saivador | of £ Salvador, 3550 :
en DULUTH, GEORGIA Estados | Comporate Way 50 Mbps . B0 Mbps
Unides de América. Suite A, Duluth, GA : '
30096

Para el item 2:

Se requiere la configuracion automatizada de los 10 firewdlls en cada uno de los consuladoes, segin
se defalla en la sigulente fabla, Esta configuracion se realizard mediante una VPN sitio a sitio; de
manera aufomatizada se deberd conectard daf cluster de flrewdlls de control de VPN de la marca
Hillsfone, modelo EG268P, asl como al Sisfema de Prevencion de Intrusidn (IPS) de la marca Hillstone.,
modelo 52060, v al Servidor de Sisterna de Deteccion de Brechas (sBDS) de fa marca Hillstone,
modelo 12850, que la instifucién ya posee,
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Adicionalmente, esta configuracion debe Infegrarse con el Confrol de Enfrega de Aplicaciones, el
Cortafuegos de Aplicaciones Web, con el gesfor de c:cimsnistrc:cson de Frrewc:ﬁls y SD- WAN que
actucimente u’rilizcz la mshfucson en COOPEFA. - e Sl : _ v

Consulado Generdal de Fi Salvador en
BOSTON, MASSACHUSSETS.
Estados Unidos de América

46 Bennigton Street East | =

Boston, MA 02128

75 Mbps descarga
18 Mbps carga

Consulado General de El Salvador en

177 North .qute,. 2 floor,

w75 Mbps descarga

Unidos de América

2 | CHICAGO, ILLINOIS. Esfados Unidos | Mezzanine Chicdgo, N
de América lMinols 60601 15 Mbps carga
Consulado Genercsizd‘e in Saivador en 8550 NW 33 ST Sul’re 1 OD‘ 75 Mbps descarga

3 | DORAL FLORIDA. Doral, FL 33122 15 Mbps carga
Estados Unidos de América : ,
Consulado General de El Salvador en . '

: e e 765 N, Neflis Bivd, Suite C- | » 75 Mbps descarga

A LAS VEGAS, NEVADA, Estados Unidos : RS - =
de América. 5, Las Vegos, NV, 89110. | » 15 Mbps carga
Consulado General de Ef Satvador en o .

e R 46 Park Avenue, New 1 = 100.Mbps descarga

§ | NEW YORK, NY, Estados Unidos de _ e .

América. York, NY, 10016 . » .30 Mbps carga |
_ e ' Broderick Buxlding 615 o o
Consulado General de Bl Salvador en Second Avenue, Suite | » 75 Mbps descarga

4 SEATTLE, WASHINGTON,  Estados 50, t . 15Mb

Unidos de América, T #s Seattle, Mbps carga
Washington, 98104

7 Consulado Génerql cle El Salvador en ?giﬂ%or gﬁ S&Z?ng? 4 * 400 Mbps descarga
Toronto, Canadd, Canadd. ' 2 A00 Mbps carga
Consulado General de E Saivador en " : . y

1450 S Havana St #110, 75 Mbps descarga

8 AURORA, COLORADQ Estados Unidos S
de América . Aurorq, CO 80012 18 Mbps carga
Consulado General de El Salvador en | 1520 West Boulevard .

9 | CHARLOTTE, Carolina del Norfe. | CHARLOTIE Ao ops desearga
Estados Unidos de América 26208 CHARLOTTE Ps carg
Consulado General de El Salvadoren | 3875 W Sunset  Ave, :

10 | SPRINGDALE, Arkamscs.  Estacios | Springddle, AR 72762, | | 30\ 1oR° Sesecraa

ESQUEMA DE INTERCONEXION

E B ~

Estados Unidos
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PARA EL ITEM 1, NUMERAL DEL 1 AL 9 Y PARA EL ITEM 2, NUMERAL DEL 1 AL 9, EL PROVEEDOR DEBERA
INSTALAR LOS LICENCIAMIENTOS DE 9 FIREWALL MARCA HILLSTONE MODELO E1600, CON LAS SIGUIENTES
ESPECIFICACIONES TECNICAS DE LOS FIREWALL REQUERIDOS.

ESPECIFICACIONES
TECNICAS - DEL
LICENCIAMIENTO .

Las licencias de los frewalls de prédxima generacion que poses la
Enshfumon deben de gcxranilmr la carrecia opemcion de e,-stos

EI p;oveedor debera presenfczr el cenificado mstc:ic:cmn de la de
licencia por cada equipo, esta licencla permitird que ef equipo opere
con un alto rendimiento de segurldad, deteccion y prevencién de
amenazas avanzadas completas y operacion de politicas inteligente

|y automatizada. -Deberd ofrecer defensas avanzadas y completas

conira amendzas conogcidas y desconocidas, proporcionar detecclon
y proteccién en flermpo redl en un espectro de ataques de red y
maiware, la incorporacion de sandbox en la nube y botnet, ademds
de IPS, repumcién de |P, filfrado de URL, c:mﬁvirUS efc*

PARA EL ITEM 2, NUMERAL 10, EL PROVEEDOR DEBERA INSTALAR (1) UN FIREWALL CON LAS SlGUiEN'EES

ESPECIFICACIONES TECNICAS:

CANTIDAD 11 : C

TIPO | FIREWALL DE PROXIMA GENERACION

ESPECIFICACIONES = FW Throughput (Mcmmum) 1Gbps
v |PSec Throughput: 600Mbps
v Maximum Concurrent o
»  Sessions (Standard/ Maximum): 200K
= AV Throughput: 300 Mbps
* |PS Throughput 400 Mbps
= IMIX Throughput: 200 Mbps
= New Sessions/s: 10,000
r  PSec Tunnel Number: 512
= SSL VPN Users (Default/Max) 128
*  Management Porfs © . 1xConsole

Port, 1xUSB port LRV R
* Fixed|/OPorts -~ ' 9OXGE
= Maximum Power Consumpﬂon 30w
»  Power Supply AC 100-
240V 50/60Hz
OTRAS E firewdll de proxima generacion debe de incluir el licenciomiento
CARACTERISTICAS requerido para garantizar fa correcta operacion, el proveedor deberd

presentar el cerlificado instalacién de la de licencia y fiene que
presentar un alfo rendimienfo de seguridad, deteccién y prevencion
de amenazas avanzadas completas vy operacion de politicas
inteligente y automatizada, EL frewall deberd basarse en arguitectura

de hardware que ofrezca un rendimiento de capa de aplicacion para |-

mitigar las necesidades de seguridad de la red de la institucién.

Deberd contar con puerios de alta densidad que garanticen la
capacidad. de accese y amacenamiento para fener una mejor
visibllidad y andlisis, deberd ofrecer defensas avanzadas y compietas
confra amenazas conocidas v desconocidas para eflo deberd contar
con un arsenal completo de meconismos para  proporcionar
deteccidn y proteccion en tiempo real en un espectro de atagues de
red y malware, la Incorporgeion de sandbox en lg nube v boinet,

10
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CANTIDAD 1

TIPO FIREWALL DE PROXIMA GENERACION

ademds de IPS, 'rep'utcs’cién de IP, filtrado de URL, andivirus, eic; vy
deberd integrar la operacion de politicas infeligentes, automatizadas
y eficientes que faciliten las operacsones de la segurldad de la
informacidn dentro de [a institucion.

Debe de garantizarse el 100% de compatipliidad con el esquema de
:n’rerconexnon ex;s?renfe

B. CONDEC!ONES GENERALES REQUERIDAS AL OFERTANTE

B.1.  El oferente deberd brindar el servicio de suministro, instalacion y configuracién de enlaces de
im‘e‘mef,yvequipos firewall alos 19 consulados de las oficinas de REGISTRO NACIONAL DE LAS PERSONAS
NATURALES en Estados Unidos y en Toronto, Canadd; cumpliendo con Ias siguientes actividades:

B.2. E proveedor deberd garantizar sus capacidades de ancho de banda las que deberdn estar
disponibles al noventa y nueve punto seis por clento (99.6% - equivalente a 2 horas y 52 minutos de
calda mdéxima al mes), con el fin de gue se pueda vdlidar el tréfico solicitado para la carga y descarga
de informacion.

B.3.  El proveedor deberd inclulr en su oferta todas las caracteristicas técnicas necesarias para
garantizar la seguridad de los enlaces.

B.4.  Elproveedor deberd considerar que se utilizardn servicios como VolP, video conferencias desde
los consulados hacia las oficinas operativas del RNPN v viceversa, por lo que serd necesario brindar
QoS y deberd proporcionar un rmargen de seguridad en lo que respecfa al ancho de banda a
surninistrar.

B.5.  Fl proveedor deberd tomar en cuenta en su oferta que ef RNPN podra redlizar al menos &
movimientos de servicios durante la vigencia del contrato sin costo alguno porc: lc: insﬁ’ruo!on, es dec::r
ccmblos en Icz ubfcoc;on enquese u’rmzc: el servluo (dtrecc:on)

B.6. Ei manesjo y envao de los equipos, mcﬁenales vielosy es’rczdrc:, asf corno cuaiguier ofro necesario
para la Instalacion de equipos y enlaces que sean necesarios para la instalacién y/o configurcicion
estén bajo la responsabilidad y costo del confratista.

B.7.  El proveedor se encorgcrct del mone}o, a[mcoencxmiento y con’rroi de Ios ﬁrewc!ls durante la
implemem‘ccson del proyec’ro ' i

B.8.  El proveedor deberd d;,ssnc:r e implementar bdjo los ineamlentos del personal designado por
la institucion todas las VPN para un excelente funcionamiento de la red I6gica.

B.9. Se requiere que los 19 equipos firewdll de red sean nuevos de fabrica (no se aceptan
refurbished) y deberdn contar con un afio de garantia por cualquier desperfecto, si uno de esfos
equipos llegase a fallar, el proveedor deberd sustituirlo en un petfodo méximo de 2 dias hdbiles.

B.10. Al finalizar el contrato, el equipo firewall, del Item 2, Numerat 10, pasard a ser propiedad del
RNPN,

B.11. El proveedor debe estar autorizado por el fabricante del hardware y software de |os firewalls

para distribulr los mismos. Para lo el gq@@@rg presentar copias de las credenciales de acreditacton
emitidas por el fabricante. = TEaT

11
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B.12.  El proveedor deberd brindar soporte técnice 7/24 parg todo el servicio.

B.13. Para proparcionar el soporte 7/24, el oferente deberd contar con un ndmero telefonico para
apertura de tickets de servicio; famblén deberd contar con una direccidn de correo electronico para
tal fin. Los fickets incluirdn, pero no se imifarén a: Soporte en caso de caidas, perdidas de cdlidad del
servicio, configuraciones y re-configuracionss de politicas y rutas en los firewalls, asf como
requerimienfos de correccionas en configuracionss.

B.14. El proveedor deberd proporcionar servicios de monitoreo de disponibiidad los 7 dias de la
semana, 24 horas ol dia, 365 dias del aflo a todos los enlaces objeto de esta confratacion, al mismo
tiempo deberd ser capaz de dlerfary resolver todos los incldentes relacionados con caidas del servicio
en un fiempo mdéximo de una hora para los enlaces remotos. En caso de que se registren caidas de
serviclo en los siflos y éstas no sean imputables a desastres naturales o cafdstrofes y que dicho fiempo
sea superior @ una horq, el proveedor deberd descontar de su faciuraclon mensual el costo
proporcional del fiempo fuera de servicio, :

B.16. El proveedor debe confar con al menos 3 afos de expetiencia en implementacion de
solucicnes de infraestruciura de T de nivel gubemaomental ¢ empresarial.

B.16. El oferfonte deberd presentar al menos 3 carfos de referencia en los cuales hubleren
stministrado servicios de suministro de firawalls, implementacién de VPN o de ciber seguridad.

B.17. Estas cartas de referencla no deberdn ser emitidas con mas de sesenta (60} dias calendario de
anficipaciéon a la fecha de recepcidon de ofertas técnicas y que dicho suminisiro se haya
properclonado en los Gifimos DOS (2) ANOS, el RNPN durante el proceso de evaluacion de ofertas se
reservd el derecho de comprobar gue Ia informacion proporcionada es veridica.,

B.18. Se aceptardn cartas de referencia, que no hubiesen sido exiendidas a este formato, pero
deberan contener los requisitos agul exigldos con los mismos " Concepto/ Califlicacion”, con el objeto
de evaluar los criterios establecidos en los criterios de evaluacidn, asl mismo deben fomar en cuenta
que el ofertante debe haber dado suministros similares al requerido por el RNPN en este proceso.

B.192. En el caso de referencias emitidas por el RNPN, esta aplica para oferenfes que ya hayan
prastado sus servicios de enlaces de datos e Infernet ol RNPN durante los ditimos OCHO (8) afios, v
deberdn ser firrnadoas y selladas por el gerente de Tecnologia o encargado de la administracion del
contrato

B.20. El oferente debe contar al menos con 2 profesionales graduados en carreras universifarias
como ingenieria o licenciatura en sistemas. Este requisito es indispensable para cumplir con los tiempos
de respuesia (2 horas) en caso de soporte conrectivo local sobre los elementos ofertados y en caso de
ser requerido escalar el caso con el fabricante. Se debe anexar iitulo universitario Este requisito es
importante ya que se debe garantizar la continuidad de ios servicios del RNPN.

8.21. El oferente deberd presentar un plan de instalacion en los sitios requeridos, el cual debe incluir
fiempos, recurso humano, y requerimientos para ef RNPN si los hublere, ademds de considerar la fecha
de Inicio del serviclo establecida en este documento,

B.22. El personat téenico a asignar a este proyecto deberd ser parte de las pianilias presentadas por
el oferfante (I555) v estar contratados de forma permanents.

B.23. Al findlizar la instalacién y configuracion de todos los sitios, el oferenfte deberd entregar
documento de configuracion, con et detalle técnico de lo insfaiado en cada una de las ubicaciones,

12
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B.24. El proveedor debe considerar que el RNPN puede solicitar hasta 3 camblos de ubicaciéon dentro
de Estados Unidos, de cudiquiera de los items, y que estos cambios no implicaran costo adicional para
&l RNPN. Dicho camblo se hard@ a fravés de nota emifida por el Encargado de seguimiento de contrato.

B.26. El montfo de contrafo se esiablecerd como un “Hasta Por:”, por lo que el RNPN podrd disminuir
sin pendlidad el nimero de sitios contratados.

Nota: Todos los proveedores que oferten deberdn defallar el cumplimien’ro de las especificaciones
téenicas solicitadas, versus lo ofertado, y marcas ofertadas, asi como la documentacion Tecnica
cotrespondiente avalando su oferta (hojas de especificaciones)

C. EVA!.UACION DE OFERTA ?ECN!CA

Para efecfos de evaluacion de oferfcs técnicas, la Unidad Solxcn’rara‘fe venﬂccm el cump!imlen?o de
cada una de las especificaciones téenicas de los productos a sumlnisfrar, debuendo cumpur con
cada uno de ellos para efecto de pasar a la Rueda de Negociacion,

El proveedor deberd prasentar carfa compromuso en la cual manifieste que mantendrd el sfock de
los productos ofertados. .

C.1. Cumplimiento de especificaciones técnicas

Dentro de la oferta técnica se deberd Incluir un cuadro comparativo en formato flsico, que incluya
especificaciones fécnicas solicitadas y especificacion técnica ofertada, asi mismo, Indicar en el
mismo st cumplen o no con el defalle técnico.,

El RNPN, durante la evaluacién de las oferfas se reserva el derecho: de solicitar muestra de [os
equipos © bienes objeio de la presente oferfa de compras, y sean necesarios parda su
comespondiente evaluacion.

3

Nota: Los proveedores deberdn preseniar oferias que cumplan con todas las especificaciones
solicitadas, de lo contrario no serdn tomadas en cuenta.

D. EVALUACION DE OFERTAS
La evaluacidn técnica serd redlizada por la Unidad Solicitante del RNPN, para ello se tomarén todos
los aspectos técnicos requeridos, y serd en base a cumple y no cumple.

CUMPLIMIENTO DEL DETALLE TECNICO CUMPLE NO CUMPLE

Para ser sujeto de pasar a la Rueda de Negociacion, el equipo oferfado por el parficipante deberd
cumplir con todas las especificaciones tecnicas solicifadas, no se admiten ofertas parciales.

i. La evaluaciéon técnica se tormardin fodos los aspectos técnicos requeridos, para lo cual se ufilizard
el detaille técnico de cumplimiento piasmado en el numeral 2 de la presente oferfa de compra.
iil. Cada oferfante presentard solo una oferta, la cual se considerard final y no se admitirdn ofertas
alfernativas,
iit. Deberd presen?or toda la documen‘rocnon requerlda en cuan’ro cf confenido de la oferfa.

13
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v. De no cumplir con los requlsitos requeridos en la oferta ia Institucion se reserva el derecho para aue
el oferfante sea slegible a confinuar en la sigulente etapa para la negeciacion.
vi. No se admitird ofertas parciales,

E. TERMINOS Y CONDICIONES DE OFERTA
Todos los monfos econdmicos deberdn estar expresados en délares de los Estados Unidos de
Ameérica con IVA incluido.

Forma de pago: Facturacion mensud al vencimiento con crédlito o sesenta (60) dias calendarios, la
firna de actas de parfe del Encargado de seguimiento de conirato es requisito indispensable para
el pago.

Tiempo de enirega & instalacidn: Se requiere que el servlcio aste opercz’rive a pcirﬂr del 1 de shero
de 2024 of 30 de junio de 2024 :

F. ENCARGADO DE SEGU!MIENTQ DE CONTRATO '

Lo recepcion de los servicios fequeridos serd efectuada por un Encargado de seguimiento de
contrate designado por la Instifucién, qulen tendrd la facultad de verlficar v dar el debido
cumplimiento df o los contratos cerrados del presente proceso.

14
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m. “POLfTiCA PARA EL PAGO DE OBLiQAbiONEs REVIS!C')N Nro.: 01
OSIOMIOUL INSTITUCIONALES A SERVIDORES PUBLICOS Y FE: 02.06.2015
. PROVEEDORESYCONTRAT]$TA " . FUR:
» ANEXO7
DECLARACION JURADA DE AUTORIZACION DE DEPOSITOS DE PAGO PARA PROVEEDORES ¥
CONTRATISTAS,
DECLARANTE

PERSONA NATURAL O JURIDICA

Por este medio declaro bgjo juramento que la cuenta que detallo a continuacidn, serd utilizada por i
Tesorefia Instifucional del Registro Nacional de las Personas Naturales para depositarme en concepto
de pago cualquier tipo de obligacion iegclmente exigible, segln lo establecido en el Decreto
Ejecutivo No. 1, de fecha 7 de Enero de 2015, publicado en el Diario Oficial Nimero 4, Tomo 406, del 8
de Enero de 2015y Arf, § de la Politica Institucional del RNPN pcra el pago de !qs Obllgcclones a sus
Servidores Publicos como a Proveedores y Contratistas.

La cuenta a declarar es la siguiente:

DECLARO BAJO JURAMENTO QUE:

Los datos proporcionados en este documento son verdaderos y que conozeo las Normmas legales y
Administrativas que regulan esta declaracién jurada; y que en caso de actuar como Representante
Legal, declaro que el Poder con el que actlo es suficiente para asumir fodas las responsabiiidades.

San Salvador, a los dias del mes de dedosmil ____
FIRMA, ,
NOMBRE SELLO
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FORMULARIO DE PRECIOS CON IVA
ANEXO 6 '

Conhrafo

30739

INi.‘lmero. Ofedar

342/2023

MB-02/2024-RNPN “SERVICIO DE INSTALACION DE ENLACES DE INTERNET DE TIPO CORPORATIVOQ Y VPN REDUNDANTE SITIO A

Oferfu: | SITIO CON CIBERSEGURIDAD MEDIANTE EQUIPOS FIREWALL DE PROXIMA GENERACION PARA LOS CENTROS DE SERVICIO DE
DUI EN EL EXTERIOR, ANO 2024”
: - v . PRECIO MENSUAL | PRECIO TOTAL (CON
frEM LUGAR DE PRESTACION DE LOS SERVICIOS CANTIDAD (CON IVA) WA
: 9 SERVICIOS DE SUMINISTRO £ S

1 |INSTALACIGN DE ENLACES DE INTERNET S§M£TRICO DETIPO 6 $ 16829.00| $ 100,974.00
CORPORATIVO, REDUNDANTES
10 SERVICIOS DE SUMINISTRO E

2 INSTALACION DFE ENLACES DE INTERNET SEMETHCO DETIPO o] $ 16171.001 § G7,026.00

CORPORATIVO DEDICADOS
' 1OTAL CONTRATO 1§ " 198,000.00

BOLPROS, S.A. de C.V. (GSI)
Representante del Estado

MULTISERVICIOS BURSATILES, S.A,
- Puesto de Bolsa Vendedor

BOLPROS, S.A. de C.V.
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