CONTRATO DE CONSULTORIA PARA LA ELABORACION DE UN PLAN
ESTRATEGICO DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD
No. MJSP-SE-023/2021

Nosotros, HECTOR GUSTAVO VILLATORO, de cuarenta y ocho afios de edad, Abogado, del
domicilio y departamento de San Salvador, con Documento Unico de Identidad nimero
", actuando en su calidad de Ministro de Justicia y Seguridad Pablica,
nombrado mediante Acuerdo Ejecutivo nimero Noventa y Siete, de fecha veintiséis de marzo de dos
mil veintiuno, suscrito por el sefior Presidente de la Republica publicado en el Diario Oficial nimero
Sesenta y Uno, Tomo nimero Cuatrocientos Treinta, de fecha veintiséis de marzo de dos mil
veintiuno, a través del cual fue nombrado en el cargo de Ministro, institucion con Namero de
Identificacion Tributaria cero seiscientos catorce-cero diez mil ciento siete-ciento uno-dos; que en el
transcurso del presente instrumento me denominaré EL MINISTERIO, y = .. .~
", de cuarenta y cinco afios de edad, licenciada en Mercadotecnia y
Publicidad, del domicilio de Santa Tecla, Departamento de La Libertad, con Documento Unico de
Identidad niimero AP S 3 e S AV .., y Numero de
ldentificacién Tributaria L SPR ¢ Sl A UTRD G el 3
tres-dos, actuando en calidad de Apoderada Administrativa Especial de la Sociedad SISTEMAS
APLICATIVOS DE EL SALVADOR, SOCIEDAD ANONIMA DE CAPITAL VARIABLE,
que puede abreviarse SISTEMAS APLICATIVOS DE EL SALVADOR, S.A. DE C.V.,
SISTEMAS APLICATIVOS EL SALVADOR, S.A DE C.V. y SISAPES, S.A DE C.V. del
domicilio de Antiguo Cuscatlan, con Numero de Identificacion Tributaria
- -, personeria que acredito a través de la copia
certificada por notario de Testimonio de Escritura Publica de Poder Administrativo Especial,
otorgado a mi favor, por el sefior Mauricio Nanne Villagran en su calidad de Administrador Unico
Propietario y Representante Legal de la Sociedad, en la ciudad de Guatemala, Republica de
Guatemala a las nueve horas con cuarenta minutos del dia veintiocho de abril del afio dos mil veinte,
ante los oficios de la notario Lorena Beatriz Marquez Morataya e inscrita en el Registro de Comercio
bajo el nimero Cincuenta y Tres del libro un mil novecientos noventa y tres del Registro de otros

Contratos Mercantiles, el dia veintinueve de junio de dos mil veinte, en dicho poder la notario



autorizante dio [e de la existencia legal de [a Sociedad y de la personeria con la que actia la otorgante.
con ¢l objeto de que en nambre de la Sociedad pueda comparecer a celebrar actos como el que ampara
esle instrumento. y que en adelante me denominaré LA CONSULTORA, con base en el proceso de
CONTRATACION DIRECTA No. CD-17/2021-MJSP, promovido por el Ministerio de Justicia y
Seguridad Pablica y en la Resolucion nimero CIENTO UNO emitida por el Organo Ejecutivo en el
Ramo de Justicia y Seguridad Plblica en fecha veintidds de diciembre de dos mil veintiuno.
convenimos en celebrar el presente Contrato de “CONSULTORIA PARA LA ELABORACION
DE UN PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD™, de conformidad a la Ley de Adquisiciones y Contrataciones de la
Administracion Pablica, que en adelante se denominard LACAP. al Reglamento de la Ley dc
Adquisiciones y Contrataciones de la Administracion Pablica. que en adelante se denominard
RELACAP, y la Ley de Procedimientos Administrativos, que en adelante se denominard LPA: que

sc regird bajo las clausulas siguientes:

CLAUSULA PRIMERA: OBJETO Y ALCANCE DEL CONTRATO. LA CONSULTORA se

compromete a brindar un servicio que permita obtener un diagnostico del estado actual del nivel de
madurez en ciberseguridad de la organizacion. tomando en cuenta el nivel de seguridad de la red de
datos IP v también obtener un plan de seguridad que incluya las recomendaciones a implementar a
corto. mediano y largo plazo. LA CONSULTORA debera realizar un diagnostico de como se
encuentra el estado actual de todos los componentes de la infraestructura de comunicaciones de redes
[P de la organizacion, emitic recomendaciones que permitan fortalecer la infraestructura de
telecomunicaciones a partir del diagnostico e¢jecutado y generar un plan de accion con las
recomendaciones emitidas que permitan el fortalecimiento de la red de la organizacion mediante la
implementacion de buenas practicas de seguridad. LA CONSULTORA respondera de acuerdo a los
terminos y condiciones establecidos en el presente instrumento, especialmente por la calidad del
suministro que brinda y proporcionara todo aquello que sea necesario para el correcto funcionamiento

de todos y cada uno de los componentes del mismo.

CLAUSULA SEGUNDA: DOCUMENTOS CONTRACTUALES. Los documentos a utilizar en

el proceso de esta contratacion se denominaran documentos contractuales, que formaran parte
integral del Contrato con igual fuerza obligatoria que éste y por lo menos seran: los Términos de

Referencia y sus anexos; la Oferta Técnica y Econémica de LA CONSULTORA. y sus documentos;
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la resolucion nimero CIENTO UNO, antes citada; las adendas y las resoluciones modificativas, en

su caso; las garantias y cualquier otro documento que emanare del presente instrumento.

CLAUSULA TERCERA: VIGENCIA DEL CONTRATO. La vigencia del presente contrato serd

de noventa dias calendarios posteriores a la notificacion de la Orden de Inicio emitida por el

Administrador de Contrato, obligdndose ambas partes a cumplir con las condiciones establecidas en

el mismo, asumiendo ademas todas las responsabilidades derivadas del presente instrumento.

CLAUSULA CUARTA: PRECIO Y FORMA DE PAGO. El precio total de este Contrato es por
la cantidad de SETENTA Y CUATRO MIL VEINTICINCO DOLARES CON NUEVE
CENTAVOS DE DOLAR DE LOS ESTADOS UNIDOS DE AMERICA (US $74,025.09) que

incluye el trece por ciento (13%) del Impuesto a la Transferencia de Bienes Muebles y a la Prestacion

de Servicios (IVA). Dicho monto sera cancelado de la siguiente manera:

Tabla de Informes y Porcentaje de Pago
Informe % a pagar MONTO Plazo de
Entrega
Informe Inicial,: - A mas tardar 5
- Plan de Trabajo ' dias posteriores a
- Cronograma de oS la recepcion de la
actividades. N U>145800,01 Orden de Inicio.
- Metodologia de Trabajo.
Productos Preliminares. A mas tardar 90
- Producto | 40% US $29,610.04 | dias a partir de la
- Producto 2 orden de inicio
Aplicacion de las acciones A mads tardar 30
correctivas. dias a partir de la
- Ejecucion, depuracion y 40% US $29,610.04 entre,.ga de todos
pruebas los productos.
- Producto3y4
Total 100% US $74,025.09

El pago del suministro sera cancelado a través de la Direccién Financiera Institucional dentro de los
sesenta (60) dias calendario siguientes a la entrega del respectivo quedan, previa presentacion de la
respectiva Factura de Consumidor Final nombre del Ministerio de Justicia y Seguridad Publica, y
Acta de Recepcion del servicio respectivo debidamente firmada y sellada por un representante de LA
CONSULTORA y el Administrador del Contrato. LA CONSULTORA deberé detallar en la factura

el uno por ciento (1%) de retencion, de acuerdo a lo estipulado en el art. 162 inciso tercero del Codigo



Tributario y en la Resolucion 12301-NEX-2232-2007 emitida por la Direccion General de Impuestos

Internos del Ministerio de Hacienda.,

CLAUSULA QUINTA: PROVISION DE PAGOS. l.os recursos para el cumplimiento del

compromiso adquirido en este contrato provendran de las Asignaciones Presupuestarias vigentes, con
cargo a la Unidad Presupuestaria 01-Direccion y Administracion Institucional. Linea de Trabajo 01-
Direccion Superior y Administracion General.

CLAUSULA SEXTA: OBLIGACIONES DE LA CONSULTORA. ACTIVIDADES: LA

CONSULTORA en lorma expresa y terminante se obliga a realizar el servicio de consultoria que tendra
al menos las siguientes actividades: 1) Entendimiento de la institucion v dependencia tecnologica: 2)
Levantamicento de informacion mediante entrevistas y solicitud de evidencias y/o informacion relevante,
por ejemplo: diagramas de red. politicas, etc.; 3) Talleres de trabajo para entendimiento de la arquitectura
de la red: 4) Entender, recomendar. validar y dimensionar previo a la gencracion de los términos técnicos
de relerencia: 3) Analisis de vulnerabilidades y 6) Andlisis de configuraciones a una muestra de equipos
relevantes de seguridad de la red (se determinaran en base a las recomendaciones del proveedor una vez

iniciada la consultoria). PRODUCTOS ESPERADOS, sera de acuerdo al siguiente detalle:

Ambito General para todos los Productos:

e Deberd incluir contenido que permita asegurar y defender sistemas de informacion. tecnologias de
operacion e internet de las Cosas (IT. OT e loT).

o Debera incluir conocer las mejores practicas en el aseguramiento de la informacion.

o Deberd incluir el listado de vulnerabilidades a mitigar.

e Deberd incluir acciones especificas para mitigar Ciber amenazas.

e Se debe considerar lodas las capas del Modelo OSI.

e Las Recomendaciones v planes de accion deben ser concretas. en forma de reglas, acciones, comandos.
procedimientos para [os equipos, personas y procesos.

o Las recomendaciones se deben basar en normativas internacional tales como normas 1SO. NIST, CIS
Benchmark. entre otros.

e Las herramientas tecnologicas que se utilizaran en los procesos a efectuar no deben ser de codigo abierto o
freeware, se deben utilizar herramientas certificadas para este tipo de procesos.
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Detalle de los productos minimos a entregar:

e [.as redes de drea local

e Las redes area metropolitana

e Las redes de acceso a internet

Pioducto dabisgnbetias s [i redide e Las Redes de VPN Site-Site y Cliente-Site

| datos la cual debe de incluir como | ° Las redes de DMZ Sl i

ARG, » Las redes de comunicacion de tecnologias especificas

e Estado de los servicios asociados a la comunicacion
sobre protocolo IP

* Vulnerabilidades detectadas

e Rendimiento

¢ Diagrama fisico recomendado.

* Diagrama logico recomendado

e Recomendaciones de Segmentacion en la capa fisica

* Recomendaciones de segmentacion en la capa légica

 Reglas de intercomunicacion entre diferentes dominios
de colision

Producto 2: H i o ;
roducto Informe de acciones a o Ao dateifie

realizar a corto, mediano y largo | S i : | el
i e Incor s sar ; ;
plazo, para el fortalecimiento de toda orporacion de elementos necesarios para el contro

2 la red de datos en cuanto a su| 2. mon‘noreo ol I,OS e

disponibilidad  confidencialidad y e Cambios de equipos o actualizaciones

ciberseouridad. el cual debe contener | ® Incorporacion de equipos al modelo propuesto
= 7 )

coma minimo lo siguiente: OActuaI;zac!ones. sustituciones o cambios en la
configuracion de los servicios que se prestan sobre
protocolo IP

e Politicas globales recomendadas a equipos y personas
con esquemas tipo GPO

» Agrupamiento recomendado a objetos de la red

e Aislamiento recomendado a objetos de la red

Se debe identificar una clasificacion de acuerdo al diagndstico efectuado, las redes pueden tener una

clasificacidn similar a la siguiente:

e Redes de Seguridad Ultra Critica

e Redes de Seguridad Moderada

e Redes de Seguridad Leve

Diez (10) documentos en total para la institucion en
formato editable de los términos técnicos de referencia
3 Producto 3: AU N ;
e con caracteristicas de contratacion de soluciones /
servicios para mejorar la postura de ciberseguridad.
e Capacitacién técnica en los marcos de referencia a
Producto 4. s E5E ;
4 utilizar y capacitaciones a usuarios clave en buenas
précticas de ciberseguridad.

LA CONSULTORA y sus empleados que participen en este proyecto, deberdn firmar un acuerdo de
confidencialidad que permita mantener la reserva de la informacién a la que tengan acceso como
parte de las actividades realizadas. Los resultados obtenidos seran de exclusiva propiedad del
Ministerio de Justicia y Seguridad Publica, sin perjuicio de las actividades empleadas para su

realizacion por parte de LA CONSULTORA. LA CONSULTORA debera realizar la consultoria en
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un plazo no mayor a noventa (90) dias calendario posteriores a la notificacion de la orden de inicio.
LA CONSULTORA debera cumplir con todas aquellas leyes vigentes en el pais. y apegarse en todo
a la legislacion laboral, asi como a las normas del Instituto Salvadoreiio del Seguro Social (1SSS).
especificamente deben cumplir lo estipulado en el Cadigo de Trabajo, Titulo Tercero. en lo referente
a Salarios, Jornadas de Trabajo, Descansos Semanales, Vacaciones, Asuetos y Aguinaldos, asi como
las aporlaciones al Sistema del Fondo de Pensiones, [SSS, INPEP, IPSFA y Fondo Social para la

Vivienda. para sus trabajadores.

CLAUSULA SEPTIMA: ERRADICACION DE TRABAJO INFANTIL: LA CONSULTORA

no deberd emplear a nifias, nifios y adolescentes por debajo de la edad minima de admision al empleo.
para lo que debera dar cumplimiento a la normativa que prohibe el trabajo infantil v de proteecion
de la persona adolescente trabajadora; en caso que se comprobare por la Dircccion General de
nspeccion de Trabajo del Ministerio de Trabajo y Prevision Social el incumplimiento a la normativa
anterior EL. MINISTERIO iniciard el procedimiento sancionatorio que disponen las Reglas
Aplicables a los Procedimientos Sancionatorios. establecidos en los Arts. 150 al [58 de la LPA. para
determinar ¢l cometimiento o no dentro del procedimiento adquisitivo en el cual ha participado. de
la conducta tipilicada como causal de inhabilitacion prevista en el Art. 138 Romano V literal b) de
la LACAP que dispone: "Invocar hechos falsos para obtener la adjudicacion de la confratacion”.
Se entenderd por comprobado el incumplimiento a la normativa por parte de la Direccion General de
[nspeccion de Trabajo. si durante el trdmite de re-inspeccion se determina que hubo subsanacion por
haber cometido una infraceion, o por el contrario si se remitiere a procedimiento sancionatorio, y en

éste Gltimo caso debera finalizar el procedimiento para conocer la resolucion final.

CLAUSULA OCTAVA: PLAZO DE RECLAMOS. A partir de la recepcion formal del servicio.

EL MINISTERIO tendrd un plazo de treinta (30) dias habiles para efectuar los reclamos respecto a
cualquier inconformidad con el servicio. En todo caso LA CONSULTORA se compromele a
subsanar. en un plazo no mayor de diez (10) dias calendario contados a partir de la respectiva
notificacion por parte de EL MINISTERIO, a través de la Direccion de Adquisiciones v
Contrataciones Institucional, en adelante DACI, los defectos comprobados, caso contrario se tendra
por incumplido el contrato y se procedera de acuerdo a lo establecido en los incisos segundo y tercero

del articulo 121 de la LACAP.



CLAUSULA NOVENA: GARANTIA DE CUMPLIMIENTO DE CONTRATO. Para asegurar

el cumplimiento de todos los términos establecidos en este Contrato, LA CONSULTORA debera

presentar en la DACI, dentro de los diez (10) dias habiles posteriores a la entrega del contrato
legalizado, la Garantia de Cumplimiento de Contrato, a favor del Ministerio de Justicia y Seguridad
Pdblica, por un valor de SIETE MIL CUATROCIENTOS DOS DOLARES CON CINCUENTA
Y UN CENTAVOS DE DOLAR DE LOS ESTADOS UNIDOS DE AMERICA (US $7,402.51),
equivalente al diez por ciento (10%) del valor total del contrato, para asegurar el cumplimiento de
todas las obligaciones emanadas del mismo, la cual debera estar vigente a partir de la fecha de su
presentacion hasta un minimo de treinta (30) dias posteriores a la fecha de la finalizacion del contrato

y sus prorrogas si las hubiere.

CLAUSULA DECIMA: ADMINISTRACION DEL CONTRATO. El seguimiento al

cumplimiento de las obligaciones contractuales estara a cargo del Administrador del Contrato.

ALY LECTOMC T 4 o8t gl en Tecnologia y Analitica: segun
Acuerdo de Nombramiento nimero CUATROCIENTOS SESENTA Y OCHO de fecha veintitrés de
diciembre de dos mil veintiuno. El Administrador del Contrato tendrd las responsabilidades seiialadas
en los articulos 82-Bis de la LACAP, 42 inciso tercero. 74, 75, 77, 80 y 81 del RELACAP, asi como
las establecidas en este Contrato. Correspondera al Administrador del Contrato, en coordinacion con
LA CONSULTORA, la elaboracion y firma de las actas de recepcion del suministro. las cuales
contendran como minimo lo que establece el articulo 77 del RELACAP. El Administrador del
Contrato sera el responsable de informar a la DACI las omisiones o acciones incorrectas por parte
de LA CONSULTORA en la ejecucion del mismo.

CLAUSULA DECIMA PRIMERA: SANCIONES. En caso de incumplimiento de las

obligaciones emanadas del presente contrato, las partes expresamente se someten a las sanciones que

serdn impuestas siguiendo las normas establecidas en el Titulo V de la LPA. Si LA CONSULTORA
no cumpliere sus obligaciones contractuales por causas imputables a él mismo, EL MINISTERIO
podra declarar la caducidad del contrato o imponer el pago de una multa, de conformidad al articulo
85 de la LACAP y se atendera lo preceptuado en el articulo 36 de la LACAP. El incumplimiento o
deficiencia total o parcial en el suministro durante el periodo fijado, dara lugar a la terminacion del

contrato, sin perjuicio de la responsabilidad que le corresponda a LA CONSULTORA por su

incumplimiento.




CLAUSULA DECIMA SEGUNDA: MODIFICACION. El presente contrato podra modificarse
antes del vencimiento de su plazo. de la siguiente forma: a) MODIFICACION DE COMUN

ACUERDO ENTRE LAS PARTES: Podrd modificarse de comin acuerdo siempre que concurran
circunstancias imprevistas y comprobadas. pudiendo incrementarse hasta en un veinte por ciento del
monto del objeto del contrato. emitiendo una Modificativa Contractual firmada por LL
MINISTERIO v LA CONSULTORA. LA CONSULTORA, en caso de ser necesario. deberd
modificar o ampliar los plazos v montos de la garantia de cumplimiento de contrato, segtn lo
indicando por L MINISTERIO. b) MODIFICACION UNILATERAL: Quedard convenido por
ambas partes que cuando el interés piiblico lo hiciere necesario. sea por necesidades nuevas. causas
imprevistlas u otras circunstancias. EL MINISTERIO podra modificar de forma unilateral el contrato.
siempre v cuando no implique modilicaciones en las obligaciones contractuales. debiendo emitir la
correspondiente autorizacion. Dichas modificaciones deberdn realizarse dentro de los limites de la
ILACAP y RELACAP, especialmente a lo establecido en los Articulos 83-A y 83-B de la LACAP,

Cada documento segin sea el caso. formard parte integrante del presente contrato.

CLAUSULA DECIMA TERCERA: PRORROGA EN EL PLAZO DE EJECUCION. EL

CONSULTOR podra solicitar una ampliacion en el plazo de entrega cuando acontecieren hechos o
actos de caso fortuito o fuerza mayor que puedan demorar la entrega del servicio. asimismo cuando
demostrare la presentacion de situaciones ajenas a su voluntad y que afecten el cumplimiento de las
presentes obligaciones contractuales, siempre que haga del conocimiento de EL MINISTERIO tal
situacion por escrito dentro de los tres (3) dias habiles siguientes de sucedida la causa del atraso. En
caso de prorroga. previa opinion favorable por escrito del Administrador del Contrato, ésta sera
autorizada siempre que el plazo de las garantias constituidas a favor de EL MINISTERIO. estén
vigentes. El hecho de prorrogarse el plazo del Contrato no alterara en manera alguna los términos y
naturaleza del mismo. y en ningtin caso dard lugar a que EL. CONSULTOR reclame compensacion
0 pago alguno por ello. En todo caso y sin perjuicio de la facultad de EL MINISTERIO para otorgar
tal prorroga. la misma se concederd por medio de resolucion razonada que formard parte integrante

del presente Contrato.



CLAUSULA DECIMA CUARTA: CESION. Queda expresamente prohibido a LA

CONSULTORA traspasar o ceder a cualquier titulo los derechos y obligaciones que emanan del

presente contrato. La transgresion de esta disposicion dard lugar a la caducidad del contrato,

procediéndose ademas, de acuerdo a lo establecido por el inciso segundo del articulo 100 de la
LACAP.

CLAUSULA DECIMA QUINTA: INTERPRETACION DEL CONTRATO. EL MINISTERIO

se reserva la facultad de interpretar el presente contrato de conformidad a la Constitucién de la

Republica, LACAP, su Reglamento, demas legislacion aplicable y los Principios Generales del
Derecho Administrativo, asi como de la forma que mas convenga al interés publico que se pretende
satisfacer de forma directa o indirecta con la prestacion objeto del presente instrumento, pudiendo en
tal caso girar las instrucciones por escrito que al respecto considere convenientes. LA
CONSULTORA expresamente acepta tal disposicion y se obliga a dar estricto cumplimiento a las

instrucciones que al respecto dicte la institucién contratante, las cuales seran comunicadas por medio
de la DACI. e

CLAUSULA DECIMA SEXTA: SOLUCION DE CONFLICTOS. En caso de suscitarse

conflictos o diferencias en la ejecucion del presente contrato se acudird a la sede judicial de

conformidad a lo establecido en el articulo 3 de la Ley de la Jurisdiccion Contencioso Administrativa.

CLAUSULA DECIMA SEPTIMA: TERMINACION DEL CONTRATO. EL MINISTERIO

podréd dar por terminado el contrato sin responsabilidad alguna de su parte: a) Por las causales

establecidas en las letras a) y b) del articulo 94 de la LACAP; b) Cuando LA CONSULTORA
entregue el servicio de una inferior calidad o en diferentes condiciones de lo ofertado; y, ¢) Por
comin acuerdo entre las partes. En estos casos EL MINISTERIO tendra derecho después de notificar
por escrito a LA CONSULTORA, a dar por terminado el contrato y cuando el mismo se dé por
caducado por incumplimiento imputable a LA CONSULTORA se procederd de acuerdo a lo
establecido por el inciso segundo del articulo 100 de la LACAP. También se aplicaran al presente

contrato las demas causales de extincion establecidas en los articulos 93 y siguientes de la LACAP,



CLAUSULA DECIMA OCTAVA: JURISDICCION Y LEGISLACION APLICABLE. Las

partes s¢ someten a la legislacion vigente de la Republica de El Salvador y en caso de accion judicial

sehalan como su domicilio el de esta ciudad, a la jurisdiccion de cuyos tribunales se sujetan.

CLAUSULA DECIMA NOVENA: NOTIFICACIONES. Todas las notificaciones entre las partes

referentes a la ejecucion de este contrato. deberan hacerse por escrito y tendrdn efecto a partir de su
recepeion en las direcciones que a continuacion se indican: para EL MINISTERIO, Alameda Juan
Pablo 11, Edificio B-3, Primer Nivel, Plan Maestro, Centro de Gobierno. San Salvador, y para LA
CONSULTORA, Urbanizacion Madre Selva, Tercera Calle Llama del Bosque Poniente, Pasaje “S™.
Edificio Avante. Nivel 9. Local 9-09, Antiguo Cuscatldan, La Libertad. En fe de lo cual firmamos el
presente Contrato en la ciudad de San Salvador, a los veintitrés dias del mes de diciembre de dos mil

veintiuno.

H.CTOR GUSTAVO VILLATORO %5 %/n,.
EL MINISTERIO. % b,
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