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9% ¥ FIANZAS L CENTRAL DE SEGUROS Y FIANZAS, SOCIEDAD ANONIMA

Su Cenlro de conlianzo

GARANTIA DE BUEN FUNCIONAMIENTO Y CALIDAD DE L.OS BIENES

Fianza N°. 317,211 Monto $ 5,225.78 Vigencia 08/08/2018 - 08/08/2019
Solicitud N°. 338,132

Afianzado JARET NAUN MORAN SORTO

Beneficlario MINISTERIO DE TRABAJO Y PREVISION SOCIAL

I 2yor de edad, [ de! domicilo de (N

Departamento de | 2ctvando en nombre y representacion en mi caracter de Apoderada
Especial de la Sociedad "LA CENTRAL DE SEGUROS Y FIANZAS, SCCIEDAD ANONIMA", de este
domicilio, en adelante llamada "La Fiadora", por el presente documento OTORGO: 1) Que la Sociedad que

‘wresento, sujetandose a las condiciones particulares més adelante descritas, se constituye FIADORA de:
_ARET NAUN MORAN SORTO, en favor del MINISTERIO DE TRABAJO Y PREVISION SOCIAL, del
domicifio de San Salvador y 2) OBLIGACIONES GARANTIZADAS, MONTO Y CIRCUNSTANCIAS DE LA
GARANTIA: La fiadora se constituye garante y principal pagadora hasta por la suma de CINCO MIL
DOSCIENTOS VEINTICINCO DOLARES CON SETENTA Y OCHO CENTAVOS DE DOLAR DE LOS
ESTADOS UNIDOS DE AMERICA, a favor del MINISTERIO DE TRABAJO Y PREVISION SCCIAL, quien

~en el curso de esta fianza se denominara "La Institucion Contratante", para garantizar que éste reciba a su

entera satisfaccion y buen funcionamiento y calidad de los Bienes que se encuentran amparados en el
CONTRATO MTPS DIECIOCHO-DOS MIL DIECIOCHO, referente a la "ADQUISICION DE DIECINUEVE
EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS", derivado de la LIBRE GESTION LG MTPS
DOCE-DOS MIL DIECIOCHO, ACTA DE RECEPCION de fecha ocho de agosto de dos mil dieciocho,
derivado de las obligaciones contractuales por parte de JARET NAUN MORAN SORTO, mayor de edad,
_del domicilioF. Departamento de || :2 con La Institucién
Contratante. La vigencia de esta hanza sera por el plazo de DOCE MESES, contado a partir del CCHO DE
AGOSTO DEL DOS MiL DIECIOCHO HASTA EL OQCHO DE AGOSTO DEL DCS MIL DIECINUEVE. Es
entendido y convenido que en caso de reclamo se cancelaré Unicamente el valor del equipo defectuosc al
momento del reclamo. Vencido el plazo antes mencionado y de no haber reclamo alguno, durante el
rriodo, quedara extinguida la responsabilidad de la fiadora, dandose por cancelada la presente garantia
aunque el documento original no fuere devuelto. Para los efectos legales de la presente garantia, la
fiadora sefiala como demicilic especial el de esta ciudad, renuncia al beneficio de excusion de bienes, al
derecho de apelar del decreto de embargo sentencia de remate y de cualquier otra providencia alzable del
juicio, relevando al depositario que nombre La Institucion Contratante, de la obligacion de rendir fianza.
Esta garantia estd regulada por las disposiciones de los Articulos del Cddigo de Comercio del 1539 al
1550. En fe de lo cual, firmo la presente en San Salvador, el dia nueve de agosto de! dos mil dieciocho.
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la ciudad de San Salvador, a las once horas y cincuenta y dos minutos del dia nueve de agosto del
dos mil dieciocho. Ante mi, Notario, de este domicWece
quien es de | 2/ os de edad, del

domicilio de San Salvador, Departamento de San Salvador, persona a quien conozco e identifico, por
ser portadora de su Documento Unico de Ildentidad NUMERO CERO CERO OCHO CUATRO SEIS
CUATRO SEIS UNO-CUATRO, y con Numero de Identificaciéon Tributaria cero seiscientos ocho-
ciento veinte mil cuatrocientos ochenta-ciento dos-cero, guien actia en nombre y representacion en
su caracter de Apoderada Especial de "LA CENTRAL DE SEGUROS Y FIANZAS, SCCIEDAD
ANONIMA", que podra abreviarse "LA CENTRAL DE FIANZAS Y SEGUROS, S.A", "LA CENTRAL
DE SEGUROS, S.A", "LA CENTRAL DE FIANZAS, S.A" y/o "LA CENTRAL DE SEGUROS Y
FIANZAS, S.A." con Numero de Identificacién Tributaria cero seiscientos catorce-ciento cuarenta mil
setecientos ochenta y tres-cero cero uno-ocho, de este domicilio, de cuya personeria DOY FE de ser
legitima y suficiente por haber tenido a la vista el Testimonio de Escritura Publica de Poder Especial
Administrativo, otorgado en esta ciudad a las once horas y cuarenta minutos del dia veinte de abril de

dos mil dieciséis, ante los oficios del Notario or el Ingeniero
, actuando en su calidad de e la Junta

Directiva y Representante Legal de dicha Sociedad Anénima, a favor de la compareciente para que
pueda comparecer a otorgar entre otros, actos como el presente. En dicho Poder, el Notario
autorizante dio fe de la personeria con que actué el Ingeniero y de la
existencia legal de la Sociedad Anénima. El poder relacionado, se encuentra inscrito en el Registro de

Comercio, bajo el NUMEROC NG ' L ibro

del Registro de Otros Contratos Mercantiles; y ME DICE: Que en el caracter y calidad en que

arece a nombre de su representada la cual se constituye FIADORA de: q
ﬁmayor de edad, h del domicilio legal de %Departamento e

que en adelante se llamarad "El Contratista”, a favor de ERIO DE TRABAJO Y

PREVISION SOCIAL, del domicilio de | I que se denominara "La Institucion Contratante",
hasta por fa suma de CINCO MIL DOSCIENTOS VEINTICINCO DOLARES CON SETENTA 'Y OCHO
CENTAVOS DE DOLAR DE LOS ESTADOS UNIDOS DE AMERICA, para garantizar que éste reciba
a su entera satisfaccion y buen Funcionamiento y Calidad de los Bienes, que se encuentran
amparados en el CONTRATO MTPS DIECIOCHO-DOS MIL DIECIOCHO, referente a la
"ADQUISICION DE DIECINUEVE EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS",
*vivado de la LIBRE GESTION LG MTPS DOCE-DOS MIL DIECIOCHO, ACTA DE RECEPCION de
.wcha ocho de agosto de dos mil dieciocho, derivado de las obligaciones contractuales por parte del
contratista para con La Institucién Contratante; esta fianza estara vigente por el plazo de DOCE
MESES, contado a partir del dia OCHO DE AGOSTO DEL DOS MiL DIECIOCHO HASTA EL OCHO
DE AGOSTO DEL DOS MIL DIECINUEVE; reconociendo los demas conceptos y renuncias que se
mencionan en el documento de fianza que se autentica; y yo el Notario también doy fe: Que la firma
que se lee "G s aut¢ntica por haber sido puesta a mi presencia por la
compareciente, a quien expliqué los efectos legales de esta acta notarial que consta de dos hojas
atiles y leido que le hube lo escrito integramente y en un solo acto, ratifica su contenido y firmamos.
DOY FE.- r
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ﬁg GOBIERNO DE EL SALVADOR
Ramo de Trabajo y Prevision Social UNIDAD DE ADQUISICIONES
Y CONTRATACIONES INSTITUCIONAL PR[\"%’_ 'S‘EN
UACI del Ministerio de Trabajo A

ORDEN DE PEDIDO

17 Av. Norte y Alameda Juan Pablo II, Centro de
Gobierno Plan Maestro Edificios Numero 2 y 3, San

Lugar y Fecha:

No.Orden:180001/2018
Salvador. 24 de Julio del 2018
RAZON SOCIAL DEL SUMINISTRANTE NIT
MORAN SORTO, JARET NAUN ]
=
UNIDAD DE PRECIO VALOR
; CANTIDAD ESCRIPCION
MEDIDA UNITARIO TOTAL
1 Unidad ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL $47,032.00 $47,032.00
1 Unidad  JADQUISICION DE 19 LICENCIAS

‘ $5,225.84| $5,225.84]
= - TOTAL
m—s——ar e

= $52,257.84

SON: cincuenta y dos mil doscientos cincuenta v siete 84/100 dolares

OBSERVACIONES: CONTRATO 18/2018.

LUGAR DE ENTREGA:MINISTERIO DE TRABAJO
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ACTA DE RECEPCION

En las instalaciones del Ministerio de Trabajo y Prevision Social, a las trece horas
con treinta minutos del dia ocho de agosto de dos mil dieciocho, reunidos el
ingeniero Juan Francisco Sanchez, Administrador del Contrato por parte del
Ministerio de Trabajo y Prevision Social y por parte del proveedor el Ingeniero Jaret
Naun Moran Sorto, en su calidad de Representante Legal de la Empresa JL
Security Technologies. Después de haber recibido a satisfaccion los productos
estabiecidos de! proceso: "ADQUISICION DE 19 EQUIPOS DE SEGURIDAD
PERIMETRAL CON LICENCIAS". Se recibe a entera satisfaccion en el plazo
acordado entre las partes, por lo que se otorga el Visio Bueno y se autoriza el

tramite de pago correspondiente.

Ing. Juan Francisco Sanche Cabrera ing. Jaret Naun Moran Sorto
Ministerio de Trabajo y Previsién Social Representante Legal
Administrador del Contrato JL Security Technologies
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GOBIERNO

DE EL SALVADOR

ACTA DE RECEPCION

En las instalaciones del Ministerio de Trabajo y Prevision Social, a las trece horas
con freinta minutos del dia ocho de agosto de dos mil dieciocho, reunidos el
Ingeniero Juan Francisco Sanchez, Administrador del Contrato por parte del
Ministerio de Trabajo y Prevision Social y por parte del proveedor el Ingeniero Jaret
Naun Moran Sorto, en su calidad de Representante Legal de la Empresa JL
Security Technologies. Después de haber recibido a satisfaccion los productos
establecidos del proceso: "ADQUISICION DE 19 EQUIPOS DE SEGURIDAD
PERIMETRAL CON LICENCIAS". Se recibe a entera satisfaccion en el plazo
acordado entre las partes, por lo que se otorga el Visto Bueno y se autoriza el

tramite de pago correspondiente.

Tng. Juan Francisco Sanchez Cabrera In

Ministerio de Trabajo y Prevision Social Representante Lega
Administrador del Contrato JL Security Technologies
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ENTIRAL

WHOS ¥ FIANZAS LA CENTRAL DE SEGUROS Y FIANZAS, SOCIEDAD ANONIMA

Si Ceniro de confignzo

GARANTIA DE CUMPLIMIENTO DE CONTRATO

Flanza N°. 317,203 Monte $ 5,225.78 Vigencia 25/07/2018 - 09/08/2018
Solicitud N°. 338,131

Afianzado JARET NAUN MORAN SORTO

Beneficlario RINISTERIO DE TRABAJO Y PREVISION SOCIAL -

mayor de edad, I c<! domiciio de [N
epariamento de en nombre y representacién en mi caracter de Apoderada
Especial de la Sociedad "LA TRAL DE SEGUROS Y FIANZAS, SOCIEDAD ANONIMA", de este

domicilio, en adelante llamada "La Fiadora", por el presente documento OTORGO: 1) Que la Sociedad que
represento, sujetandose a las condiciones particulares més adelante descritas, se constituye FIADORA de:
\RET NAUN MORAN SORTO, en favor del MINISTERIO DE TRABAJC Y PREVISION SOCIAL, del
domicilio de San Salvador y 2) OBLIGACIONES GARANTIZADAS, MONTO Y CIRCUNSTANCIAS DE LA
GARANTIA; La fiadora se constituye garante y principal pagadora hasta por la suma de CINCO MIL
DOSCIENTOS VEINTICINCO DOLARES CON SETENTA Y OCHO CENTAVOS DE DOLAR DE LOS
ESTADOS UNIDOS DE AMERICA, a favor del MINISTERIO DE TRABAJO Y PREVISION SOCIAL, quien
en el curso de esta fianza se denominaré "La Institucién Contratante”, para garantizar que en el plazo de
QUINCE DIAS CALENDARIO, a partir del VEINTICINCC DE JULIO DEL DOS MiL DIECIOCHO HASTA EL
NUEVE DE AGOSTO DEL DCS MIL DIECIOCHO; JARET NAUN MORAN SCRTO, mayor de edad,
del domicilio legal de -Depallamento de S <vicn €n lo sucesivo se

llamara "El Contratista”, cumplira con la "ADQUISICION DE DIECINUEVE EQUIPOS DE SEGURIDAD
PERIMETRAL CON LICENCIAS", segun CONTRATO MTPS DIECIOCHO-DOS MIL DIECIOCHO,
autenticado a las catorce horas y treinta y dos minutos del dfa seis de julio de dos mil dieciocho, ante los
oficios del notariol GGG :-iv2do de |2 LIBRE GESTION LG MTPS DOCE-
DOS MIL DIECIOCHO. Vencido el plazo antes mencionado y de no haber reclamo alguno, durante el
periodo, quedara extinguida (a responsabilidad de la fiadora, dandose por cancelada la presente garantia
aunque el documento original no fuere devuelto. Es entendido y convenido que en caso de reclamo se
nrocedera a la liquidacién respectiva del suministro y se cancelara el porcentaje equivalente al valor del

Ministro no cumplido, menos el suministro entregado a la fecha del reclamo que no haya sido cancelado. -

Para los efectos legales de la presente garantia, la fiadora sefiala como domicilio especial el de esta
ciudad, renuncia al beneficio de excusién de bienes, af derecho de apelar del decreto de embargo
sentencia de remaie y de cualquier otra providencia alzable del juicio, relevando al depositario que nombre
lLa Institucién Contratante, de la obligacibn de rendir fianza. Esta garantia est4 regulada por las
disposiciones de los articulos del Codigo de Comercio def 1539 al 1550 y del Articulo 35 de la Ley de
Adquisiciones y Contrataciones de la Administracion Plblica. En fe de lo cual, firmo la presente en San
Salvador, el dia veintiseis de julio del dos mil dieciocho.
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la ciudad de San Salvador, a las once horas y cuarenta y siete minutos del dia veintiseis de julio del
dos mit dieciocho. Ante mi, [N, \otario, de este domicilio, comparece
. o uien es de afos de edad, Estudiante, del

domicilio de NG Depart’amento de persona a quien conozco e identifico, por
ser portadora de su Documento Unico de Identidad NUMERO [IIIINNIEIENEGEGEGEGgGgEEEEEEEN

N / <o~ mero de Identificacion Tributaria (-

R CiUien actlUa en nombre y representacion en
su caracter de Apoderada Especial de "LA CENTRAL DE SEGUROS Y FIANZAS, SOCIEDAD

ANONIMA", que podra abreviarse "LA CENTRAL DE FIANZAS Y SEGUROS, S A", "LA CENTRAL
DE SEGUROS, S.A", "LA CENTRAL DE FIANZAS, S.A'" y/o "LA CENTRAL DE SEGUROS Y
FIANZAS, S.A.", con Numero de !dentificacion Tributaria (NNIININITITEGEGEGEGEEEEEEEEEEEEEEEEEEE

I . i cste domicilio, de cuya personeria DOY FE de ser

legitima y suficiente por haber tenido a ia vista el Testimonio de Escritura Publica de Poder Especial

Administrativo, otorgado en esta ciudad a las gnce horas v cuarenta minutos del dia veinte de abril de
dos mil dieciséis, ante los oficios del Notario qel Ingeniero
I - cfuando en su calidad de de la Junta

Lirectiva y Representante Legal de dicha Sociedad Anénima, a favor de la compareciente para que
pueda comparecer a otorgar entre otros, actos como el presente. En dicho Poder, el Notario
autorizante dio fe de la personeria con que actud el Ingeniero y de la
existencia legal de la Sociedad Anénima. El poder relacionado, stro de
Comercio, bajo el NUMERO CUARENTA Y SEIS del Libro MIL SETECIENTOS CINCUENTA Y CINCO
del Registro de Otros Contratos Mercantiles; y ME DICE: Que en el caracter y calidad en que
comparece a nombre de su Wa la cual se constituye FIADORA de: JARET NAUN MORAN

SORTO, mayor de edad, del domicilio legal de Departamento de
S ouc cn adelante se llamara "El Contratista”, a favor det MINISTERIO DE TRABAJO Y
PREVISION SOCIAL, del domicilio de que se denominara "La Institucion Contratante”,
hasta por la suma de CINCO MIL DOSCIENTOS VEINTICINCO DOLARES CON SETENTA Y OCHO
CENTAVOS DE DOLAR DE LOS ESTADOS UNIDOS DE AMERICA, para garantizar que en el plazo
de QUINCE DIAS CALENDARIO, a partir del VEINTICINCO DE JULIO DEL DOS MIL DIECIOCHO
HASTA EL NUEVE DE AGOSTO DEL DOS MIL DIECIOCHO, el contratista cumplira con la
"ADQUISICION DE DIECINUEVE EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS",
segin CONTRATO MTPS DIECIOCHO-DOS MiL DIECIOCHO, autenticado a las catorce horas y

" ta y dos minutos del dia seis de julio de dos mil dieciocho, ante los oficios del notario [ ENEGGz_G_G
*, derivado de la LIBRE GESTION LG MTPS DOCE-DOS MIL DIECIOCHO;
reconociendo los demas conceptos y renuncias que se mencionan en el documento de fianza que se
autentica; y yo el Notario también doy fe: Que la firma que se lee " es auténtica
por haber sido puesta a mi presencia por la compareciente, a quien expliqué los efecios legales de

esta acta notarial que consta de dos hojas utiles y leido que le hube lo escrite integramente y en un
solo acto, ratifica su contenido y firmamos. DOY FE.-
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MINISTERIOQ RE TRABAJO
¥ PREVISION BOCIAL

EL SALVADOR

UNAMONOS PARA CRECER

B S, S s

UNIDAD DE ADQUISICIONES Y CONTRATACIONES INSTITUCIONAL

MEMORANDUM
PARA: Lic. Luis Mario Flores Guillén
Jefe de la Unidad Financiera Institucional.
,J— ~
DE: Licda. Blanca Azucena Canizales Ortiz. . (‘]} ul b
Jefa UACI Ad Honorem. I V

ASUNTO: Remision de Contrato

FECHA: 24 de julio de 2018

Estimado Licenciado:

Por este medio hago remisiéon de Contrato numero MTPS 18-2018, en original, derivado del
proceso LG MTPS 12 — 2018 “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON
LICENCIAS” legalmente formalizado entre la persona natural Jaret Natin Moran Sorto y el MTPS
por un monto total de $52,257.84.

Atentamente,

[WMIINISTERID DE TRAE AL
¥ PREVISION 2001

24 JUL. 2018
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SAIVADOR

San Salvador, 24 de julio de 2018.

Sefior
Jaret Naun Moran Sorto.
Presente.

Referente al proceso de Libre Gestion MTPS 12-2018 "ADQUISICION DE 19 EQUIPOS DE
SEGURIDAD PERIMETRAL CON LICENCIAS”; por este medio se notifica y remite Contrato No. 18-
2018 del proceso en mencion, el cual se entrega en original a la empresa JL SECURITY
TECHNOLOGIES.

De igual forma aprovecho para solicitar la Garantia de Cumplimiento de Contrato, segin lo
indicado en el romano V del contrato.

Atentamente

Licda. BlanicaAzdcena/Cénizales Ortiz.
Jefa Unidad de Adquisiciones y Contrataciones Institucional Ad Honorem.

Yy
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LIBRE GESTION LG MTPS 12-2018
"ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERLMETRAL CON LICENCIAS"
CONTRATO MTPS 18-2018

Nosotros: SANDRA EDIBEL GUEVARA PEREZ, de _ affos de edad, -da domicitio de [}
- Deparfamento de - con Documento Unico de Identidad ndmero _

I 1 imero de Identificacion Tributaric |

-, actuando en nombre y representacién del Estado y Gobierno de El Salvador, especificamente del Ministerio
de Trabajo y Previsién Social, institucién con Nimero de Idenfificacién Tributaria cero seis uno cuairo - cero uno
cero uno dos cinco- cero cero tres - seis, en mi calidad de Ministra de Trabajo y Previsidn Social, fo que compruebo
con: a) Certificacién del Acuerdo Ejecutivo nimero ocho, emitide por la Presidencia de la Repiblica de El Salvador con
fecha uno de junic de dos mil catorce, mediante el cual el Presidente de la Repablica me nombré, a partir del dia une
de junio de ese afio como Ministra de Trabajo y Previsién Social; y b) Certificacién del Acta de Juramentacién de
Funcionarios Piiblicos que lieva la Presidencia de la Repiblica, extendida por el Licenciade Francisco Rt;bén Alvarado
Fuentes, Secretario para Asuntos Legislativas y Juridicos de la Presidencia de Ja Repiiblica de El Salvador, el dia uno
de junio de dos mil catorce, de la que consta que a folio cuatro vuelto, se encuentra el Acta de Juramentacicn a través
de la cual el sefior Presidente de la Repdblica tomd protesta constitucional a mi persona como Ministra de Trabajo y
Previsién Social; y en nombre y representacién del MINISTERIO DE TRABAJO ¥ PREVISION SOCIAL DE LA
REPUBLICA DE EL SALVADOR, quien en este instrumento me denominaré “La Institucién Contratante”, y JARET
NAUN MORAN SORTO, de treinto y fres afios de edad, Empleado, del domicilio de Ciudad Delgado, Departamento de
Sen Salvador, con Documento Unico de Identidad nimero cero dos dos cuatre cero uno cero uno - cero y Nimero de
Identificacién Tributaria cero seis cero ocho ~ dos dos uno cero ocho cuatro - uno cero ¢cinco - siete; actuando en
nombre y representacion en mi calidad de Propietario de la Empresa Comercial cuya denominacién es JL SECURTTY
TECHNOLOGIES, con Nimero de Renovacién de Matricula de Empresa dos cero uno uno cero siete uno cuatro uno

cero uno tres siete dos cince cero dos siete cinco dos siete seis, y con Nimero de Registro de Contribuyente (NRC)
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WY/ MTPS/LE6/17-2018/HB/08

uno nueve. nueve tres siete seis ~ cero, lo que compruebo con la siguiente documentacién: a) Copia Ceriificada de

Tarjeta de Tdentificacidn Tributaria y Nimere de Registro (NRC); y b} Copia Certificada de Constancia de Renovacisn

de Matricula de Empresa extendida el frece de abril de dos mil dieciocho y suscrita por el Licenciado_

-Regis‘rrador del Registro de Comercio, Matriculas de Empresa; quien en este instrumento me dencminaré

"La Empresa Contratista”, en las calidades antes expresadas MANIFESTAMOS: Que hemos acordado otorgar y en

efecto otorgamos proveniente del proceso de Libre Gestién ndmere L6 MTPS DOCE - DOS MIL DIECIOCHO,

denominado "ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERTMETRAL CON LICENCIAS”, de conformidad

a la Ley de Adquisiciones y Contrataciones de la Administracion Piblica, que en adelanfe se denominard LACAP, su

Reglamento que en adelante se denominard RELACAP, v a las cldusulas que se detallan a continuacién: I.- OBJETO

DEL CONTRATO: &l objeto del presente Contrato es que “La Empresa Contratista” se compromete a brindarnos la

adquisicién de 19 Equipos de Seguridad Perimetral con Licencias a Ja "Tnstitucién Contratante®, lus cuales contendrdn

las siguientes caracteristicas:

ITEM | CANTIDAD DESCRIPCION MARCA Y MODELO MONTO
1 19 EQUIPOS DE HILLSTONE $ 47,032.00
SEGURIDAD 2 - MODELO T - 1860
PERIMETRAL. 12 - MODELO E-1700 26BPS.
5 - MODELO E-1700 1.5 6GBPS
2 19 LICENCIAS PARA HILLSTONE $ 522584
EQUIPQ DE 2 - MODELO T - 1860
SEGURIDAD 12 - MODELO E-1700 2G6BPS.
PERIMETRAL. 5 - MODELO E-1700 1.5 6BPS
TOTAL $ 52,257 .84

ESPECIFICACIONES TECNICAS.

SITIO PRINCIPAL ¥ SITIQ REMOTO (SANTA ANA)

CARACTERISTICA

DESCRIPCION

Capacidad de Usvarios

Hasta 1000

Cantidad de Equipos

Dos

Configuracicn

Contingencia

Almacenamienta

240 6B minimo

Consumo de Energia

Fuente redundanie

ConeXiongs concurrenies

HMinimo ! milldn

AV rendimiento

Minimo 1.5 6BPS

IPS rendimiento

Minimo 2 GBPS

Firewall rendiniento

Minimo 4 6BPS
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Interfaces

Copacidad de Ampliacidn

Mddutos de proteccidn

1. Firewall

2. Proteccidn de red

3. Seguridad Web

4, Proteccidn de Correo electrénico
5. Proteccioh de redes inaldémbricas
. Proteccidn para servidor Web

7. VPN punto a punio: S51., IPsec.

Andlisis de correlacion de amenazas

Correlacidn entre amenczas desconocidas,
compertamiento  anormal y comportamiento de la
aplicacign para descubrir amenazas o ataques potenciales.

VPN

1. Soporte de tineles VPN en IPSec, VPN en SSLy Y9N
en PPTP

2. VPN en modo, Site to Site, Site to Chent, y Hub and
Spoke.

3. Soporte de inscripcidn DES, 3DES y AES,

4, Autenticacidn de Certificados TKE,

5. El sistema debe tener capacidad de crear certificados:
Locales, CA y CRL.

Seguridad Web

1. Base de dajos de filtrado de URL por medio de la
categorizacidén de sitios,

2. Contral de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Andlisis de Malware.

4. Filtrado de contenide activo: extensiones de archivos,
Elash.

5, Deteccion de spyware.

6. Configuracidn de perfiles de navegacién.

7. Autenticacidn compatible con LDAP y RADIUS.

Proteccidn de red

1. Administracién web protegido por contrasefia
personalizable.

2. Enrutamiesto de trdfico de red.

3. Balenceo de enlaces.

4. Prevenciéh de Intrusoes,

B, Proteceidn contra DOS, VPN punto a punte: 551, TPsec.
6, Compatibilidad de sistema de autenticocidn: RADIUS,
LDAP.

7. Generacidn de repartes automdticos enviados por
medio de correa electrdnico.

Fittrade de Contenido

1. Sistema de filtrado de contenido Web, para htip, v
https.

2. Debe permitir/restringir/ucceso a categorios tales
como: Business, Hacking, no productivas, Spyware vy
Malware, confroversiales, finanzas, ete.

3. Que permita bloguen de URL, Keyword o Frase.

4. Lista de Excepeién de URL.

8. Bloqueo de Java, Applet, Cookies y ActiveX

6. Permita fillrado de forina fransparente o por
autenticacidn mediante ngente, active directory (550) o
navegador.

7. Control de aplicaciones.

IP5

1. Que el UTM soparte motor de IPS para Ja profeccién '

4O
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contra atogues.

2. Proteccion conira DDoS, ICMP Fleod, UDP Flood, TCP
SYN Flood, Smurf, IP, Spoofing, Port Sean, Exploit,
Backdoors.

3. Proteccion contra viinerabilidades en profoceles: DNS,
FTP, TCMP, TMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4. Proteccidn contra wvuinerabilidedes de Software en:
IS, ORACLE, MS 5QL, MySQL, Cross-site Scripting,
: code Injection.

| 5. Bloqueo de actividades relacienadas a P2P e ITM.

Proteccidn de correo electrénico | Especificar
| Preteccidn de redes inaldmbricas Especificor
| OTRAS
Soperte Téenico 1. Instalard y configurard equipe pare porerle en
operacién.

2. Dard respuesta por fallas en equipo en un mdximo de 3
horas posterior al reporte,

3. Reparard los equipos con fallas que imposibiliten o
degrader su funcionamiento o en su defecto prestaran un
equipo caracterigticas similares mientras se hace
efective el reemplazo total del equipe en garantia.

4. Brindard soporte 24 horas del dia, 7 dias a la semana,
sin costo adicional.

5. Demostrard que cuenta con al menos 3 téenicos de
staff certificades en fa selucién efertada que residan en
el pais, no subcontratade, para atender los
requerimientos de soporte Técnico,

Garantia Reemplazard en concepto de garantia las veces que sea
necesario que equipos que estén: defectunses, en mal
estado © que por sus caracteristicas de hardware
imposibiliten la actualizacién a una nueva versién sin costo
adicional, Deberd definir en su oferta, el mecanisma y las
condiciones a seguir para hacer efective el reemplaze en
garantia de equipe.

Experiencia 1. Deberd presentar 3 cartas de referencia del sector
gobierho en servicios de eguipos de similares
caracteristicas o superiores que deberdn demostrar que
posee al menos 3 afios de experiencia con el producto
ofertado.

2. Deberd presentor carta del fabricante que compruebe
que es distribuidor autorizeds.

Capacitacién Brindard capacitacion en la configuracin y administracidn
de equipo al menos a 4 técnicos del MTPS.

CARACTERISTICAS DE EQUIPO Al QUE DEBERA ASOCTARSE LICENCIAMIENTO DE SEGURIDAD PERIMETRAL

OFECINAS REGLONALES (A EXCEPCION DE SANTA ANA) ¥ DEPARTAMENTALES
CARACTERLISTICA DESCRIPCION
Capocidad de Usuarios Hasta 100
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Cantidad de Equipos Doce
Almacenamiento 64 GB minimo
Consume de Energia Especificar
Conexiones concurrentes Minimo 600K

AV rendimiento

Minimo 500 MBPS

IP5 rendimiento

Minimo 400 MBPS

Firewall rendimiento

Minimo L5 GBPS

Interfaces

Capacidad de ampliacidn

Mddules de Proteccidn

1. Firewal

Z. Protecciéh de Red

3. Sequridad Web

4. Proteccidn de Correo Electrénico
5. Proteccidn de redes iraldmbricas
6. Prateccién para servidor Web

7. VPN punto a punto: 551, IPsec B

Andlisis de correlacion de amenazas

Correlacidn entre amenazas descorocidas, comportamiento
anormal y comportamiente de la aplicacién para descubrir
amenazas o ataques potenciaies.

VPN

1. Soporte de tireles VPN en TPSec, VPN en 5SL y VPN en
PPYP.

2. VPN en modo, Site to Site, Site 1o Client, y Hub and Spoke.
3. Soporte de inscripcidn DES, 3DES y AES,

4. Autenticacidn de certificados TKE.

5. Fl sistema debe tener capacidad de crear certificados:
Locoles, CA y CRL.

Sequridad Web

1. Base de dajos de filirade de URL por medio de la
categorizacidn de sitios.

2. Control de oplicaciones como Skype, Bittorent, Youtube,
ete,

3. Andlisis de Malware.

4. Biltrado de contenide active! Extensiones de archivos,
Flash.

5. Deteccidn de spyware

6. Configuracién de perfiles de navegacion

7. Autenticacidn compatible con LDAP y RADIUS

Proteccidn de red

1. Administracién web protegide por contrasefia personalizada.
2. Enrutamiento de trdfico de red.

3. Balances de enlaces.

4. Prevencidn de Entrusos.

8. Proteccién contra DOS, VPN punto a punto! S5L, IPsec.

6. Compatibilidad de sistema de autenticacién: RADIUS, LDAP.
7. Generacién de reportes automdticos enviados por medio de
correo electrdnico.

' Filirado de contenido

1. Sistema de filirado de contenido Web, para http y hitps,

2. Debe permitir/restringir/acceso a categorios fales come:
Business, Hacking, ne productivas, Spyware y Malware,
controversiales, finanzas, efc,

3, Gue perwmita bloquec de URL, Keyword o Frase.

4, Lista de Excepeiéh de URL

5, Blogueo de Java, Applet, Cookies y Active X

6. Permita filtrado de forma fransparente o por autenticacidn

mediante agente, active directory (50} o navegadar.
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~ 7. Contrel de Aplicaciones, )
Ps 1 Que el UTM soperte motop de IPS para la proteccidn contra
atagues.

| 2. Proteccién contra DDos, ICMP Flood, UDP Flood, TCP SYN
Floed, Smurt, IP Spoafing, Port Scan, Exploit, Backdoors,

3. Proteccién contra vulnerabiidades en protocolos: DNS, FT?P,
ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP, NETBIOS,

4, Proteccién contra wulherabilidades de seftware en: ITS,
ORACLE, M5 5QL, MySQL, Cross-site Scripting, code

Injection.
| 8. Blogueo de actividades relacionadas a P2P e TM.
Proteccién de carreo electrdnice Especificar
Proteccisn de redes inaldmbricas Especificar
OTRAS
Seporte técnice L Instalard y configurard equipo para ponerlo en operacidn.

2, Dard respuesta por fallas en equipo en un mdxime de 3
horas postericr al reporte.

3. Reparard los equipos con falles que imposibiliten o degraden
su funcionamienta o en su defecte prestardn un equipo
caracteristicas similares mientras se hace efective el
reemplaze total del equipo en garantia,

4. Brindard soporte 24 horas del dia, 7 dias a la semang, sin
coste adicional.

5. Demostrard que cuenta con al menos 3 técnicos de staff
certificados en la solucidn ofertada que residan en el pais, no
subcontratado, para atender los requerimientos de soporte
téenico.

Garantia Reemplazard en concepie de garantla las veces que sea
necesario que equipos que estén: defectuosos, en mal estado o
que por sus caracteristicas de hardware imposibiliten la
actualizacidn a una nueva versidn sin costo adicional, Deberd
definir en su oferta, el mecanismo vy las condiciones a seguir
para hacer efectivo el reemplaze en garantia de equipo.
Experiencia 1. Deberd presentor 3 cartas de referencia del sector
gobierno en servicies de equipos de similares caracteristicas o
superiores que deberdn demostror que posee al menos 3 afias
de experiencia con el products ofertado.

2. beberd presentar carta del fabricante que compruebe que
es distribuider auterizado.

Capacitacion Brindard capacitacidn en la cenfiguracidn y administracidn de
equipo al menos a 4 técnicos del MTPS,

CARACTERLISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO DE SEGURIDAD PERIMETRAL.

CENTROS DE RECREACION Y ARCHIVO GENERAL
CARACTERISTICA DESCRIPCLON
Capacided de usuario Hasta 16
Cantidad de equipes Cinco
Almacenamiento 64 GB minimo
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Consumo de energia Especificar
Conexiones concurrentes Minime 600K
AV rendimiento Minime 400MBPS

IPS rendimiento Minirao 300 MBPS
Firewall rendimiento Minile 900 MBPS
Interfaces Capacidad de ampliacidn
Mddulos de proteccion 1.Firewall

2. Proteccidn de red,

3. Seguridad Web,

4. Proteccidn de Correo electrdnico.
5. Proteccidn de redes inaldmbricas.
6. Proteccion para servidor Web.

7. VPN punto a punte: 55K, TPsec.

Andlisis de correlacién de amenazas

Correlacidn entre amenazas desconecidas, comportamiento
anormal y comportamiento de la aplicacidn para descubrir
amenazas o ataques potenciales,

VPN

1. Soporte de tineles VPN en IPSec, VPN en 351 y VPN en
FPTP.

2. YPN en moede, Site to site, Site to Client, y Hub and Spoke.
3. Soporte de inscripcidn DES, 3DES, y AES.

4, Autenticacién de certificades IKE.

§. F| sistema debe tener capacidad de crear certificados:
Locales, CAy CRL.

Sequridad Web

1. Base de datas de filtrado de URL por medio de la
categorizacion de sitios.

2. Control de aplicacionies como Skype, Bittorent, Youtube,
ete.

3. Andlisis de Malware.

4, Filtrade de corfenido activo: extensiones de archivos,
Flash.

5. Deteccién de spyware.

6. Configuracidn de perfiles de navegacidn.

7. Autenticacidn compatible con LDAP y RADIUS,

Proteccién de red

1. Administracide  web  protegido  por  contrasefa
personalizable.

2, Enrutamiento de frdfico de red.

3. Balanceo de enlaces.

4, Prevencién de Tatruses.

5. Proteccién contra DOS, VPN punta a punta: 551, IPsec.

6. Compatibilidad de sistema de autenticacién: RADIUS, LDAP.
7. Gengracién de repories automdticos enviados por tedio de
correo electrénico.

Filtrado de contenido

1. Sistema de filtrade de contenids Web, para http, y hitps,

2. debe permitir/restringir/acceso a categorias tales como:
Business, Hacking, no productivas, Spyware y Malware,
coniroversiales, finanzas, ete.

3. Que permita bloqueo de URL, Keyword o Frage.

4. Lista de Excepcidn de URL

5. Blogueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forme transparente o por autenticacidn
mediante agente, active directary (S50} o ravegador.

7. Control de aplicaciones.
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IPS 1. Que el UTM soporte motor de IPS para la proteccidn contra
ataques,

2. Proteccidn contra DDOS, TCMP Flood, UDP Flood, TCP SYN
Flood, Smurt, IP Spoofing, Port Scan, Exploit, Backdoors.

3. Proteceidn contra vulnerabilidades en protocolas: DNS, FTP,
TCMP, TMAP, POP3, RPL, SNMP, TFTP, NNTP, NETBIOS,

4. Proteccién contra vulnerabilidades de software en: IES,
ORACLE, MS, 5QL, MySQL, Cross-site Scripting, code
Injection.

5. Blogueo de actividades relacionadas a P2P ¢ TM,

Proteccién de correo electrénico Especificar
Proteccidn de redes inaldmbricas Especificar
QTRAS
Soporte técnico 1, Instalard y configurard equipo para ponerlo en operacion.

2. Dard respuesta por fallas en equipo en un mdximo de 3
horas posterior al reporte,

3. Reparard los equipos con fallas que imposibiliten o degraden
su funcionamiente o en su defecto prestardn un equipe
caracteristicas similares mientras se hace efectivo el
reemplazo tetal del equipo en garantia,

4, Brindard soporte 24 horas del dia, 7 dias a la semana, sin
ceste adicional,

5. Demostrard que cuenta con al menos 3 téenicos de staff
certificades en la solucidn efertada que residan en el pais, no
subconiratado, para atender los requerimientos de soporte
técnico.

Garantia Reemplazard en concepto de garantia las veces que sea
necesario que aquipos que estén: defectuosos, en mel estado o
que por sus coracteristicas de hardware imposibiliten la
actualizacién a una nueva versidn sin costo adiciondl. Deberd
definir en su oferta, el mecanisme y las condiciones a seguir
para hacer efective el reemplazo en garantia de equipo.

Experiencia 1, Deberd presentar 3 cartos de referencia del sector
gobierno en servicios de equipos de similares caracteristicas o
superiores que deberdn demostrar que posee al menos 3 afos
de experiencia con el producto ofertado,

2. Deberd presentar carta del fabricante que compruebe que
es distribuidor auterizade.

Capacitacién Brindard capacitacién en la cenfiguracidn y administracién de
equipo af menos a 4 técnicos del MTPS,

iT.- DOCUMENTOS CONTRACTUALES: Forman parfe integral del contrato los giguientes documentes: La Garantia
de Cumplimiento de Contrato, las especificaciones técnicas, ta oferta técnica v econdmica presentada por "La Empresa
Contratista”, el acta sobre el informe de evaluacidn de Ofertas de fecha veintiséis de junio de dos mil dieciocho y
otros documentos que emanen del presente contrato, los cuales son complementarios entre si y serdn interpretados en

forma conjunta, en caso de discrepancia entre alguno de los documentos contractuales y este contrate, prevaleciendo

8
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el Contrato. III.- FUENTE DE LOS RECURSOS, PRECIO Y FORMA DE PAGQO: Las obligaciones emanadas del
presente instrumento serdn cubiertas con cargo de fondos GOES para lo cual se ha verificado la correspondiente
asignacion presupuestaria dos mif dieciocho. “La Institucién Contratante” se compromete a cancelar a “La Empresa
Contratista” la cantidad de CINCUENTA Y DOS MIL DOSCIENTOS CINCUENTA Y SIETE DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA CON OCHENTA Y CUATRO CENTAVOS DE DOLAR ($52,257.84) en cuyo
valor se incluye el Impuesto af Valor Agregado (IVA), dicho page se realizard mediante la presentacién de la factura a
la UNIDAD FINANCIERA INSTITUCIONAL (UFI) y reporte, siempre y cuando la documentacidn presentada esté
de acuerdo a los requerimientos de "La Institucién Contratante” seglin términos de referencia y estipulaciones
contractuales, dichos montos incluyen el trece por ciento (13%) correspondiente al Impuesto a la Transferencia de
Bienes Muebles y a la Prestacion de Servicios, y "La Institucién Contrafante” retendra el uno por ciento (1%) sobre el
monto de lo facturado, de conformidad ¢ la Resolucién de la Direccién General de Impuestos Internos del Ministerio
de Hacienda nimero doce mil trescientos uno yuién NEX guidn dos mil ciento noventa y giefe guién dos mil siete, de
fecha cuatro de diciembre de dos mil siete, mediante la cual se designa al Ministerio de Trabajo y Previsién Social
como Agente de Retencidn. Los montos antes mencionado en calidad de pago se depositardn por parte de la Direccidn
General de Tesorerfa del Ministerio de Hacienda a favor de la Empresa Contratista en su Cuenta de Ahorro: a nombre
<. | e
B - s rlozos v términos estipulados en esta misma cldusulo, IV.- PLAZO DE CONTRATO ¥
VIGENCIA: El plazo de ejecucién de las obligaciones emanadas del presente conirato serd de quince dias calendario,
después de notificado el referido Contrato y dicho suministro se entregard a través de una Unica entrega. La
prestacién del servicio solicitado se llevard a cabo segiin lo establecido en las oficinas e instalaciones determinadas en
las especificaciones técnicas, de igual forma la Institucion Contratante verificard el cumplimiento de la calidad y
condiciones, en la entrega y el administrador velara por el cumpiimiento de los férminos establecidos emitiendo el

informe oporfuno cuando exista irregularidad. La vigencia del presente contrato es o partir de la firma del presente

fqos
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contrato, pudiendo prorrogarse de conformidad a lo establecido en la Ley de Adquisiciones y Controtaciones de la
Administracién Piblica si las condiciones son favarables para "La Institucidn Contratante". V.- GARANTIAS: Para
garantizar el cumplimiento de las obligaciones derivadas del presente Contrato “La Empresa Contratista” otorgard a
favor del Estado y Gobierno de El Salvador en el Ramo especificamente del Ministerio de Trabajo y Previsién Social,
a) Garantia de Cumplimiento de Contrato, de conformidad al articulo treinta y cinco de la LACAP, equivalente al DIEZ
por ciento del valar total contratade, es decir la cantidad de CINCO MIL DOSCIENTOS VEINTICINCO DOLARES
DE LOS ESTADOS UNIDOS DE AMERICA CON SETENTA Y OCHO CENTAVOS DE DOLAR (% 5,225.78): la .
cual tendrd la mista vigencie del presente contrato y deberd entregarse o la Unidad de Adquisiciones vy
Contrataciones Institucional del Ministerio de Trabajo y Previsién Social, dentro de los CINCO dias hdbiles, después
de la notificacién del Contrato. b) Garantia de buen Funcionamiento y calidad de los bienes de conformidad al articulo
freinta y siete bis de la LACAP, equivalente al diez por ciente del valor contratads; la cual Tendrd una vigencia de dace
meses contados a partir de la entrega formal del suministro, VI.- ADMINISTRACION DEL CONTRATO: El
seguimiento al cumplimiento de las obligaciones contractuales estard a cargo dei Administrador de Contrato, Ingeniero
Juan Francisco Sdnchez Cabrera, quien se desempefia como Jefe de la Unidad de Desarrollo Tecnoldgico, de
conformidad al Acuerde Ministeriai nimero cuarenta y nueve de fecha de veinte de junio de dos mil dieciocho.
Teniendo come atribuciones las establecidas en los articules ochente y dos bis, ciente veintidds de la LACAP, cuarenta
y dos inciso tercero, setenta v custro, setenta y cinco inciso segundo, setenta y siete, ochenta y ochenta y uno del
RELACAP v los funciones estahlecidas en el Manual de Procedimientos para el Ciclo de Gestidn de Adquisiciones v
Contrataciones de las Instituciones de la Administracidn Pl:!b|iC(;‘t y las demds emanadas del presente contrato, Ei
Administrador del contrato deberd de dar avise de las desperfectos o irregularidades en las dieciocho licencias para
equipo de seguridad perimetral, a efecto que se reclicen las diligencias respectivas para solucionar las circunstancias

suscitadas. VII.- ACTA DE RECEPCION: Corresponderd al administrador del Contrato en coordinacién con "La

Empresa Contratista”, la elaboracion y firma del acta de recepcién definitiva, la cual contendrd come minimo to que

10
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establece el articulo setenta y siete del RELACAP. VIIL.- MODIFICACION: El presenie contraio podrd ser
modificado o ampliado en sus plazos y vigencia antes del vencimiento de su plazo, de conformidad a fo establecide en
los articulos ochenta y tres A y B de la LACAP, debiendo emitir "La Institucion Contratante” la correspondiente
resolucién modificativa, debiendo “La Empresa Contratista” en caso de ser necesario modificar o ampliar los plazos y
montos de las Garantias de Cumplimiento de Contrato, segtn lo indique “La Institucidn Contratante” y formaréd parte
integral de ese contrato. Asimismo, estas deberdn ser por mutuo acuerde de las parfes, mediante comunicacidn
escrita, con al menos treinta dias de anficipacién, siempre y cuando concurra una de las situaciones siguientes: a)
cuande existan nuevas necesidades, siempre vinculades al objeto contractual; v b) cuando surjan causas imprevistas.
En tales casos "La Institucién Contratante” emitird la correspondiente resolucién de Modificacion del Contrato, la cuat
serd firmada por la Titular, y notificada a *La Empresa Contratista” en el lugar sefialado para recibir notificaciones
por las partes, segin cléusula XX de este Contrato, "La Empresa Confratista” deberd mostrar su conformidad por
escrito y notificario a "La Institucidn Contratante”. Los mismos efectos que lo anterior, tendrd, la posterior emisién
de la Resolucién, y la firma de los documentos contractuales correspondientes. IX.- PRORROGA: Previc al
vencimiento de! plazo pactado, el presente contrato podré ser prorrogade de conformidad a lo establecido en el
artfculo ochenta y fres de la LACAP y sefenta y cinco del RELACAP: en tal caso, se deberd modificar o ampliar los
plazos y montos de la Garantia de Cumplimiento de Contrato, debiendo emitir "La Institucién Contratanfe” la
correspandiente resolucién de prérroga, X. - CESION: Salvo autorizacidn expresa del Ministerio de Trabajo y
Previsién Social "La Empresa Contratista” no podrd transferir o ceder a ningdn titulo, los derechos y obligaciones que
emanan del presente contrato, La transferencia o cesién efectuada sin la autorizacién antes referida dard lugar a la
caducidad del contrato, procediéndose ademds a hacer efectiva la ggmnﬁc de cumplimiento de Contrato. XI.-
CONFIDENCIALIDAD: "La Empresa Contratista” se compromete a guardar la confidencialidad de toda infermacién
revelada por "La Institucidn Contratante”, independientemente del medio empleado para fransmitirla, ya sea en forma

verbal 0 escrita y se compromete a na revelar dicha informacién a ferceras personas, salvo que “La Institucidn

11
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Contratante’, lo aufarice en forma escrita. "La Empresa Contratista” se compromete a hacer del conocimiento
dnicamente la informacidn que sea estrictamente indispensable para la ejecucidn encomendada y manejar la reserva de
la misma, estableciendo las medidas necesarias para asegurar que fa informacidn revelada por "La Tnstitucién
Contratante" se mantenga con cardeter confidencial y que no se utilice para ningdn otro fin. XII. -~ SANCIONES: En
caso de incumplimiento de las abligaciones contractuanles "La Empresa Contratista” se somete a las sanciones que
emanaren de la LACAP ya sea imposicién de multa por mora, inhabilitacidn, extincién, las que serdn impuestas siguiendo
el debido proceso per “La Thstitucidn Contratante”, o cuya competencia se somete para efectos de su imposicidn.
XIIX, - TNCUMPLIMIENTC: En caso de mora en el cumplimiento par parte de "La Empresa Contratista” de las
abligaciones emanadas del presente Contrato, se aplicordn las multas establecidas en el articulo ochenta y cinco de la
Ley de Adquisiciares y Contrataciones de la Administracion Pdblica (LACAP). XIV. - EXTINCION: Serdn causas de
extincién del presente Contrato las establecidas en el articulo novente y tres de la Ley de Adquisiciones vy
Contrataciones de la Administracién Pdblica (LACAP), v en otras leyes vigentes. XV.- OTRAS CAUSALES DE
EXTINCION CONTRACTUAL: Sin perjuicio de lo establecido en la LACAP y el RELACAP el presente contrato podrd

extinguirse por fuerza mayor, caso fortuite, Resciliocién, XVI, - TERMINACION BILATERAL: Las partes

contratantes podrdn acordar la extincidn de las ebligaciones contractuales en cualquier momento, siempre y cuando ne

> concurra otra causa de terminacién imputable o "lL.a Empresa Contratista” y que por razones de interés piblico hagan

innecesarie o inconveniente fa vigencia del contrato, sin més responsabilidad que la que corresponda a lo recibido.
XVII.- SOLUCION DE CONFLICTOS: Para resolver las diferencias o conflictos que surgieren durante ia ejecucién
del presente Contrato, se estard a lo dispuesto en el Titulo VIII, Cepitule I de la Ley de Adquisiciones y
Contrataciones de la Administracidn Piblica (LACAP) y previa aceptacién de ambas partes podran dirimir el conflicte
por medio de un Arbitraje Ad-Hoc el cual serd de Derecho o Técnice, segin la naturaleza de la confroversia y se
someterdn a las disposiciones de la Ley de Mediacién, Conciliacién y Arbitraje. XVIII) INTERPRETACION DEL

CONTRATO: £l Ministerio de Trabajo y Previsidn Social, se reserva la facultad de interpretar el presente contrato,

12
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de conformidad ¢ la Constitucidn de la Repiiblica, la LACAP, el RELACAP, demds legislacidn aplicable, y los Principios
Generales del Derecho Administrativo y de la forma que mds convenga a los infereses del Ministerio de Trabajo v
Previsién Social, con respecto a la prestacidn objefo del presente instrumento, pudiendo en tal caso girar las
instrucciones por escrito que al respecto considere convenientes, “La Empresa Contratista” expresamente acepta fal
disposicién y se obliga a dar estricto cumplimiento a las instrucciones que al respecto dicte el Ministerio de Trabajo y
Previgién Social. XIX,- MARCO LEGAL: El presente confrato queda sometido en todo a la LACAP, RELACAP, la
Constitucién de la Republica, y en forma subsidiaria a las leyes de la Repiblica de El Salvador, aplicables a este
Contrato. XX.- NOTIFICACIONES: "La Institucidn Contratante” sefiala como lugar para recibir notificaciones Final
diecisiete Avenida Norte v Alameda Juan Pablo 1T, Edificio tres, Plan Maesiro, Centro de Gobierno; y "La Empresa
Contratista” sefiala para el mismo efecto la siguiente direccidn Diecinueve Calle Poniente y Primere Avenida Norte,
Edificio Niza, Local niimero doscientos cinco, Barrio San Miguelito, San Salvador. Todas las netificaciones referentes
a la ejecucidn de este contrato serdn vdlidas solamente cuohda sean hechas por eserito en las direcciones que las

partes han sefialado. En fe de lo cual suscribimos el presente contrato, en la ciudad de San Salvador, departamento de

San Salvador, a los seis dias del mes de julio del afie dos mil dieciocho.-

%Pj { -{5 Lf( BANS ¥ "J.« {
usofac mf wObysna e : I
MINISTERTO' (}\F TRABAJO Y MF"IS (7(\1 SOCLAL, : en calidad de Propietario ae t f TECHNOLOGIES

" £n la cigdad de San Salvader, a las catorce horas y treintay dos minutos del dia seis de julio de dos mil dieciocho.

An.Ye mi,_Nomr‘ic, del domicilio de -OMPARECEN: port

una parte, SANDRA EDIBEL GUEVARA PEREZ, quien es de [ - s < cco. - del domicilio
e - Departamento de _ persena a quien no conozco pero identifico por medio de su

13
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Documento Unico de Identidad ndmero cero dos siefe uno tres nueve cero tres - dos, y Ndmera de Identificacién

| Tribufaria cero dos uno cero - uno siete cero cince seis fres ~ uno cero fres - dos, actuando en nombre vy

: representacidn del Estado y Gobierno de El Salvador, especfficamente del Ministerio de Trabajo y Previsién Social,

institucién con Ndmero de Identificacién Tributoria cerc seis une cuatro = cero uno cero uno dos cinco- cere cero fres
- seis, en mi calidad de Ministra de Trabajo y Previsién Social, personeria que doy fe de ser legitima y suficiente por
haber tenido a la vista: a) Certificacidn del Acuerdo Ejecutivo nimero ocho, emitido por la Presidencia de ta Repuiblica
de El Salvador con fecha uno de junio de dos mil catorce, mediante el cual el Presidente de la Repiblica la nombré, a
partir del dia uno de. junio de ese affo como Ministra de Trabajo y Previsidn Sccial; y b) Certificacién del Acta de
Juramentacidn de Funcionarios Piblicos que lieva la Presidencia de la Reptblica, exfendida por el Licenciado-

; _l .or‘a

I cic uro de junio de dos mil catorce, de la que consta que a folio cuatro vuelto, se encuentra el Acta de

Juramentacién a través de la cual el seffor Presidente de la Repiblica tomé protesta constifucional a su persona como
Ministra de Trabajo y Previsién Social; y en nombre y representacién del MINISTERIO DE TRABAJO Y

PREVISION SOCIAL DE LA REPUBLICA OF EL SALVADOR, quien en este instrumento se denominard "La

Tnstitucidn Contratante”, y JARET NAUN MORAN SORTO, quien es de -ﬁos de edad, -del
domicilic de - Departamento de -ersona a quien en razdn de este acto conczco e

identifico por medio de su Documento Unico de Identidad namero || G

Nimere de Identificacién Tributaria

actuando en nembre y representacién en su calidad de Propietario de la Empresa Comercial cuya denominacién es Ji

SECURITY TECHNOLOGIES, con Nimero de Renovacidn de Matricula de Empresa _
Y © e de Regisiro de Confribuyente
o~k (T c s 2 ic aue doy fe de ser legitima y suficiente por haber tenido a la

vista: a) Copia Certificada de Tarjeta de Identificacién Tributariay Nimero de Registro (NRCY); y b} Copia Certificeda

14
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de Constancia de Renovacién de fatricula de Empresa extendida el trece de abril de dos mil dieciocho y suscerita por
el Licenciado_ Registrador del Regisiro de Comercio, Matriculas de Empresa; quien en
este instrumento se denominard “La Empresa Contratista’; y ME DICEN: Que reconocen como suyas las firmas
puestas al pie del Contrato MTPS DIECIQCHO - DOS MIL DIECIOCHO derivado de la adjudicacién del Proceso de
Libre Gestién L& MTPS doce - dos mil dieciocho denominada "ADQUISICION DE 19 EQUIPOS DE SEGURIDAD
PERIMETRAL CON LICENCIAS" reconociendo ademds todos los conceptos vertidos en el mismo y las obligaciones
que ampare, Contrato por medio del cual "La Empresa Contratista” se obliga o brindar la adquisicién de 19 equipos de
seguridad perimetral con licencias, a la "Institucién Contratante”, con las condiciones establecidas en las cldusulas
primera y cuarta del Contrate relacionado. “La Institucién Contratante” pagard la cantidad de CINCUENTA Y DOS
MIL DOSCIENTOS CINCUENTA Y SIETE DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON
OCHENTA Y CUATRO CENTAVOS DE DOLAR. El pago se hard efectivo durante los treinta dias calendario
siguientes a la presentacién del recibo a la UNIDAD FINANCIERA INSTITUCIONAL (UFI). con anexo de los
documentos pertinentes para comprobar que la "Le Empresa Confratiste” ha hecho la entrega del servicio en los
condiciones ccordadas en las especificaciones téchicas y estipulaciones contractuales, sujete a la verificacién por
parte de! Administrador de!l Contrato; diche monto incluye el trece por ciento correspondiente al Impuesto o la
Transferencia de Bienes Muebles y a la Prestacidn de Servicios. Los montos antes mencienado en calidad de pago se

depositarén por parte de la Direccion General de Tesoreria del Minisierio de Hacienda a faver de la Empresa

conrrsten s cuerta e s oot < (= (|

I - -en los plazos y términos estipulados, ¥ ademds me declaran que se someten

a las restantes condiciones que se estipulan en el Contraio que se autentica. Asi se expresaron las cotmparecientes a
quienes expliqué los efectos legales de la presente acta notarial escrita en dos folios Gtiles y yo la Notario DOY FE:

Que son auténticas las firmas que anteceden por haber sido puzstas por las comparecienies en mi presencia de su

15
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pufio y letra, y leido que le fue por mi a los presentes integramente todo lo escrito en un solo acto sin interrupcion,

éf f &W )
5A?¢DRAE G\}EVARA PEREZ

MINISTERIO ae{mAaA 10 ¥ PREVISION soctat.

T

R4 p
SR

C IARGARYT A BOLANOS BEL m/
NOTARIO

LICDA HAYD
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Seguridad en Infemet

seourity Techrologie

San Salvador, 05 de julio de 20118

Seficres

Ministerio de Trabajo v Previsidn Social

Presente

Reciba un cordial saludo de 11 Security Technologies.

Referente al proceso de LG MTPS 12-2018”ADCQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMENTRAL
CON LICENCIAS” por este medio presentamaes la declaracién jurada de cuenta bancaria sclicitada.

Quedo siempre a sus drdenes por cualquier otro requerimiento.
Sin otro particular por el momente me suscribo de ustedes,

Atentamente,

JARET NAUN MORAN SCRTO
JL SECURITY TECHNOLOGIES




JL SECURITY TECHNOLOGIES !‘.’f"SlDﬂe
Seguridad en Internet ETwWoRKS

Security Technologies il

San Salvador, 02 de julio de 2018.

Sefores

Ministerio de Trabajo y Prevision Social
Atencién: UACI.

Presente.

Luego de recibir notificacion de haber sido adjudicados del proceso de Libre Gestibn MTPS 12-2018
“ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”, presentamos la

documentacion requerida de acuerdo a carta de notificacion de adjudicacion del proceso de fecha 26 de

junio de 2018, la cual detallamos a continuacion:

a)
b)

c)

d)
€)
)
g)

h)

)
)

Copia Certificada de DUI de Jaret Naun Moran Sorto.

Copia Certificada de NIT de Jaret Naun Moran Sorto.

Copia Certificada de Tarjeta de Registro de Contribuyente del Impuesto a la Transferencia de Bienes
Muebles y a la Presentacion de Servicios (IVA)

Copia Certificada de Constancia de Matricula de Comercio de la empresa mercantil. .

Solvencia en original de los Impuestos Municipales del domicilio del establecimiento principal.
Solvencia electrénica de la Direccion General de Impuestos Internos.

Solvencia electronica de la Unidad de Pensiones del Instituto Salvadorefio del Seguro Social
(UPISSS)

Solvencia de pago de cotizaciones Obrero-Patronales del Instituto Salvadorefio del Seguro Social
(ISSS)

Solvencia en original de las Administradoras de Fondos de Pensiones CRECER y CONFIA.

Constancia emitida por el Instituto de Previsién Social de la Fuerza Armada.

Sin otro particular, me suscribo atentamente en la ciudad de San Salvador a los dos dias del mes de julio del

ano dos mil dieciocho.

Atentamente, —

~Jaret/Natn Moran Sorto

Propietario de JL Security Technologies
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MINISTERIO DE HACIENDA
DIRECCION GENERAL DE IMPUESTOS INTERNOS
NUMERO DE REGISTRO DE CONTRIBUYENTES

NOMBRE DEL CONTRIBUYENTE

| MORAN SORTO, JARET NAUN 1

DIRECCION DE CASA MATRIZ

FIRMA DEL FUNCIONARIO AUTORIZADO

LIC. JENDRIX WILMAR PANAMENO CASTRO
JEFE SECGION REGISTRO DE CONTRIBUYENTES Y MAQ. EXENTA

T |
ESTA TARJETA ACREDITA LA INSCRIPCION EN EL REGISTRO DE CONTRIBUYENTES DEL IMPUESTO A LA
TRANSFERENCIA DE BIENES MUEBLES Y A LA PRESTACION DE SERVICIOS

8 F210A2N088ARN delmu raidemn
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fhdy AAz  DIRECCION GENERAL DE IMPUESTOS INTERNOS
M e P TARJETA DE IDENTIFICACION TRIBUTARIA

NOMBRE DEL CONTRIBUYENTE

'MORAN SORTO, JARET NAUN

NUMERO DE IDENTIFICACION TRIE

PARA TODA GESTION O TRAMITE RELACIONADO CON
LA ADMINISTRACION FISCAL DEBERA PRESENTAR
ESTA TARJETA O HACER REFERENCIA AL
CORRESPONDIENTE NUMERO DE IDENTIFICACION :
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L8iwr REPUBLICA DE EL SALVADOR
—  CENTRO NACIONAL DE REGISTROS
REGISTRO DE COMERCIO

PRESENTACION 2018005553 ANO: .2017

RENOVACION DE MATRICULA DE EMPRESA _\Io_
REGISTRO DE LOCAL No: _

EL INFRASCRITO REGISTRADOR DEL DEPARTAMENTO DE MATRICULAS DE
EMPRESA DEL REGISTRO DE COMERCIO.

Por tanto se expide al titular de dicha Empresa la presente constancia de renovacién de
conformidad con el Articulo 418 del Cédigo de Comercio.

Registro de Comercio. SAN SALVADOR, trece de abril de dos-mil dieciocho.
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Direccion General de Impuestos inlernos
Division Contrel de Obligaciones Tributarias
Departamento de Cuenta Cormiente y Control Triputanio

INISTERID
IRTRvRIEE 1R

GOBIERNG

L1 SARVADOR

TRAMITE GRATUITO

La Direccion General de impuestos Internos, hace constar que el
contribuyente

No, 11485038
CODIGO UNICO : LIDA371US074

NIT Contribuyente: _

Posee el siguients Estado Solvent
Tributario: °°'VeNe

Fecha y Hora: 27/06/2018 15:42:00

Vigencia: 08/07/2018

En el caso de tramites ante la UACI, Ceniro Nacional de Regisiro y/o Instituciones
Financieras, dichos entes deberan comprobar a través del Sistema de Consulta Elecirénica la
validez dei Estado Tributario del contribuyente de conformidad a ios Articulos 217 y 218 del
Cddigo Tributario. Para la inscripcidn en el Registro de Comercio de acuerdos y escrituras

publicas de fusion, disolucion y liquidacion de sociedades ia Administracién Tributaria ejercera
su facultad de fiscalizacion, previo a la emisidn de Solvencia Fisica.
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A SOLVENCIA MUNICIPAL  Ne 82628 ..‘
\_r> ALCALDIA MUNICIPAL DE SAN SALVADOR, HACE CONSTAR QUE: )
x: ¥,
C 00000000010310061645 (Negocios) =
CUENTAN®  JARET NAUN MORAN SORTO
NOMBRE:
DIRECCION:
.
P
. R
ESTA SOLVENCIA ES VALIDA UNICAMENTE PARA:
LICITACION %
o
FECHA DE EMISION FECHA DE EXPIRACION
15.06.2018 14.07.2018

CION EN ESTA SOLVENCIA LA DECLARA SIN VALOR

SUBGERENCIA DR

N Ae AN TRIBUTARE

ORIGINAL - CONTRIBUYENTE




27/06/2018 15:19:49

(CONSTANCIA EN EL CASO DE NO EXISTIR REGISTRO DE EMPLEADOR)
CONSTANCIA

La Unidad de Pensiones del Instituto Salvadorefio del Seguro Social, hace constar:

Que el emple N MORAN SORTO, con numero de identificacion
Tributaria (NIT) no se encuentra registrado en la base de datos de
empleadores que al efecto posee esta Unidad de Pensiones, en vitud de nunca
haberse recibido planillas de declaracion de cotizaciones previsionales.

Esta Constancia tiene validez por treinta dias a partir de la fecha de emisién;, y no
exime al empleador de responsabilidad por mora u otros conceptos que a futuro o
con caracter retroactivo la Unidad de Pensiones del ISSS determine.

Y para los usos que estime conveniente, se extiende la presente constancia en San
Salvador, 27 dias del mes de Junio de Dos mil dieciocho

Jefe de Seccion Cobranzas

| IR

I

af9c444

4c806d489625896214



Alameda Juan Pablo Il y 39 Av. Norte, San Salvador, El Salvador, C.A. K
Telefax: 2591-3189 v

AOOR &y
INSTITUTO SALVADORENO DEL SEGURO SOCIAL {”'EE E !"E\

EL INSTITUTO SALVADORENO DEL SEGURO SOCIAL "HACE CONSTAR" QUE EL PATRONO:
JARET NAUN MORAN SORTO, Con Numero(s) de identificacion
Segun nuestros Registros a esta fecha esta solvente para con este Instituto.

Esta SOLVENCIA, tiene validez por un plazo de treinta dias, a partir del siguiente dia de la fecha de emision. No
exime al patrono de responsabilidad de cargos que posteriormente pudieran determinarse conforme lo estipula la
Ley del Seguro Social y los reglamentos para su aplicacion.

San Salvador, VEINTE Y SIETE de JUNIO de 2018

A las QUINCE horas con VEINTE Y TRES MINUTOS

Jefe Seccién Administracion de Cuentas por Cobrar

NOTA: Cualquier'alleracién al contenido de ésta la hara invalida
000N
20 1 806 -00 2459 ES312DF6786541BCBBD067CDDSE7D209



CONSTANCIA

La Administradora de Fondos de Pensiones AFP CRECER, S.A., Hace constar:

Que el empleador MORAN SORTQ, JARET NAUN con Namero de Identificacion Tributaria

{NIT) _no se encuentra registrado en la base de datos de

empleadores que al efecto posee esta AFP, en virtud de nunca haberse recibido
planillas de declaracion de cotizaciones previsionales.

Esta constancia tiene validez hasta el dia veinticuatro de Julio de dos mil dieciocho.

Y para los usos que estime conveniente, se extiende la presente constancia en SAN
SALVADOR, a los dieciocho dias del mes de Junio de dos mil dieciocho.

La presente solvencia fue impresa el 18/06/2018.

TR

Codigo de Validacion:
00001510412018061800003300000332

Edif. Crecer, Alameda Dr. Manuel Enrique Araujo #1100, San Salvador, El Salvador. PBX 2210-2121. FAX: 2210-2999.
Linea de Atencion: 2211-9393
WWW.Crecer.com.sy
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CONFIA’#;

Por el mafiana que tU quieres

C18062018201806330780

CONSTANCIA

La Administradora de Fondos de Pensiones AFP CONFIA,
S.A. hace constar:

Que el empleador MORAN SORTO, JARET NAUN, con
numero de identificacion tributaria (NIT)

no se encuentra registrado en la base de datos de
empleadores que al efecto posee esta AFP, en virtud de
nunca haberse recibido planilas de declaracion de
cotizaciones previsionales.

Esta constancia tiene validez hasta el dia 24 de Julio de
2018.

Y para los usos que estime conveniente, se extiende la
presente constancia en San Salvador, a los dieciocho dias
del mes de Junio del ano dos mil dieciocho .

Lissette Briceﬂ/o

Ejecuti/a De Servicio Al



Instituto de Prevision Social de |5L|Lv£l-1 4 ads EJZn%QaLyAﬁ?«QeRa
“Por un Futuro Seguro™ {:« e B ——

EL INSTITUTO DE PREVISION SOCIAL DE LA FUERZA ARMADA (IPSFA)

HACE CONSTAR :

Que el proveedor JARET NAUN MORAN SORTO con el Numero de Identificacién Tributaria
B (o sc cncuentra registrado en la base de datos de empleadores que al afecto
posee este Instituto, en virtud de nunca haberse recibido planillas de cotizaciones previsionales.

Esta solvencia tiene validez 30 dias calendario.a partir de su fecha de emisién.

Y para los usos que estime conveniente, se extiende la presente constancia en San Salvador, a los

27 dias del mes de Junio de 2018 .

Atentamente IPSFA
Codigo Verificador : NWSFC49670
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Blanca Azucena Canizales

RS i
De: Blanca Azucena Canizales <blanca.canizales@mips.gob.sv>
Enviado el: jueves, 28 de junio de 2018 03:53 p.m.
Para: 'Lic. Jemimah Areli Nufiez’
g Mayra Palma
Asunto: RE: Notificacion de resultados
Datos adjuntos: imageQ01.ipg; image003 jpg; image005.jpg; image006.jpg

Buenas fardes.

Reciban cordiales saludos desedndole éxitos en sus laboies cotidianas,

En relacion ala consulta realizada y con indicaciones de in jefo UACT se les manifiesta que de fa documentacion legal
soffcitada en la nota con fecha 26 de funip de 2018 se deberd de presentar tinicamente aquella en lo que apliquen , sin

“iro particular, me despido.

{FAYVOR CONFIRMAR DE RECIBIDO ESTE CORREG)

Arentamente,

Bianca Azucena Canizales Ortiz

Colaboradora UACT

Unidad de Adguisiciones y Contratociones Institucional
Ministerio de Trabajo v Previsisn Socinl

?” EW S% Lv?&@ Correo: blancocanizales@mipsgobsy

ASSONOS PARA CREGER Teléfonos: 2529-3728/ 2529-3714/ 3740/3760/3727 /3771

. e Direccion: Alameda Juan Pabic By 17 Av. Nee. Plan Maestrs, Centro de Gobierno,
' T Edificio No 3, Primer Nivel,

De: Lic. Jemimah Areli Nufiez [mailto:areli.nunez@jlsecurity.net]
nviado el: miércoles, 27 de junio de 2018 11:56 a.m.

Para: blanca.canizales@mtps.gob.sv; mpalma@mtps.gob.sv

Asunto: RE: Notificacidn de resultados

De: Daniel Lemus [mailto:daniel lemus@ilsecurity.net]
Enviado el: martes, 26 de junio de 2018 05:37 p.m.
Para: areli.nunez@ijlsecurity.net

Asunto: RV: Notificacion de resultados

Buen dia,
Reciba un cordial saludo de JL Security Technologies deseéndoie éxitos en sus labores diarias.
Primeramente agradecerles por tomar a hien adjudicar el proceso de Libre Gestion MTPS 12-2018 “ADQUISICION DF 19

EQUIPGS DE SEGURIDAD PERIMETRAL CON LICENCIAS” nara of Ministerio de Trabajo v Prevision Sccial, a nuestra
empresa,




Blanca Azucena Canizales

Rl )

p—

De: Lic. Jemimah Areli Nufiez <areli.nunez@jlsecurity.net>
Enviado el: miércoles, 27 de junio de 2018 11:56 a.m.

Para: blanca.canizales@mtps.gob.sv; mpalma@mtps.gob.sv
Asunto: RE: Notificacion de resultados

De: Daniel Lemus [mailto:daniel.lemus@jlsecurity.net]
Enviado el martes, 26 de junio de 2018 05:37 p.m.
Para:

Asunto: RV: Notificacion de resultados

@cita un cordial saludo de JL Security Technologies desedndoie éxitos en sus labores diarias.

Primeramente agradeceries por tomar a bien ad}afdicar :
EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS  p
empresa.

Seguidamente, estamos preparando la documentacidn solicitada para proceder a 13 formalizacion de
s,,-!am? e tenemaos una consulia en relacion s

s  Copia certificada por mnanr, (!'—~ F<m itura de Poder Fapecial o General con (‘!;'qul'n é:s‘p@(‘ir-zl para ofertary
Gn plblica, inscrito en el Registro de Come

suiente decumento solicitado:

e Comercio como persana natural a nombre de laret Naun Mordn Sorto

Nosotros estamos inscritos en 2]
nuestro nombre comercial es ML Secm‘éty fec hﬁoln gies, v es el sefior Jaref Mordn quien ha firmado la oferta y guien

firmard el correspondiente contrato. Por este motivo surge [a pregunta si debemaos presentar un documento adicional.

atencién a nuestra consulia,

Quedo atenta a sus comentarios, de antemano muchas graci

~Ientamente,

e

‘:'.i.?;mbrcz f @? ﬁ Quciw;

&




EL SALVADOR

UNAMONOS PARA CRECER

San Salvador, 26 de junio de 2018
Sefior.
JARET NAUN MORAN SORTO (JL SECURITY TECHNOLOGIES).
Presente.

En referencia al proceso de Libre Gestién MTPS 12-2018 "ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL
CON LICENCIAS” para el Ministerio de Trabajo y Previsién Social; y dado que su oferta ha sido elegida como ganadora
del suministro de dicho bienes, con costo total de CINCUENTA Y DOS MIL DOSCIENTOS CINCUENTA Y SIETE DOLARES
DE LOS ESTADOS UNIDOS DE AMERICA CON OCHENTA Y CUATRO CENTAVOS ($52,257.84). Para tal efecto y la
formalizacién del mismo solicito de la manera mds atenta tramitar la siguiente documentacion:

FOTOCOPIA CERTIFICADA POR NOTARIO DE:

e Copia certificada por notario de DUl y NIT (documentos vigentes a la fecha).

‘e Copia certificada por notario de constancia de Matricula de Comercio de empresa mercantil, si le fuera
aplicable por el monto de sus activos, o en su defecto recibo de pago de la misma o constancia extendida por
el Registro de Comercio que la emisién de la matricula se encuentra en trémite de renovacion o primera vez

NE. seglin sea el caso.
\\ / e/ Copia certificada por notario de Escritura de Poder Especial o General con cldusula especial para ofertar y

Q contratar en procesos de contratacion publica, inscrito en el Registro de Comercio.

ORIGINALES DE LOS SIGUIENTES DOCUMENTOS:

N Solvencia en original de los Impuestos Municipales del domicilio del establecimiento principal.

“e Solvencia en original de la Direccion General de Impuestos Internos.

e Solvencia en original de la Unidad de Pensiones del Instituto Salvadorefio del Seguro Social (UPISSS).

e Solvencia de pago de cotizaciones Obrero-Patronales del Instituto Salvadorefio del Seguro Social (ISSS).

“\.e Solvencias en original de las Administradoras de Fondos de Pensiones CRECER y CONFIA.

_ e Constancia emitida por el Instituto de Previsién Social de la Fuerza Armada en la que se indique que estds
solvente en el pago de cotizaciones y aportes previsionales.

Dichas solvencias y constancias de Registro deberdn de estar vigentes a la fecha de contratacién y los demas
documentos solicitados deberan estar certificados por un notario. Toda documentacion debera ser presentada, a mas
tardar, el dia 03 de julio de 2018.

Licda. Mayra ‘ lpha Gutiérrez
Jefe de la Unidad de Adquisiciones y Qoyjtrafaciones Institucional Ad Honorem

Unidad de Adquisiciones y,€ontrataciones institucional
Ministerio de Trabajo y Prevision Social,
Alameda Juan Pablo Il y 17 Av. Nte. Plan Maestro Centro de Gobierno, Edificio 3, 1er. Nivel Tel. 2529-3761 / 3771/ 3740




AL

EL SALVADOR

UNAMONOS PARA CRECER

e S

San Salvador, 26 de junio de 2018

EMPRESA
JARET NAUN MORAN SORTO (JL SECURITY TECHNOLOGIES).
Presente.

Considerando que se ha dado cumplimiento a los requisitos técnicos y econdmicos, correspondientes al
proceso de LIBRE GESTION MTPS 12-2018, para la “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON
LICENCIAS”

En su oportunidad la Comision de Evaluacion de Ofertas, analizé las propuestas presentadas por las
empresas participantes, teniendo en cuenta el cumplimiento de los requerimientos solicitados, a fin de
recomendar la adjudicacién. De conformidad a lo establecido en el Acta de Evaluacion de Ofertas, para este
proceso de fecha veintiséis de junio de dos mil dieciocho, la Comisién de Evaluacién de Ofertas, recomienda
la adjudicacién, del proceso de Libre Gestibn MTPS 12-2018 “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD
PERIMETRAL CON LICENCIAS”, de acuerdo a los procedimientos del Ministerio de Trabajo y Previsidn Social y
de conformidad a la Ley de Adquisiciones y Contrataciones de la Administracion Publica. Por lo anterior, SE
NOTIFICA LA ADJUDICACION del proceso a: '

JARET NAUN MORAN SORTO, Adjudicado un total de CINCUENTA Y DOS MIL DOSCIENTOS CINCUENTA Y SIETE
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON OCHENTA Y CUATRO CENTAVOS ($52,257.84).
detallado asi:

iTEM CANTIDAD DESCRIPCION MARCA Y MODELO MONTO
HILLSTONE
2- modelo T-1860
1 19 EQUIPOS DE SEGURIDAD PERIMETRAL 12- modelo E-1700 2 Gbps. $47,032.00
5- modelo E-1700 1.5 Gbps.
HILLSTONE
LICENCIAS PARA EQUIPO DE SEGURIDAD i s
2 19 2- modelo T-1860 $5,225.84
PERIMETRAL 12- modelo E-1700 2 Gbps.
5- modelo E-1700 1.5 Gbps.
TOTAL $52,257.84

Para los efectos anteriores se le comunica que la persona designada como Administradora de Contrato y
para coordinar este proceso es el ingeniero. Juan Francisco Sanchez, lefa de Unidad de Desarrollo
Tecnolégico a quien pueden contactar al teléfono 2529 - 3725/ 2529 - 3724 o al correo:

francisco.sanchez@mips.gob.sv .

Unidad de Adquisicighes y Contrataciones institucional
Ministeripde Trabajo y Prevision Social,
Alameda Juan Pablo Il y 17 Av. Nte. Plan Maestro Centro de Gobierno, Edificio 3, 1er. Nivel Tel. 2529-3761 / 3771/ 3740

P



SEERHIIIE
ABA

EER NG

#€3 :
TE LR SATVADOR
ACTA SOBRE EL INFORME DE EVALUACION DE OFERTAS

LIBRE GESTION MTPS 12-2018, para la “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”.

En la sala de reuniones de la Direccidon Administrativa del Ministerio de Trabajo y Previsién Social, a las catorce horas
con treinta minutos del dia veintiséis de junio de dos mil dieciocho, reunida la Comisién de Evaluacidon de Ofertas,
nombrada a través de Acuerdo Ministerial nimero cincuenta de fecha veinte de junio de dos mil dieciocho, constituida
por: Licenciada Yolanda del Carmen Duefas, Directora Administrativa; Licenciada Mayra Yessenia Palma Gutiérrez,
Jefa Ad Honorem de la Unidad de Adguisiciones y Contrataciones Institucional; Licenciado Luis Mario Flores Guillén,
Jefe de la Unidad Financiera Institucional; Ingeniero Juan Francisco Sdnchez Cabrera, Jefe de la Unidad de Desarrolio
Tecnolodgico, Licenciada Sandra Lissette Fuentes Quijano, Colaboradora Juridica de la Unidad Juridica, tomando como
referencia las Especificaciones Técnicas requeridas por la Unidad Solicitante, las propuestas técnica y econdmica
presentadas por los oferentes en el proceso de LIBRE GESTION MTPS 12-2018, para la “ADQUISICION DE 19 EQUIPOS
DE SEGURIDAD PERIMETRAL CON LICENCIAS”. Para dar cumplimiento al Articulo 56 de la Ley de Adquisiciones y
Contrataciones de la Administracién Plblca (LACAP); se procede al andlisis y evaluacidn de las ofertas presentadas en
este proceso:

I Que el dia veintidds de junio de dos mil dieciocho, se procedid a la recepcidn de ofertas del proceso:

NOMBRE DEL OFERENTE MONTO US § IVA y CESC Incluido
ACTIVE IT CORP, S.A. DEC.V. $58,828.10
JARET NAUN MORAN SORTOQ $52,257.84
{JL_SECURITY TECNOLOGIES)
JMTELCOM, S.A. DEC.V. $58,808.81
DADA DADAY CIA, S.A.DECV. $56,106.00
DEVEL SECURITY, 5.A. DE C. V. $51,405.90

1. Que la Comisidn de Evaluacion de Ofertas, verificé el cumplimiento de las Especificaciones Técnicas y
condiciones generales, determinando que en el resultado de la evaluacién técnica, basado en el criterio de
cumple y no cumple indicado en el documento de esta Libre Gestidn, las empresas participantes obtuvieron el
siguiente resultado:



Cuadro de andlisis técnico. g

“ADQUISICION DE 19 EQUHPQS DE SEGURIDAD PERIVIETRAL CON LICENCIAS”.

" ANALISIS TECNICO D ADQUISICION D EQU
I

i

ETRAL

E

1P0 DE SEGURIDAD PERUM
‘SITIO PRINCIPAL Y.SITIO REAOTO (SANTA ANA

Capacidad da usuarios Hasta 1000

® X X X X
Cantidad de equipos Dos X X X X X
Configuracidn Contingencia X X ¥ X X
Almacenamisnto 240 GB minimo X X % % 3
Consumo de =nergia Foents redundante % X X X X
Conewones cancuIrentss Minimo 1 millén X % X X %
&Y rapdiminnio Minime 1.5 GBPS ¥ X A X X
IPS rendimienta $Minirne 2 GBPS % 3 X X X
Firewall rendimignte Minime ¢ GBRS X X X X X ]
Interfaces Capacidad de ampliacidn X X #* X X

3. Firewsal!

2. Proteceian de Red
3, Sepuridad Web
Médulos de proteccidn 4, Froteceidn de Correo electrdnics X X X X ES
£, Proteccldn de redes inatdmbricas
6. Proteccidn para servidkr Web
7.VEN punto a punto: $31, 1Psec.

Correlacidn entre amenazas desconacidas,
comportamianto anormaly comportamisnio de la

Analisls de correlanlén do amenazas L . % X A X X
aplicatidn para descubiclr smenazas 6 atagues
potengiates,
1. Soporte de toneles VPN en 1PSec, VPMen 55Ly
VPN an PRTP.
2, VPN en modo, Site to Sie, Site to Cient, y Hub and
ViR Spake. % X X X X

3, Soporte de inseripcion DES, 30ES, v AES.
4. Autenticacion de certificadas IKE,

5. Bl sistama debe wener capagidad de crear
certificados: Locales, CAy CHL.

1. fiase de datos de filtrado de URL por modic de fa
categorizacion de sitios.

2. Control de spficaciones come Skype, Bittorsnt,
Youtube, ate.

Seguridad web 3. F{.F\EEESIS de Maiwar.e. ) ) X ¥ ¥ ¥ "
4. Filtrado de contanido activer extensiones de
archivos, Flash.

5. Detecridn de spyvisre.

&, Configuracion da parfiles ds navegacién.

7. futenticacion compatible con LDAP y RAGIUS,

1, Administracidn web protegido por contraseda
personaiizable.

2. Enrutamiente de trdfice de red,

3. Balancea de enfaces.

4, Prevencldn ds Intrusos.

Frateceldn do red S, Broteccion contra DOS. VPN punto a punto: S5L, X X X X X
{Psec.

&. Carnpatitiidad de sistema de autenticacion:
RADIUS, LDAP.

7. Beneracion de reportes automdticos enviados per
madia de corteo alactrdnico,




FRCTIVEIT CORE 5 A

Filtrade de contenids

1. Sistama de filtrado de contenido Web, para htip, y
hips.

2. Debe garmitie / restringir / accesc a categorias
tales como; Business, Hacking, no productivas,
Spyware v Malwace, comroversiates, finanzas, ete.
3. Que permita bloqueo de URL, Keyword o Frase.
4, Lista de Excepcidn de URL

5. Bloquen da Java, Applet, Caoklas y ActiveX

&, Permita Filkrado de forma transparents & por
autanticacidn mediante agente, actlve directory
[550) o navegador.

IES

1. Cus of UTM soporte motor de 195 para la
prataccién contra atagues.

2, Protectidn contra BOoS, ICWP Flood, UDF Flood,
TCP SYM Fload, Smurf, 1P Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protecolos:
DNS, FER, ICMP, IMAP, POR3, RPC, SNMP, TFTP,
MNTE, NETRIOS.

4, Proteccidn cantra velnerabitidades do software
ent 115, QRACLE, MS SO, MySQL, Cross-site Scripting,
code Injection,

<. Blogues de sctividades refacionadas 3 P2F o IM.

Froteccidn de corres electrdnicn

Especificar

Prataccidn de redes inalémbricas

Especificar

Soparte téenica

1. Instalard y configurard equipa para panerto en
scparacién,

7. Daré respuesta por falles en equips en un méximo
de 3 horas pasterior al reporte.

3. Reparard log equipos con fallas que imposibiliten o
degraden su funcionamiento o en su dafecto
prestardn un aquipo caracterlsticas shnilares
miantras se hace efective of reemplazo total def
equipg an garantiz.

4. Brindard soporte 34 horas deldie, 7dasala
sernana, sin costo adiclanal.

5. Demastrara que cuants con of menos 3 téenicos
de stalf certficados en fa soluciin alerteda que
casidan en ol pals, no subcentratade, pera stendor
las requerimienios de soporte Wonico.

farantia

Repmplazard an concepto de garantia las vecas que
sea neresario que equipes nue estén: defectucsos,
eh mal estato o nue por sus caracteristicas de
hardware impasibifien la actualizacidn a una nueva
vizrsidn sin costo adicional. Debers definir an su
oferts, el mecanisme y las condicionss 2 seguir para
hacar efectiva el reemplazo en garantia del equipo.

Experiencia

1. Deberd presentar 3 cartas de referensia dal sectar
gobierno en servicios de equipos de similarss
caracteristicas o superiores gue deberan demostrar
que poser 2 mencs 3 afios de expariencia con el
producto ofertade.

2. Dehard presentar cacta del fabricante que
compruebe qua es distribuidor autarizado.

Capacitacidn

Hrindard capacitacién en fa canfiguradidn y
administracidn de equipo al mencsa 4 1égpicos dat
MTPS.




ANALISIS TECNICO DE #\DQUIS[C;O

 ORCINAS BEGIONALES (A ENCERTION DE BANYA ANA]Y BEPARTAMENTALES:

DE SEGURIDAD PER)

METRAL

Capacidad de usuarios

Hasta 190

Cantidad dn eguigas

Pacs

ne f ue

Almacenamiente

64 G8 mmim

Tonsumn e enargly

£specificar

Coneulanes coprurraptas

i 600 K

AV sesidustionto

Mininio 300 B0S

1P rendimirita

Misime 3060 MEBES

Firawall rendimiento

Hinime 1.5 GBFS

interfaces

Capacidad de amplicisn

RN e R g 1)

e ] 0 [ o [ e 2 [

[ aix i fac ] | ] [

e e o dow ] et f o [ | o {0

Médulos de protectidn

3 Flrewalt

2. Prodaccian da Red

L Seguridad wWek

4. Peoteccidn de Cosreo electignicn
3, Preteccion da redas alimbricas
8. Provgcetdn para serddos Web

7. VPH punte a punls: 851, Psec,

Anilisic de cofrelackon de amenazas

Coiraladtn eniry amenazas deseonoddas,
womportarienta anormal ¢ comportamientn deta
aplicacidn para deseubins amenasas o stagques
pptandates,

VPR

L Seporie ds Hansles VPN an 1PSeg, YN en 591 y VEN
en PRI,

2, vPM no mado, Site to Site, Site to Chent, v Hub and
Spoke,

2 Saporte de fnscripoian GES, 305, v AES.

4. Autenticacidn de certificados IKE.

5, £t slstema debe benct capatidad da crear
cettiieados: Lacates, CA y CRL

Tuguridad wab

1. Base de dutos de firads de HBL por madio dela
ealegotizacitn de sitias,

2. Control de aplicaciones como Shype, Bittorent,
Yautube, wle.

3. Andlisis ds Malware,

4. Filtrado de contenido ackiva: extensivnes de
archives, Flash,

5. Beteccitn 8a spywars,

6. Configuracidn de porfiles de navepacisn

7. Autenticacion compativle con LBAR y RADIUS,

Pratetcton do red

1. Adngnistiaciin web protegids por cantraseia
peesanaizable.

2. Enrutarsienty de irdfico dg pad.

3. tintancao de enfacas.

4. Prevencidn de Jntruses,

5. Preteccida contra DOS. VPN purla & puntar 551,
iPsec.

€. CompatibBidad de sistema de autentieacidn:
FADIUS, LDAP.

7. Guneracidn g2 repories autamiticas envizdos par
maifio de eoiren electrdnice.

Filtrado de contratdo

1. Skstarva de filtrade 42 contenido Welk, para hitp, v
hitos.

2. Dabe peemitic / restringdr / pecnse a zateporias
tales como: Business, Hatking, ne productivas,
Spywars ¥ Mafware, controversiaies, finzaras, gl

3. Oue permito bloqueo de URL, Boyword o Frase.

4. Lista de Freopeida do URL

5. Blogueo de Jave, Appley, Cookies y ActiveX

& Permite fiitrads d2 ferma transperents  por
autenlivaticn madiante agente, active diractony [G50)
o navegador.

7. Contrgd de aplltasionas.

PS5

1. Que of UTM soparie mater de i8S para la
protecoidn contra stagues.

A, Proteccidn contes D06, ICWP Fleed, Y0P Fload,
TCP SYK Flaod, Smurd, P Spooling, Purt Scon, Explol,
Backdoors.

3. Peteceidn contra vainerabifidades en protocatos:
OMS, FIR, IEMP, [WTAP, POP3, RPC, SHMEP, TFTP,
HMTE, NETBIOS,

4, Proteceidn contra valnerabifidades do software en:
115, ORACLE, MS 30, MySOR, Crass.site Scripting,
vode tjvelion,

5. Blogueo de adtividadas relacionadas e PYF e 4,

Prutectidn da coties elactidnica

spaiificat

Protecefan de redas ingldmbricas

Lspecificar




{sevausecuny, 50

B L

Saporte Wenlco

1. Instalard y voafipgurard vawipe para penerio en
aperackin.

2. Dard respuesta por fallss en equipa en un maxime
da 3 haras pasterlor al regorte,

3, Hegnrard los equlpss con falias que imposibiliter o
degraden su fencionamiento o en sn defecto
prestardn un equipo caradleristicas similares mdenlras
se hace efectivo ¢ teeniplaze total dal equiga en
garantis,

A, Brindard soparte 34 hosas def dis, Tdlasala
semana, sin costo adicional.

5, Demosicard que chanta con al meAos 3 téenicos de
statf certificedns en fa salucidn sfertada que residan
en ol gals, no subrantratade, para atender log
sequerimienios de soporte thaakon,

Garantla

Reemplazard on concapio de garantia fas veces que
sea necessdo que eqtipes que psién: defectussos, en
mai estado o qua por sus caractaristicas de hardware
imponibiliten is aclualizacidn a una pireva version sin
costo adicianal. Deberd definir an su oferta, o
mecanisme v lag condiciones a seguir para hacar
efectivo e} reemiplaio on garantfa del equipo.

Experincia

1. Daberd prasentar 3 <artas de referencia del sector
zabierne en servicins de equipss de similsres
caractetisticas o superinres gue deberdn demostrar
yue posen al menos 3 afias de experlends con el
producio ofertado,

2. Behard presentar carta del fabsicante que
compruehs qus es distribuidor autorizada,

Tapacitacidn

Brindard capaciiacion en la contiguracidny
adminisieacidn de eguipo al menos & 4 teaicos dat
MIFS.

¥




Capacidad de usvarios Hasta 15
Cantidad de syuipos Cineo
Almacenarianto &4 GB mindmo
Cansumeo de anergla Especificar
Cansxiones consuirentas Mfnime 600 K

AY rendimiente

Minimo 400 MBPS

125 rendimianta

binima 300 MBPS

Firewasll rendinniento

Minimo 900 MBPS

Inteifaces

Capacidad de ampliscidn

Mddulos de protacciin

1. Firewall

2. Proteceién de Red

3, Seguridad Web

A. Proteccicn de Correo electrinke
5, Proteccion da redes inatdmbricas
. Prateccion para servidor Waeb
7.¥EN punto 2 punto: 358, Psec.

Andlisis de correlacidn de amenazas

Correfacién entre amenatas deseanatidas,
compiitamisnte apormal y comportamiento deta
aplicaciGn pura descubrir amenazas o ataques
potengialas,

WP

1. Soporte de tineles VN en IRSec, WPN on 550y VPN
an PPYE,

2, VPN en modo, Site 1o Site, Sita to Cliant, y Hab and
Spoke.

3, Soporta de inscripcion DES, 3DES, y ALY,

4, Autenticacion de cartificados [KE,

S, El sistems dobe tener capacidad de crear
certificados: Locales, CAy CRL,

Seguridad wab

1. Base de datos de filtrado de UBL por siedio de da
catagosizacidn de sitios.

2. Contred de aplicactones coma Skype, Bittorant,
Youtubs, et

3. Andfsis de Mabware.

4. Filrade de contenida activo: estansiones de
archivas, Flash,

S, Detacaidn de spywars,

8, Contiguracidn da parfiles de navegaclén.

7, Ausenticacion compatible con LDAP y BADIVS,

Prateccidn dared

1. Administracidn web protegido par contrasefis
persanatizable,

2, Ensutamiemo de tdfico de red,

3. Balances de enlaces.

4, Prevencldn de Inkrugas,

&, Protectibn contra DOS. VPN punio 8 punte: 381,
iPrac,

6. Comaatibilided de sistama de autenticacion: RADIUS,
LRAP,

7. Generacidn de rapories autami ticos enviados por
medto de correo elastrénico.

Fiitrado do eontenide

1. Sistema de filtrade de contenide Web, para hitp, v
titeps,

2, Debe permitiz / restringis f sceeso a categorfas tales
como: Business, Hacking, no productivas, Spywaray
Ialwara, controvarsiakes, finanzas, aftc,

3. Que permits blogueo de URL, Keyword o Fraze.

4. Lista de Excepcidn de URL

& Bloquec de Jave, Applet, Cookios y ActiveX

&. Permits filtradeo de forma transparente o por
autenticaridén madiante agente, active directory {550} o
navegadar,

7. Contral de aplicaciones.

ANALISIS TECNICO DE ADQUISICION DE EQUIPD DE SEGURIDAD PEREMETHAL
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w3 foe for pae e b Ing fae
2 fne e oo 100 Boe e [ Do
e { e I Doe {oe {oe o Foe P




ACTIVE T CORP, S, | $AREE RAOMMORAN| IMYELCON, 5.0, D DEVELSECURTY, 5.4,
Dok e SORTO pLsecumTy] | UNBEC,

DESCRIPEION

CUMPLE SUEAIRPLE

st e S5 IR N

1. Que el UTh soporte nictor de tPS para ks proteceidn
sontra atagues.

2. Proteccldn contra Bi0S, ICMP Flood, UBP Flood, TCP
S¥d Flogd, Srmarf, 1P Spoating, Part Scan, Expioit,
Backdanrs.

P35 3, Proteccion contra vuinerabiitdedes en protocoios: X kS % X X
NS, FTR, ICMP, AR, POPS, REC, SNME, TFTF, NNTP,
NETBIOS.

4. Preteccion conlea vulnerabitidades dz software an:
113, ORACLE, M3 50L, MySQL, Cross-site Scripting, code
Injection,

5. Bloguzo de actividades relacionadeas 2 P2P 2 1M,

Frotecclon de correo alvctrdnico Especificar X % X Ed X

Brateccidn de redes inaldmbricas Especificar 4 % ¥

COTRAS

T Wnstatard y confipucard equipo para ponerio en
operacidn.

3. Dard respuasta por faltss en eqeipo en un micine de
9 haras pasterior al reporte,

3. Raparars fos equipes con Tallas que impasibifiten o
degrarfen s funcioramlento o an so defecto prestardn
un equipe caracterfztivas siniares misniras se hace
slertivo ¢l raamplaza tatat del equipe en garantia.

4, Brindard inporte 24 horas del dia, 7 dias & {a semvana,
sin costo adicional.

5. Demostrard que cuenta can al menos 3 téenfcos de
staff certificadas en la solucidn ofertada que resikdan en
el pafs, no subcantratade, para atander Ios
requeriplentas de saporte thenico.

Soports tdenico

Reamplazatd e concepto 4o 2oraniis 145 veces qus $33
necasddo que equipns qua eslén: defactuasos, &n imal
Garantia snado o que por sus caracierfslizas de hardware X X X ¥ X
imposthbiliten fa actualizacion 2 una nueva versidn sin
cogto adiclonal. Behard defiair on suoferts, of
mezanistao y |33 condiciones a seguir pata hacer
wfective ef reomplazo en garantia del equipo.

1. Beberd presentar 3 cartas de referencia dod sectar
gobiarne en servicios de equipos de simifares
caracteristicas o suparioras que deberdn demostrar gue
Experiencha puses ol menos 3 efins de erperiancia con o producto X X X X i
oferisdo,

2. Daberd prasentar carta dat fabricante que
cempruebe gue ps distribuidor avtorizado.

Birindard capacitacion en la configuracion y
adminiztracidn de equipo ol manes 3 4 tdenicos dal
MTPS.

Capacitacion




i Que los montos propuestos por los oferentes, tiempo de enirega v garantia del producto se detalla de la

siguiente manera:

JAREF NAUN MORAN
CONDICIONES ACTIVEIT g?ﬁp’ S.A. DE SORTO (L SECURITY IJMTELCOM, S.A. DE C.V. DaDA DSEQ:C'A' SA | DEVEL sgcg}\z;w, S bE
e TECHNOLOGIES) o v
DESCREPCE
ITEM CANT on MARCA TOTAL MARCA TOTAL MARCA TOTAL MARCA TOTAL MARCA TOTAL
535,952.00
w -l
g3 Sﬂzﬂos HILLSTONE SOPHOS
1 19 SR - $26472.57 | 2. modeloT- | $47,032.00 | FORTINET. 2 CHECK
% 52 modelo 1860 2- madele modelo POINT
a8g $GAas0 12- modelo Fortigate XG430 modele
T 12 E-:;rﬂn 2 8000 $58,808.81 12 5200 $51,405.90
modelo Ghos 17- e modeto | $20,154,00 medels e
2 .l 56135 P modelo XG125 1450
= ==+ 5- modelo E- .
a 3 g E 5 1700 1.5 Fortigate 5- models
2 19 158 2 Y| modelo | $32355.53 Ghoe. $5,225.84 61E modelo 1430
E% ZE sei1s ps XG105
o wog W
S0 nn
TOTAL DE LA OFERTA $58,828.10 $52,257.84 $58,808.81 $56,106.00 $51,405.90 ]
TIEMPO DE ENTREGA 15 dias calendario. Una sola entrega 15 dfas. 30 dias calendario, 35 dias calendario. 20 dfas calendario.
GARANTIA Garantia de 1 afio y | Compromiso de presentar | Garantia 12 meses. | Compromiso de | Compromiso de
compromiso de presentar | garantia de cumplimiento | Compromiso de presentar | presentar garantia de | presentar garantia de
garantia de cumplimiento | de  contrate y  buen | parantia de cumplimiento | cumplimiento de | cumplimiento de
] de contrato y buen | funcionamiento y cafidadde | de contrato  y  buen | contrato ¥ buen | eontrato ¥ buen
i funcienamiento y calidad | los bienes por et 10% del | funcionamiento y cafidad | funcionamiento y calidad | funcionamiento y calidad
EE de los blenes por el 10% | total adjudicado. de los blenes por ef 10% del | de los bienes por el 10% | de los bienes por el 10%
‘ del total adjudicado. total adjudicada, del total adjudicado. del total adjudicado.

Se verifico la Disponibilidad Presupuestaria correspondiente a fa adquisicion de los 19 equipos de seguridad perimetral
vy las 19 licencias de conformidad a los motos ofertados.

V. Que técnicamente, por la naturaleza de la contratacidn, se recomienda gue un solo proveedor realice el
suministro de equipos y licencias.
V. En los anexes de esta acta: analisis técnico y andfisis econdmico, se detalla el cumplimiento de las

Especificaciones Técnicas de los oferentes y los precios ofertados.

La Comision de Evaluacidn de Ofertas, después de realizar el andlisis y evaluacion de las ofertas presentadas y con base
a las Especificaciones Técnicas solicitadas, RECOMIENDA:

e  ADJUDICAR en forma total el proceso LIBRE GESTION MTPS 12-2018, para la “ADQUISICION DE 19 EQUIPOS
DE SEGURIDAD PERIMETRAL CON LICENCIAS” de la siguiente manera:

OFERENTE ADJUDICADO: JARET NAUN MORAN SORTO (IL SECURITY TECHNOLOGIES)

iTEM CANTIDAD DESCRIPCION MARCA Y MODELO MONTO
HILLSTONE
2- modelo T-1860
1 19 EQUIPOS DE SEGURIDAD PERIMETRAL 12- modelo E-1700 2 Gbps. $47,032.00
5- modelo £-1700 1.5 Gbps.
HILLSTOME
LICENCIAS PARA EQUIPO DE SEGURIDAD 2- modelo T-1860
2 19 PERIMETRAL 12- modelo E-1700 2 Ghps. $5,225.84
5- modelo E-1700 1.5 Gbps.
TOTAL $52,257.84

Lo anterfor deberd suministrarse de conformidad a lo ofertado por la empresa adjudicada.



No habiendo mas que hacer constar se cierra la presente para constancia firmamos.

San Salvador, 26 de junio de 2018.

Licenciada Mayra Wie
Jefa Unidad de Adquisiciones|)
il

icgnciado Luis Mario Flores G ﬂk{fﬂ' ) "
J¢fe Unidad Financiera Institucional, oo
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MINISTERIO DE TRABAJO
Y PREVISIGN SOCIAL -MTPS-

GOBIERNO DE

EL SALVADOR

UNAMONOS PARA CRECER
= ‘_

B

Unidad de Desarrollo Tecnoldogico

MEMORANDUM

UDT/151/2018/ FS

Para: Licda. Mayra Palma
Jefa Ad-honorem UACI

TRMIOY o,
MOV e

AR LT ON
e 2\

De: Ing. Juan Francisco Sanchez
Jefe Unidad de Desarrollo Tecnolégico

Asunto: Analisis Técnico
“Adquisicion de 19 Equipos de Seguridad Perimetral con
Licencias”

Fecha: 25 de junio de 2018

En respuesta a memorando de fecha 22 de junio de 2018, referente al proceso de Libre
Gestién MTPS 12-2018, sobre la “Adquisicion de 19 Equipos de Seguridad Perimetral
con Licencias”, de las ofertas presentadas por las empresas:

ACTIVE IT CORP, S.A.DE C.V.

JARET NAUM MORAN SORTO (JL_SECURITY TECNOLOGIES)
JMTELCOM, S.ADE C.V.

DADA DADA Y CIA, SA.DEC.V.

DEVEL SECURITY, S.A.DE C.V.

Y V ¥V VYV V¥

De las ofertas presentadas, se ha recibido cuatro marcas (dos empresas presentaron
misma marca, distinta familia o modelo), de cinco empresas que han presentado ofertas,
cuatro cumplen en todo, de cuatro ofertas que cumplen en todo, dos harian entrega en 15

dias, de dos empresas que entregarian en quince dias una tiene el costo mas bajo.

Remito en anexo analisis técnico del proceso. MINISTERIO DE TRIG =0
Y PREVISION Socip,
enta |
At mente, 25 J\UN. 2018 |
S (e [
RECGI r;;'?”.l;',*g :
erm—— i
Tel, (503) 2529-3725 (503) 7860-4500 — i

www.mtps.gob.sv \Z:wo (o)



ANALISIS TECNICO DE ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL
2 ot T =

i _— ]
SITIO PRINCIPAL ¥ SITIO REMOTO (SANTA ANA)

|

——

CARACTERISTICA

DESCRIPCION

ACTIVE IT CORP, 5.A,
DECV.

JARET NAUM MORAN
SORTO (JL-SECURITY)

JMTELCOM, 5.A. DE
(A"

DADADADAY Cl,
S.A.DEC.V.

DEVEL SECURITY, 5.
DECV,

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

gl

No

i

No

=

No

=

No

Capacidad de usuarios

Hasta 1000

Cantidad de equipos

Dos

Configuracién

Contingencia

Almacenamiento

240 GB minimo

Consumo de energla

Fuente redundante

Conexiones concurrentes

Minimo 1 millén

AV rendimiento

Minimo 1.5 GBPS

1PS rendimiento

Minimo 2 GBPS

Firewall rendimiento

Minimo 4 GBPS

wIx[]x|x|x|x]|>x|>x|>x

Interfaces

Capacidad de ampliacién

Nl |x]| X x| x| x|x| X

sl x| |x]x x| x

== xx]x|x|x]|x|X|X

Médulos de proteccién

1. Firewall

2. Proteccién de Red

3. Seguridad Web

4. Proteccidn de Correo electrénico
5. Proteccién de redes inaldmbricas
6. Proteccidn para servidor Web

7. VPN punto a punto: S5L, IPsec.

Anélisis de correlacién de amenazas

Correlacién entre amenazas desconocidas,
comportamienta anormal y comportamiento de la
aplicacién para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tdneles VPN en IPSec, VPN en SSLy
VPN en PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcién DES, 3DES, y AES.

4. Autenticacién de certificados IKE.

5. El sistema debe tener capacidad de crear
certificados: Locales, CAy CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de la
categorizacion de sitios.

2, Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Analisis de Malware.

4, Filtrado de contenido activo: extensiones de
archivos, Flash.

5. Deteccion de spyware.

6. Configuracién de perfiles de navegacién.

7. Autenticacién compatible con LDAP y RADIUS.

Proteccidn de red

1. Administracion web protegido por contrasefia
personalizable.

2. Enrutamiento de tréfico de red.

3. Balanceo de enlaces.

4, Prevencién de Intrusos.

5, Proteccién contra DOS. VPN punto a punto: SSL,
IPsec.

6. Compatibilidad de sistema de autenticacion:
RADIUS, LDAP.

7. Generacién de reportes autométicos enviados por
medio de correo electronico.

=

(¥

L8



CARACTERISTICA

DESCRIPCION

ACTIVE IT CORP, 5.A.

DECV.

JARET NAUM MORAN
SORTO (IL-SECURITY)

IMTELCOM, S.A. DE
v,

DADADADAY CIA,
S.A. DECV.

DEVEL SECURITY, S.A.
DEC.V;

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

si No

Si No

si No

si No

si No

Filtrado de contenido

1. Sistema de filtrado de contenido Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorias
tales como: Business, Hacking, no productivas,
Spyware y Malware, controversiales, finanzas, etc.
3. Que parmita blogueo de URL, Keyword o Frase,
4. Lista de Excepcidn de URL

5. Blogueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacién mediante agente, active directory
(550} o navegador.

IPS

1. Que el UTM soporte motor de IPS para la
proteccion contra ataques.

2. Proteccion contra DDoS, ICMP Flood, UDP Flood,
TCP SYN Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccién contra vulnerabilidades en protocolos:
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP,
NNTP, NETBIOS.

4. Proteccién contra vulnerabilidades de software
en: 1S, ORACLE, MS SQL, MySQL, Cross-site Scripting,
code Injection.

5. Blogueo de actividades relacionadas a P2P e IM.

Proteccién de correo electrdnico

Especificar

Proteccién de redes inaldmbricas

Especificar

OTRAS

Soporte técnico

1. Instalard y configuraré equipo para ponerlo en
operacion.

2. Dard respuesta por fallas en equipo en un maximo
de 3 horas posterior al reporte.

3. Reparar4 los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto
prestaran un equipo caracteristicas similares
mientras se hace efectivo el reemplazo total del
equipo en garantfa,

4. Brindard soporte 24 horas del dia, 7 diasala
semana, sin costo adicional.

5, Demostrard que cuenta con al menos 3 técnicos
de staff certificados en la solucién ofertada que
residan en el pais, no subcontratado, para atender
los requerimientos de soporte técnico.

Garantia

Reemplazara en concepto de garantia las veces que
sea necesario que equipos que estén: defectuosos,
en mal estado o que por sus caracteristicas de
hardware imposibiliten la actualizacién a una nueva
version sin costo adicional. Debera definir en su
oferta, el mecanismo y las condiciones a seguir para
hacer efectivo el reemplazo en garantia del equipo.

Experiencia

1. Debera presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracteristicas o superiores que deberan demostrar
que posee al menos 3 afios de experiencia con el
producto ofertado.

2. Deberd presentar carta del fabricante que
compruebe que es distribuidor autorizado.

Capacitacion

Brindard capacitacion en la configuraciény
administracién de equipo al menos a 4 técnicos del
MTPS.




ANALISIS TECNICO DE ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL

OFICINAS REGIONALES (A EKCEPCIDN’DE SANTA ANA) Y DEPARTAMENTALES.

ACTIVE [T CORP, S.A. | IARET NAGM MORAN| JMTELCOM, SA.DE | DADADADAYCIA, | DEVELSECURITY: S A

CARACTERISTICA DEsCRIPCION DECV. SORTO (L-SECURMY) eV, SA.DECV. DECV.
CUMPLE CUMPLE CUMPLE CUMPLE ‘CUMPLE
si No Sl No sl No Si No st Na
Capacidad de usuarios Hasta 100 X X X X X
Cantidad de equipos Doce X X X X X
Almacenamienta 64 GB minimo X X X X X
Consumo de energia Especificar X X X X X
Conexiones concurrentes Minimo 600 K X X X X X
AV rendimianto Minimo 500 MBPS X X X X X
IPS rendimiento Minimo 400 MBPS X X X X X
Firewall rendimi Minimo 1.5 GBPS X X X X X
Interfaces Capacidad de ampliacién X X X X X
1. Firewall

2. Proteccién de Red
3. Seguridad Web
| Médulos de proteccién 4. Proteccién de Correo electrénico X X X X X
5. Proteccién de redes inaldmbricas
6. Proteccion para servidor Web
7. VPN punto a punto: SSL, IPsec.

Correlacién entre amenazas desconocidas,

p anormal y dela
aplicacién para descubrir amenazas o ataques
potenciales.

Andlisis de correlacién de amenazas

1. Soporte de tineles VPN en IPSec, VPN en 55Ly VPN
en PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de Inscripcidn DES, 3DES, y AES.

4. Autenticacién de certificados IKE.

5, El sistema debe tener capacidad de crear
certificados: Locales, CA y CRL.

1. Base de datos de filtrado de URL por medio de la
categorizacién de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

Seguridad web 3. Andlisis de Malware. X X X X X
4. Filtrado de contenido activo: extensiones de
archivos, Flash,

S. Deteccién de spyware.

6. Configuracién de perfiles de navegacién.

7. Autenticacién ible con LDAP y RADIUS.

1. Administracién web protegido por contrasefia
personalizable,

2. Enrutamiento de trifico de red.

3. Balanceo de enlaces.

4, Prevencidn de Intrusos.

Proteccion de red 5. Proteccién contra DOS. VPN punto a punto: SSL, X X X X X
IPsec.

6. Compatibilidad de sistema de autenticacién:
RADIUS, LDAP,

7. Generacidn de reportes automaticos enviados por
medio de correo electrénico.

1. Sistema de filtrado de contenido Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorlas
tales como: Business, Hacking, no productivas,
Spyware y Malware, controversiales, finanzas, etc.

3, Que permita bloqueo de URL, Keyword o Frase. X X L X A
4. Lista de Excepcién de URL

5. Blogueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacidn mediante agente, active directory (SSO)
o navegador.

Filtrade de contenido

7. Control de aplicaciones.

1. Que el UTM saporte motor de IPS para la
proteccidn contra ataques.

2. Proteccidn contra DDoS, ICMP Flood, UDP Flood,
TCP SYN Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdaors.

IPS 3. Proteccidn contra vulnerabilidades en protocolos: X X X X X
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP,
NNTP, NETBIOS,

4. Proteccién contra vulnerabilidades de software en:
115, ORACLE, MS SaL, MySQL, Cross-site Scripting,
cade Injection,

5. Blogueo de actividades relacionadas a P2P e IM.

Proteccién de carreo electrénico Especificar X X X X X
Proteccion de redes inaldmbricas Especificar X X X X X




ACTIVE [T CORP, 5.A, | JARET NAUM MORAN | IMTELCOM, S.A. D | DADADADAY CIA, | DEVELSECURTY,S.A

r ; ] DECV, SORTO (IL-SECURITY) oy, S.A.DECV. DECV.
CARACTERISTICA DESCRIPCION

CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE

i | m sl No sl No st No. sl No

OTRAS

1. Instalard y configurard equipo para ponerlo en
operaci6n,

2. Dard respuesta por fallas en equipo en un méximo
de 3 haras posterior al reporte.

3. Reparard los equipos con fallas que imposibiliten o
degraden su funcionamiente o en su defecto
prestardn un equipo caracteristicas similares mientras
Soporte técnico se hace efectivo el reemplazo total del equipo en X X X % X
garantia.

4. Brindara soporte 24 horas del dia, 7 diasala
semana, sin costo adicional,

5. Demostrard que cuenta con al menos 3 técnicos de
staff certificados en la solucidn ofertada que residan
en el pals, no subcontratado, para atender los
requerimientos de soporte técnico,

Reemplazard en concepto de garantfa las veces que
sea necesario que equipos que estén: defectuosos, en
Garantia mal estado o que por sus caracteristicas de hardware X X X X X
imposibiliten la actualizacién a una nueva versién sin
costo adicional. Deberd definir en su oferta, el
mecanismo y las condiciones a seguir para hacer
efectivo el reemplazo en garantia del equipo.

1. Deberd presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracteristicas o superiores que deberén demostrar
que posee al menos 3 afios de experiencia con el
producto ofertado.

2. Deberd presentar carta del fabricante que
compruebe que es distribuidor autorizado.

Experiencia

Brindara capacitacion en la configuracion y
administracién de equipo al menos a 4 técnicos del x X X X X
MTPS.

Capacitacién




ANALISIS TECNICO DE ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL

CENTROS DE RECREACION Y ARCHIVO GEl‘;IEEAL

CARACTERISTICA

DESCRIPCION

ACTIVE IT CORP, 5.A:
DE C.V.

JARET NAUM MORAN
SORTO (IL-SECURITY)

IMTELCOM, S.A. DE
cV.

DADA DADA Y CIA,
S.A.DECV.

DEVELSECURITY, 5.A
DEC.V.

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE
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Capacidad de usuarios

Hasta 15

Cantidad de equipos

Cinco

Almacenamiento

64 GB minimo

Consumo de energla

Especificar

Conexiones concurrentes

Minimo 600 K

AV rendimiento

Minimo 400 MBPS

|PS rendimiento

Minimo 300 MBPS

Firewall rendimiento

Minimo 900 MBPS

Interfaces

Capacidad de ampliacién
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Médulos de proteccion

1. Firewall

2. Proteccién de Red

3. Seguridad Web

4. Proteccién de Correo electrénico
5. Proteccién de redes inaldmbricas
6. Proteccién para servidor Web

7. VPN punto a punto: S5L, IPsec.

Anélisis de correlacion de amenazas

Correlacién entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacién para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tineles VPN en IPSec, VPN en SSLy VPN
en PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcion DES, 3DES, y AES.

4. Autenticacion de certificados IKE.

5. El sistema debe tener capacidad de crear
certificados: Locales, CA y CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de la
categorizacion de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Anélisis de Malware.

4, Filtrado de contenido activo: extensiones de
archivos, Flash.

5. Deteccidn de spyware.

6. Configuracion de perfiles de navegacién,

7. Autenticacion compatible con LDAP y RADIUS.

Proteccion de red

1. Administracién web protegido por contrasefia
personalizable,

2. Enrutamiento de tréfico de red.

3. Balanceo de enlaces.

4. Prevencién de Intrusos,

5. Proteccion contra DOS. VPN punto a punto: SSL,
IPsec.

6. Compatibilidad de sistema de autenticacidn: RADIUS,
LDAP.

7. Generacion de reportes automdticos enviados por
medio de correo electrénico,

Filtrado de contenido

1. Sistema de filtrado de contenido Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3, Que permita bloqueo de URL, Keyword o Frase,

4, Lista de Excepcidn de URL

5. Bloqueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacién mediante agente, active directory (550) o
navegador,

7. Control de aplicaciones.




CARACTERISTICA

DESCRIPCION

ACTIVE IT CORP, S.A.
DECV,

JARET NAUM MORAN
SORTO (IL-SECURITY)

JMTELCOM, 5.A. DE
V.

DADA DADA Y CIA,
S.A.DECV.

DEVEL SECURITY, 5.A.
DEC.V.

CUMPLE

CUMPLE

CUMPLE

CUMPLE

CUMPLE

sl No

IPS

1. Que el UTM soporte motor de IPS para la proteccion
contra ataques,

2. Proteccién contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protacolos:
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
MNETBIOS.

4. Proteccion contra vulnerabilidades de software en:
1S, ORACLE, M5 SQL, MySQL, Cross-site Scripting, cade
Injection.

S. Blequeo de actividades relacionadas a P2P e IM.

Si No

Si No

si No

Si No

Proteccidn de correo electrénico

Especificar

Proteccion de redes inaldmbricas

Especificar

OTRAS

Soporte técnico

1. Instalard y configurard equipo para ponerlo en
operacian.

2. Dard respuesta por fallas en equipe en un maximo de
3 horas posterior al reporte.

3, Reparara los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestardn
un equipo caracteristicas similares mientras se hace
efectivo el reemplazo total del equipo en garantfa.

4, Brindara soporte 24 horas del dfa, 7 dfas a la semana,
sin costo adicional.

5. Demostrard que cuenta con al menos 3 técnicos de
staff certificados en la solucién ofertada que residan en
el pals, no subcontratado, para atender los
requerimientos de soporte técnico.

Garantia

Reemplazard en concepto de garantia las veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware
imposibiliten la actualizacién a una nueva version sin
costo adicional. Deberd definir en su oferta, el
mecanismo y las condiciones a seguir para hacer
efectivo el reemplazo en garantia del equipa.

Experiencia

1. Deberd presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracter(sticas o superiores que deberdn demostrar que
posee al menos 3 afios de experiencia con el producto
ofertado.

2. Deberd presentar carta del fabricante que
compruebe que es distribuidor autorizado.

Capacitacién

Brindaré capacitacién en la configuracidn y
administracién de equipo al menos a 4 técnicos del
MTPS.




Active IT

San Salvador, 26 de junio de 2018

Sefores

Ministerio de Trabajo y Prevision Social- MTPS

Unidad de Adquisiciones y Contrataciones Institucional- UACI
Presente.

Atencién: Licda. Mayra Palma
Jefa UACI Ad Honorem

EstimadaSeriores:

Referente al proceso LG MTPS 12- 2018 denominado “ADQUISICION DE 19 EQUIPOS
DE SEGURIDAD PERIMETRAL CON LICENCIAS” informamos que nuestra oferta

incluye los impuestos de IVA y CESC en los equipos ofertados y el impuesto IVA en las
licencias ofertadas.

Sin otro particular, nos suscribimos de ustedes.

Atentamente,

!epresgtantp Lean




velSecurity

PROFESSIONAL SERVICES

San Salvador, 25 de Junio de 2018.

Ministerio de Trabajo y Prevision Social.
Presente.

Por este medio manifestamos que nuestros clientes pertenecen al sector financiero
por motivos de confidencialidad nuestros clientes no proporcionan cartas de
referencia, ya que ambas partes firmamos el acuerdo de confidencialidad y no
divulgacién de informacion.

Cualquier informacién adicional o aclaracion requerida con gusto estaremos
dispuestos a suministrarla.

Atentamente.

Gerente de pais.




cCLOUD MOBILE THREAT PREVENTION

(1 Check Point

SOFTWARE TECHNOLOGES, ING NELCOME TD EFUTURE OF CYBER SECURITY

Guatemala, Junio 21, 2018

Senrores:
Ministerio de Trabajo y Prevision Social
Presente.

Ref. Certificado Canal Autorizado - Check Point Software Technologies.
Por medio de la presente certificamos que la compaiiia Devel Security, es canal de Check

Point en El Salvador, con un nivel de 2 estrellas, lo cual los autoriza para comercializar nuestro
portafolio de soluciones y servicios de seguridad.

Si tiene cualquier consulta, por favor no dude en contactarse con Oswaldo Cuevas, Territory
Manager, al correo ocuevas@checkpoint.com o al teléfono moévil +502-5129-6010.

Atentamente,

Territory Manager
Check Point Software Technologies

&

N



evelSecurity

PROFESSIONAL SERVICES

San Salvador, 25 de Junio de 2018.

Ministerio de Trabajo y Prevision Social.
Presente.
Por este medio manifestamos que la propuesta econémica incluye IVA y CESC.

El plazo de entrega sera de 20 dias calendario a partir de la recepcion de la orden de
compra.

Cualquier informacién adicional o aclaraciéon requerida con gusto estaremos
dispuestos a suministrarla.

Atentamente.




PROFESSIONAL SERVICES

- elSecurity

San Salvador, 25 de Junio de 2018.

Ministerio de Trabajo y Previsién Social.
Presente.

Por este medio manifestamos la clasificacion de la categoria:

Nombre del Contribuyente: Devel Security S.A. de C.V.
NIT

W
ciro:

Categoria NG

Cualquier informacién adicional o aclaracion requerida con gusto estaremos
dispuestos a suministrarla.

Atentamente.

_
\
|
|



En la ciudad de San Salvador, departamento de San Salvador, a las diecisiete horas del dfa veinticinco

de junio de dos mil dieciocho. ANTE MI,_, Notario, del domicilio de
_Departamento de I coparece la licenciada (NG
AR - I :ios de edad, soltera, |l Licenciada en
del domicilio de _ a quien conozco portadora de su Documento Unico de Identidad
namero G - ctuando en su calidad de _
Y APODERADA LEGAL de la Sociedad DEVEL SECURITY, SOCIEDAD ANONIMA DE CAPITAL VARIABLE
entidad constituida y existente de conformidad con las leyes de la Republica de El Salvador y acredito
su personeria con Escritura publica de constitucién de la sociedad, otorgada en la ciudad de San
fa seis de enero de dos mil catorce, ante los oficios

Salvador, a las diez horas v trei i
de la notario inscrita en el Registro de Comercio, el dfa diez de

enero de dos mil catorce, con el niimero _del Libro || T - -

Registro de Sociedades; y en |a calidad en que actlia ME DICE: Que con el objeto de participar en
proceso por Libre Gestion nimero LG MTPS doce relativa a “Adquisicion de diecinueve equipos de
seguridad perimetral con licencias “. BAJO JURAMENTO DECLARA: 1) Que en toda la cadena de
servicios profesionales en seguridad informatica y de la informacién ofertadas a la institucion por la
empresa que representa, no se utiliza trabajo realizado por nifios, nifias, adolescente por debajo de
la edad minima de adquisicién al empleo y se cumple en todo proceso, productivo, con la normativa
laboral vigente y con las regulaciones relativas a la proteccién integral de la nifiez y adolescencia,
que tienen por objeto garantizar el goce y respeto pleno de los derechos los nifios, nifias y
adolescentes. 1) Que se cumpla con la normativa nacional relacionada con la proteccién de la
persona adolescente trabajadora, especialmente aquella relativa a la realizacién de actividades y
trabajos peligrosos. Ill) Que se compromete a vigilar para la empresa que representa, asi como sus
proveedores, contratistas y subcontratistas en toda la cadena de produccién, estén libres de trabajo
infantil y se respete el marco legal de proteccién de la persona adolescente trabajadora. El suscrito
notario hace constar que hice el conocimiento al compareciente regulado en el cédigo penal, en
cuanto al delito de falsedad ideoldgica, regulado en el articulo doscientos ochenta y cuatro. El
compareciente me manifiesta que para efectos legales de la empresa acta notarial y para los que
surgieren en el proceso de licitacion, sefiala como domicilio especial el de esta ciudad a cuyos
tribunales se somete expresamente. Asf se expresé la compareciente a quien explique los efectos
legales de este instrumento notarial que consta de un folio util y leido que le fue por mi
integramente en un solo acto sin interrupcion, ratifica su contenido y firmamos. DOY FE.




JL SECURITY TECHNOLOGIES
Seguridad en Internet

San Salvador, 26 de junio de 2018

Sefores

Ministerio de Trabajo y Prevision Social
Atencién: UACI

Presente

Reciba un cordial saludo de JL Security Technologies desedndole éxitos en sus labores.

Me refiero al Proceso de Libre Gestién LG MTPS 12-2018 “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD
PERIMETRAL CON LICENCIAS”, en el cual me encuentro participando, por este medio expreso que el precio
ofertado de los equipos incluye el impuesto de Contribucién Especial para la Seguridad Ciudadana y
Convivencia (CESC).

Sin otro particular por el momento, me suscribo de usted, no sin antes agradecerles el tomar en cuenta

nuestra oferta.

Atentamente,




nABA

EL SALVADOR

o ct—

MINISTERIO DE TRABAJO Y PREVISION SOCIAL
Unidad de Adquisiciones y Contrataciones Institucional

PROCESOS DE LIBRE GESTION
LG MTPS 12-2018 “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”

San Salvador, 25 de junio de 2018.

Sefores:
JARET NAUN MORAN SORTO

Presente.

En relacién a la oferta entregada por ustedes el dia 22 de junio de 2018 y de acuerdo a lo indicado
en el documento de Especificaciones Técnicas: “para facilitar el proceso de revision, evaluacion y
comparacién de ofertas, el contratante podrd a su discrecion solicitar a los oferentes aclaraciones
de sus ofertas” por este medio se solicita la siguiente:

Aclarar si dentro del precio oferta se encuentra incluido el impuesto de Contribucién Especial para
la Seguridad Ciudadana y Convivencia (CESC)

Dicha documentacién tiene que ser presentada a la oficina de la UACI del Ministerio de Trabajo y
Previsién Social, ubicada en 17 Avenida norte y Alameda Juan Pablo Il, Centro de Gobierno,
Edificio del Ministerio de Trabajo No. 3, primer nivel, a mas tardar el 26 de junio de 2018, antes
de las 10:30 a.m.

Atentamente,

‘F’ ACY A
ALY ADDR
Licda. Mayra Yessénia Palma Gutiérrez

Jefa de la Unidad de Adquisiciones y (6ntrataciones Institucional Ad Honorem.
Ministerio de Trabajo y Previsién Social.

o
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BAEREOT O tE TRALALT

EL SALVADOR

UNIDOS CGREGEMOS TODOS

MINISTERIO DE TRABAJO Y PREVISION SOCIAL
Unidad de Adquisiciones y Contrataciones Institucional

PROCESOS DE LIBRE GESTION
LG MTPS 12-2018 “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”

San Salvador, 25 de junio de 2018.

Sefiores:
DEVEL SECURITY, S.A. DE C.V.

Presente.

En relacién a la oferta entregada por ustedes el dia 22 de junio de 2018 y de acuerdo a lo indicado
en el documento de Especificaciones Técnicas: “para facilitar el proceso de revisién, evaluacion y
comparacion de ofertas, el contratante podra a su discrecidn solicitar a los oferentes aclaraciones
de sus ofertas” por este medio se solicita la siguiente:

e Aclarar si dentro del precio oferta se encuentra incluido el impuesto de Contribucion
Especial para la Seguridad Ciudadana y Convivencia (CESC)
e Plazo de entrega de los bienes ofertados

Dicha documentacion tiene que ser presentada a la oficina de la UACI del Ministerio de Trabajo y
Prevision Social, ubicada en 17 Avenida norte y Alameda Juan Pablo I, Centro de Gobhierno,
Edificio del Ministerio de Trabajo No. 3, primer nivel, a mas tardar el 26 de junio de 2018, antes
de las 10:30 a.m.

Atentamente,

frataciones Institucional Ad Honorem.

Ministerio de Trabajo|y Prevision Social.



LVADOR

CEMOS TODOS

CLSAL

MINISTERIO DE TRABAJO Y PREVISION SOCIAL
Unidad de Adquisiciones y Contrataciones Institucional

PROCESOS DE LIBRE GESTION
LG MTPS 12-2018 “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”

San Salvador, 25 de junio de 2018.

Sefores:
ACTIVE IT CORP, S.A. DE C.V.

Presente.

En relacion a la oferta entregada por ustedes el dia 22 de junio de 2018 y de acuerdo a lo indicado
en el documento de Especificaciones Técnicas: “para facilitar el proceso de revision, evaluacién y
comparacion de ofertas, el contratante podra a su discrecidn solicitar a los oferentes aclaraciones
de sus ofertas” por este medio se solicita la siguiente:

e Aclarar si dentro del precio oferta se encuentra incluido el impuesto de Contribucion
Especial para la Seguridad Ciudadana y Convivencia (CESC)

Dicha documentacién tiene que ser presentada a la oficina de la UACI del Ministerio de Trabajo y
Prevision Social, ubicada en 17 Avenida norte y Alameda Juan Pablo I, Centro de Gobierno,
Edificio del Ministerio de Trabajo No. 3, primer nivel, a mas tardar el 26 de junio de 2018, antes
de las 10:30 a.m.

Atentamente,

Licda. Mayra Ye§$ a Gutiérrez
Jefa de la Unidad de Adquisiciones y q



Dada Dada & Cia. S.A. de C.V.
Soluciones Integrales de Tecnologia

Senores,

Ministerio de Trabajo y Previsién Social

Att. Licda. Mayra Yessenia Palma Gutiérrez
Jefe UACI

Presente.

ASUNTO:
Entrega de documentacién subsanable

Estimados Senores:

Nos referimos al Proceso por Libre Gestion LG MTPS 12-2018 “Adquisicion de 19 Equipos
de Seguridad Perimetral con Licencias”

Por este medio estamos presentando la siguiente documentacion solicitada:

e 1 Referencia de empresa publica o privada de acuerdo a Anexo 4, Se presenta
carta emitida por el ISRI.

e Carta compromiso de presentacion de Garantia de Cumplimiento de Contrato
y Garantia de Buen Funcionamiento, por el valor del 10% del monto adjudicado.

Sin mds que agradecer su atencién a la presente,

Atentamente,

NECDM




ANEXO No. 4

DADA DADA y COMPARNIA S.A. de C.V.

I. DATOS GENERALES DE LA INSTITUCION:

1. Nombre de la Institucion: Instituto Salvadorefio de Rehabilitacion Integral

oireccion: |G

Numero Telefénico_

Fax: N/A
Correo electronico: informatica@isri.gob.sv

3. A continuacién proporcionar los siguientes datos:

Il. IDENTIFICACION DEL CONTRATO:

NOMBRE DEL CONTRATO: SUMINISTRO DE FIREWALL PARA LA DIFERENTES DEPENDENCIAS DEL ISRI

| FECHA INICIO (DIA, MES, ANO)

1 de Abril de 2016

FECHA DE FINALIZACION (DIA, MES, ANO)

31 de Diciembre de 2018

MONTO DEL CONTRATO EN US $

USS 32,572.96
e 3 Contratos consecutivos.

11l. CALIDAD DEL SERVICIO

INDICAR LA CALIDAD DEL SERVICIO RECIBIDO:

MARCAR CON UNA “X” UNA SOLA
VALORACION:

Regular ()
Bueno ()
Muy Bueno ( )
Excelente (X)

Y para ser presentada a la Unidad de Adquisiciones y Contrataciones Institucionales (UACI), del
Ministerio de Trabajo y Prevision Social, se extiende la presente constancia en la ciudad de San

Salvador a los veintiséis dias del mes de junio de dos mil dieciocho.

)

FIRMA:

e

7

UCION

CARGO: Coordi;{ador de Informatica.




Dada Dada & Cia. S.A. de C.V.
Soluciones Integrales de Tecnologia

Senores,

Ministerio de Trabajo y Previsién Social

Att. Llicda. Mayra Yessenia Palma Gutiérrez
Jefe UACI

Presente.

ASUNTO:
Carta compromiso de presentacién de garantias.

Estimados Sefiores:

P

Nos referimos al Proceso por Libre Gestion LG MTPS 12-2018 “Adquisicién de 19 Equipos
de Seguridad Perimetral con Licencias™”

Por este medio a través de mi persona como Apoderado Especial Administrativo de la
empresa DADA DADA Y CIA, S.A. DE C.V. en caso de ser adjudicados en el proceso en
mencidén nos comprometemos a presentar las siguientes garantias.

e Garantia de Cumplimiento de Contrato, por el valor del 10% del monto
adjudicado.

* Garantia de Buen Funcionamiento, por el valor del 10% del monto adjudicado

Y para los usos que la Institucion estime conveniente extendemos la presente,

Atentamente,

NECDM
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EL SALVADOR

MINISTERIO DE TRABAJO Y PREVISION SOCIAL
Unidad de Adquisiciones y Contrataciones Institucional

PROCESOS DE LIBRE GESTION
LG MTPS 12-2018 “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMIETRAL CON LICENCIAS”

San Salvador, 25 de junio de 2018.

Sefores:
DADA, DADAY CIA, S.A. C.V.

Presente.

En relacién a la oferta entregada por ustedes el dia 22 de junio de 2018 y de acuerdo a lo indicado
en el documento de Especificaciones Técnicas del proceso se le solicita:

e 1 referencia de empresas plblicas o privadas de acuerdo a Anexo 4 del documento.
e Compromiso de presentar garantia de cumplimiento de contrato, por el valor del 10% del
monto adjudicado;

e Compromiso de presentar garantia de Buen Funcionamiento, por el valor del 10% del
monto adjudicado

Dicha documentacion tiene que ser presentada a la oficina de la UACI del Ministerio de Trabajo y
Prevision Social, ubicada en 17 Avenida norte y Alameda Juan Pablo Il, Centro de Gobierno,

Edificio del Ministerio de Trabajo No. 3, primer nivel, a més tardar el 26 de junio de 2018, antes
de las 9:30 a.m.

Atentamente,

Jefa de la Unidad de Adquisiciongs y Contrataciones Institucional Ad Honorem.

Ministerio\dé Trabajo y Prevision Social.
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EL SALVADOR

—

MINISTERIO DE TRABAJO Y PREVISION SOCIAL
Unidad de Adquisiciones y Contrataciones Institucional

PROCESOS DE LIBRE GESTION
LG MTPS 12-2018 “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”

San Salvador, 25 de junio de 2018.

Sefiores:
DEVEL SECURITY, S.A. DE C.V.

Presente.

En relacidn a la oferta entregada por ustedes el dia 22 de junio de 2018 y de acuerdo a lo indicado
en el documento de Especificaciones Técnicas del proceso se le solicita:

e 3 referencias de empresas publicas o privadas de acuerdo al Anexo 4 del documento

e Declaracion Jurada de tipo de categoria de la empresa emitida por el Ministerio de
Hacienda.

e Declaracion Jurada de no utilizacion de trabajo de nifias, nifios y adolescentes seglin anexo
5 del documento.

Dicha documentacion tiene que ser presentado a la oficina de la UACI del Ministerio de Trabajo y
Prevision Social, ubicada en 17 Avenida norte y Alameda Juan Pablo I, Centro de Gobierno,
Edificio del Ministerio de Trabajo No. 3, primer nivel, a mas tardar el 26 de junio de 2018, antes
de las 9:30 a.m.

Atentamente,

Jefa de la Unidad de Adquisiciopies y Contrataciones Institucional Ad Honorem.
Ministerig/de Trabajo y Prevision Social.



§ MINISTERIO
PHTRABAJO
Y IREVISION
SOCTAL

GOBIERNO

EFL SALYABOR
UNIDAD DE ADQUISICIONES Y CONTRATACIONES INSTITUCIONAL

MEMORANDUM

Para: Ing. Juan Francisco Sanchez

De: Licda. Mayra Yessenia Palma Gutiérrez
Jefa UACI Ad Honorem

ASUNTO: Remision de ofertas LG MTPS 12-2018

FECHA: 22 de junio de 2018

En esta oportunidad me dirijo a usted en referencia al proceso de Libre Gestién MTPS 12-
2018, sobre la “adquisicion de 19 equipos de seguridad perimetral con licencias”, para
remitir ofertas presentadas por las siguientes empresas:

e ACTIVE IT CORP, S.A. DE C.V.
e JARET NAUN MORAN SORTO (JL_SECURITY TECNOLOGIES)
e JMTELCOM, S.A. DE C.V.

e DADADADAY CIA, S.A. DE C.V.

e DEVEL SECURITY, S.A. DE C.V.

Dichas ofertas son remitidas para que se proceda a realizar el analisis técnico de acuerdo a
las especificaciones y el criterio de cumple y no cumple, presentar andlisis a la brevedad.

Atentamente,

R
nesarrollo Tecnelogico

;_’JgV/.’M.

Ug).-\
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Intraduccion

B No se trata de si
B Jpocurrira, sino de
B cuando

En cuestion de ciberseguridad
no bastan las mejores

intenciones, se requiere de los
mejores expertos para
| proteger lo mas valioso para
&l empresa.
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Introduccion

Las propuestas que se presentan a continuacion comprenden la infraestructura
identificada para solventar las necesidades de las organizaciones y brindar
proteccion hacia la red corporativa de la misma.

Los productos ofertados, asi como los servicios de soporte e implementacion
reinen en su totalidad las fortalezas de DEVEL SECURITY mismas que se
encuentran concentradas en su experiencia, la cual permite satisfacer las
necesidades de su organizacion. Adicionalmente Devel Security pone a su
disposicion metodologias exclusivas de implementacién, seguimiento y soporte,
contamos con personal experto certificado internacionalmente, con altos
estandares de calidad que garantizaran un correcto desarrollo de todo el proyecto
en sus diferentes etapas y su sostenibilidad en el futuro.

Poseemos un portafolio integral de servicios y soluciones en seguridad de la
informacion, nos se complace en poder ofrecerle la mejor respuesta a su
requerimiento, permitiéndole aportar valor a su entidad y ser mucho mas
competitivo en el mercado.

Lo invitamos a leer el contenido de este documento en donde se detallan los
analisis, estudios, fundamentos de las estrategias y acciones a desarrollar, para
el sostenimiento de su posicion competitiva en el mercado basado en nuestros
productos de firewall como servicio gestionado.

Objetivos

Administrar e impider amenazas y atagues en aplicaciones y servicios
de su empresa.

Proveer la experiencia necesaria en seguridadl informatica para
mantenerse al dfa con las demandas del negocio.

Proporcionar las herramientas correctas y lo Ultimo en tecnologia para
la resolucion de problemas y eventos de seguridad.

Ingenieros experimentados altamente capacitados.
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“Nuestra excelencia en
el servicio, es nuestra
propia pasion por la
seguridad.”

Camilo Fernandez
Chief Technology Officer
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Especificaciones técnicas

19 equipos de seguridad perimetral con

licencias

Caracteristicas de equipo al que debera asociarse licenclamiento de seguridad
perimetral.

Sitio principal y sitio remoto (Santa Ana)

Caracteristica

Descripcion

Capacidad de usuarios

Hasta 1000

1. Cantidad de equipos

Dos

"Configuracion

Contingencia

Almacenamiento

240 GB minimo

Consumo de energia

Fuente redudante

Conexiones concurrentes

Minimo 1 millén

AV rendimiento

Minimo 1.5 Ghps

{PS rendimiento

Minimo 2 Gbps

Firewall rendimiento

Minimo 4 Gbps

Interfaces

Capacidad de ampliacion

Médulos de proteccidn

1. Firewall

2. Proteccién de red.
3. Seguridad web.

4. Proteccidn de correo
electrdnico.

5. Proteccion de redes
inaldmbricas.

6. Proteccién para
servidor web.,

7. VPN punto a punto:
SSL, 1PSec.

Si

Andlisis de correlacién de amenazas

Correlacion entre
amenazas desconocidas,
comportamiento anormal
y comportamiento de la
aplicacién para descubrir
amenazas o ataques
potenciales.

Si

VPN

1. Soporte de taneles VPN
en IPSec, VPN en S5Ly
VPN en PPTP.

2. VPN en modo, site to
site, site to client, y hub
and spoke,

Si

04
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3. Soporte de inscripcion
DES, 3DES, vy AES.

4, Autenticacion de
certificados IKE.

5. El sistema debe tener
capacidad de crear
certificados: Locales, CAy
CRL.

Seguridad web

1. Base de datos de
filtrado de URL por medio
de la categorizacion de
sitios.

2. Control de aplicaciones
como skype, bittorrent,
Youtube, etc.

3. Analisis de malware.

4. Filtrado de contenido
activo: extensiones de
archivos, flash.

5. Deteccion de spyware.
6. Configuracion de
perfiles de navegacién.

7. Autenticacion
compatible con LDAP y
Radius.

S

Proteccion de red

1. Administracién web
protegido por contrasefia
personalizable.

2. Enrutamiento de tréfico
de red.

3. Balanceo de enlaces.

4. Prevencién de intrusos.
5. Proteccion contra DOS.
VPN punto a punto: 55L,
Ipsec.

6. Compatibilidad de
sistema de autenticacion:
Radius, LDAP.

7. Generacién de reportes
automaticos enviados por
medio de correo
electrénico.

Si

05
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Filtrado de contenido

1. Sistema de filtrado de
contenido web, para http,
y https.

2. Debe
permitir/restringir/ acceso
a categorias tales como:
Business, Hacking, no
productivas, Spyware y
Malware, controversiales,
finanzas, etc.

3. Que permita bloqueo
de URL, keyword o frase.
4, Lista de excepcion de
URL.

5. Blogueo de Java,
Applet, Cookies y ActiveX.
6. Permita filtrado de
forma transparente o por
autenticacion mediante
agente, active directory
{SS0) o navegador.

7. Control de aplicaciones.

Si

iPS

1. Que el UTM soporte
motor de |PS parala
proteccion contra
atagues.

2. Proteccion contra
DDaS, ICMP flood, UDP
flood, TCP syn flood,
smurf, 1P Spoofing, Port
Scan, Exploit, Backdoors.
3. Proteccién contra
vulnerabilidades en
protocolos: DNS, FTP,
iCMP, IMAP, POP3, RPC,
SNMP,TFTP,NNTP,NETBIO
S.

4, Proteccion contra
vulnerabilidades de
software en: lIS, Oracle,
MS SQL, MySQL, Cross-
site scripting, code
injection.

5. Blogueo de actividades
relacionadas a PZP e IM.

St

Proteccién de correo electrdnico

Especificar

Si

Proteccion de redes inalambricas

Especificar

No

06
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Otras

Soporie técnico

1. Instalara y configurara
equipo para ponerlo en
operacién.

2, Dard respuesta por
fallas en equipo en un
maximo de 3 horas
posterior al reporte.

3. Reparard los equipos
con fallas que
imposibiliten o degraden
su funcionamiento o en su
defecto prestaran un
equipo caracteristicas
similares mientras se hace
efectivo el reemplazo
total del equipo en
garantia.

4, Brindara soporte 24
horas del dia, 7 dias ala
semana, sin costo
adicional.

5. Demostrard que cuenta
con al menos 3 técnicos
de staff certificados en Ia
solucidn ofertada que
residan en el pais, no
subcontratado, para
atender los
requerimientos de
soporte técnico.

Si

Garantia

Reemplazara en concepto
de garantia las veces que
sea necesarios que
equipos que estén:
defectuosos, en mal
estado o que por sus
caracterfsticas de
hardware imposibiliten la
actualizacidn a una nueva
version sin costo
adicional, Debera definir
en su oferta, el
mecanismoy las
condiciones a seguir para
hacer efectivo el

Si
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reemplazo en garantia del
equipo.

“~ExXperiencia

1. Debera presentar 3
cartas de referencia del
sector gobierno en
servicios de equipos de
similares caracteristicas o
superiores que deberan
demostrar posee al
menos 3 afios de
experiencia con el
producto ofertado.

2. Deberd presentar carta
del fabricante que
compruebe que es
distribuidor autorizado.

No

Capacitacién

Brindard capacitacién en
{a configuracién y
administracion de quipo
al menos a 4 técnicos del
MTPS.

S

08
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Especificaciones técnicas

Caracteristicas de equipo al que debera asociarse licenciamiento de seguridad

perimetral.

Oficinas regionales {(a excepcion de Santa Ana) y departamentales.

Caracteristica

Descripcidn

Cumple

. Capacidad de usuarios
Cantidad de equipos

Hasta 100

Si

Doce

Si

. Almacenamiento

64 GB minimo

No

" ¢ sumo de energia

Especificar

Si12V/5.4A
65W

-~ Conexiones concurrentes

Minimo 600 K

No

AV rendimiento

Minimo 500 Mbps

No

 IPS rendimiento
Firewall rendimiento
" Interfaces

Minimo 400 Mbps

Si

Minimo 1.5 Gbps

No

Capacidad de ampliacion

Si

. Mddulos de proteccion

1. Firewall

2. Proteccion de red.
3. Seguridad web.

4. Proteccién de correo
electrénico.

5. Proteccion de redes
inatdambricas.

6. Proteccion para
servidor web,

7. VPN punto a punto:
SSL, IPSec.

Si

Andlisis de correlacidn de
amenazas

Correlacién entre
amenazas desconocidas,
comportamiento anormal
y comportamiento de la
aplicacién para descubrir
amenazas o ataques
potenciales.

Si

VPN

1. Soporte de tuneles VPN
en IPSec, VPN en S5L vy
VPN en PPTP.

2. VPN en modo, site fo
site, site to client, vy hub
and spoke,

3. Soporte de inscripcién
DES, 3DES, v AES.

4, Autenticacion de

Si
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certificados IKE.

5. El sistema debe tener
capacidad de crear
certificados: Locales, CAy
CRL.

iridad web

1. Base de datos de
filtrado de URL por medio
de la categorizacién de
sitios.

2. Control de aplicacicnes
como skype, bittorrent,
Youtube, etc.

3. Anélisis de malware.

4, Filtrado de contenido
activo: extensiones de
archivos, flash,

5. Deteccion de spyware.
6. Configuracion de
perfiles de navegacién.

7. Autenticacién
compatible con LDAP y
Radius.

Si

P

accién de red

1. Administracion web
protegido por contrasefia
personalizable.

2. Enrutamiento de
trafico de red.

3. Balanceo de enlaces.

4, Prevencidn de intrusos.
5. Proteccién contra DOS.
VPN punto a punto: 551,
Insec.

6. Compatibilidad de
sistema de autenticacion:
Radius, LDAP.

7. Generacidn de reportes
automaticos enviados por
medio de correo
electrdnico.

Si
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Filtrado de contenido

1. Sistema de filtrado de
contenido web, para http,
y https.

2. Debe
permitir/restringir/
acceso a categorias tales
como: Business, Hacking,
no productivas, Spyware y
Malware, controversiales,
finanzas, etc.

3. Que permita blogueo
de URL, keyword o frase.
4. Lista de excepcion de
URL.

5. Blogueo de Java,
Applet, Cookies y ActiveX.
6. Permita filtrado de
forma transparente o por
autenticacion mediante
agente, active directory
($S0} o navegador.

7. Control de
aplicaciones.

Si

" 1ps

1. Que el UTM soporte
motor de IPS para la
proteccidn contra
ataques.

2. Proteccion contra
DDoS, ICMP flood, UDP
flood, TCP syn flood,
smurf, IP Spoofing, Port
Scan, Exploit, Backdoors,
3. Proteccidn contra
vulnerabilidades en
protocolos: DNS, FTP,
ICMP, IMAP, POP3, RPC,
SNMP,TFTP,NNTP,NETBIO
S.

4. Proteccidn contra
vulnerabilidades de
software en: IS, Oracle,
MS sQL, Mysal, Cross-
site scripting, code
injection.

5. Blogueo de actividades
relacionadas a P2P e IM.

Si

18




*Adquisicién de 19 equipos de seguridad perimetral con licencias” LG MTPS 12-2018 | Introduccion

Proteccion de correo
 glectrénico

Especificar

Si

__ Proteccién de redes
linaldmbricas

Especificar

Si

Otras

' Soporte técnico

1. Instalard y configurara
equipo para ponerlo en
operacion.

2. Dara respuesta por
fallas en equipo enun
méximo de 3 horas
posterior al reporte.

3. Reparara los equipos
con fallas que
imposibiliten o degraden
su funcionamiento o en
su defecto prestardn un
equipo caracteristicas
similares mientras se
hace efectivo el
reemplazo total del
equipo en garantia.

4. Brindara soporte 24
horas del dfa, 7 dfas ala
semana, sin costo
adicional.

5. Demostrara que cuenta
con al menos 3 técnicos
de staff certificados en la
solucién ofertada que
residan en el pais, no
subcontratado, para
atender los
requerimientos de
soporte técnico.

Si

“ Garantia

Reemplazara en concepto
de garantia las veces gque
sea necesarios que
equipos que estén:
defectuosos, en mal
estado o que por sus
caracteristicas de
hardware imposibiliten la
actualizacién a una nueva
version sin costo
adicional. Debera definir
en su oferta, el

S
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mecanismo y las
condiciones a seguir para
hacer efectivo el
reemplazo en garantia del
equipo.

1. Deberd presentar 3
cartas de referencia del
sector gobierno en
servicios de equipos de
similares caracteristicas o
superiores que deberan
demostrar posee al
menos 3 aflos de
experiencia con el
producto ofertado.

2. Debera presentar carta
del fabricante que
compruebe que es
distribuidor autorizado. No
Brindara capacitacion en
fa configuracion y

i Capacitacion administracidn de quipo
al menos a 4 técnicos del
MTPS. Si

. Fraeriencia
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Especificaciones técnicas

Caracter(sticas de equipo al que debera asaciarse licenciamiento de seguridad

perimetral.

Oficinas regionales (a excepcién de Santa Ana) y departamentales.

Caracteristica

Descripcion

Cumple

Capacidad de usuarios

Hasta 15

Si

Cantidad de equipos

Cinco

S

Almacenamiento

64 GB minimo

No

“onsumo de energfa

Especificar

Si12V/5.4A
65W

Conexiones concurrentes

Minimo 600 K

No

AV rendimiento

Minimo 400 Mbps

No

iPS rendimiento

Minimo 300 Mbps

Si

Firewall rendimiento

Minimo 900 Mbps

No

Interfaces

Capacidad de ampliacion

Si

Moddulos de proteccidn

1. Firewall

2. Proteccién de red.
3. Seguridad web.

4. Proteccion de correo
electrénico.

5. Proteccién de redes
inaldmbricas.

6. Proteccién para
servidor weh.

7. VPN punto a punto:
SSL, IPSec.

Si

Analisis de correlacién de
amenazas

Correlacion entre
amenazas desconocidas,
compertamiento anormal
y comportamiento de la
aplicacion para descubrir
amenazas o ataques
potenciales.

Si

VPN

1. Soeporte de ttineles VPN
en iPSec, VPN en SSLy
VPN en PPTP,

2, VPN en modo, site to
site, site to client, y hub
and spoke,

3. Soporte de inscripcién
DES, 3DES, vy AES.

4, Autenticacion de

Si
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certificados IKE.

5. El sistema debe tener
capacidad de crear
certificados: Locales, CAy
CRL.

1. Base de datos de
filtrado de URL por medio
de ia categorizacién de
sitios.

2. Control de aplicaciones
como skype, bittorrent,
Youtube, etc.

3. Andlisis de malware.
3eguridad web 4. Filtrado de contenido
activo: extensiones de
archivos, flash.

5. Deteccidn de spyware.
6. Configuracién de
perfiles de navegacidn.

7. Autenticacién
compatible con LDAP y
Radius. Si
1. Administracién web
protegido por contrasefia
personalizable.

2. Enrutamiento de
trafico de red.

3. Balanceo de enlaces.

4. Prevencién de intrusos.
5. Proteccidn contra DOS.
>roteccion de red VPN punto a punto: SSL,
Ipsec.

6. Compatibilidad de
sisterna de autenticacién:
Radius, LDAP.

7. Generacion de reportes
automaticos enviados por
medio de correo
electrénico. St
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1. Sistema de filtrado de
cantenido web, para http,
y https.

2. Debe
permitir/restringir/
acceso a categorias tales
como: Business, Hacking,
no productivas, Spyware y
Malware, controversiales,
finanzas, etc.

3. Que permita blogueo
Filtrado de contenido de URL, keyword o frase.
4, Lista de excepcién de
URL.

5. Bloqueo de Java,
Applet, Cookies y ActiveX.
6. Permita filtrado de
forma transparente o por
autenticaciéon mediante
agente, active directory
(SS0O) o navegador.

7. Control de
aplicaciones. Si
1. Que el UTM soporte
motor de IPS para la
proteccion contra
atagues.

2. Proteccion contra
DDoS, ICMP flood, UDP
flood, TCP syn flood,
smurf, iP Spoofing, Port
Scan, Exploit, Backdoors.
3. Proteccidn contra
vulnerabilidades en

IPS protocolos: DNS, FTP,
ICMP, IMAP, POP3, RPC,
SNMP, TFTP,NNTP,NETBIO
S.

4, Proteccidn contra
vulnerabilidades de
software en: liS, Oracle,
MS SQL, MySQL, Cross-
site scripting, code
injection,

5. Bloqueo de actividades
relacionadas a P2P e IM. Si
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Proteccién de correo

electronico Especificar Si

Proteccidn de redes

inaldambricas Especificar Si
Otras

1. Instalard y configurara
equipo para ponerio en
operacion.

2. Daré respuesta por
fallas en equipo en un
maximo de 3 horas
posterior al reporte.

3. Reparara ios equipos
con fallas que
imposibiliten o degraden
su funcionamiento o en
su defecto prestardn un
equipo caracteristicas
similares mientras se
hace efectivo el
reemplazo total del
equipo en garantia.

4. Brindara soporte 24
horas del dia, 7 dias ala
semana, sin costo
adicional.

5. Demostrara que cuenta
conh al menos 3 técnicos
de staff certificados en la
solucidn ofertada que
residan en el pais, no
subcontratado, para
atender los
requerimienios de
soporte técnico. S
Reemplazara en concepto
de garantia las veces que
sea necesarios que
equipos que estén:
defectuosos, en mal
estado o que por sus
caracteristicas de
hardware imposibiliten la
actualizacién a una nueva
versidn sin costo
adicional. Debera definir
en su oferta, el Si

Soporte técnico

Garantia
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mecanismo y las
condiciones a seguir para
hacer efectivo el
reemplazo en garantia del
equipo.

1, Deberd presentar 3
cartas de referencia del
sector gobierno en
servicios de equipos de
similares caracteristicas o
superiores que deberan
demostrar posee al
menos 3 afios de
experiencia con el
producto ofertado.

2. Deberd presentar carta
del fabricante que
compruebe que es
distribuidor autorizado. No
Brindara capacitacion en
fa configuraciény
Capacitacion administracion de quipo
al menos a 4 técnicos del
MTPS. Si

-Experiencia
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Certificaciones.

"This is to certify that

'] s (lv'HH)il\[I.(IL'Al IEI' !1:]4\\'."( ({;'_\ o l'( a:

Check Point Certified Security Expert

This Day 26t of

PR PRT O

00 NN

SOFTWARE TECHHNOLOGIES LTD.

L) Check Point

Swdent 1D ¥ a 0020208

Check Point Software Technologies Lid.
This Cerlifies that

Daniel Suarez

has demonstrated the knowledge to be a

Check Point Certified Security Administrator

This 15  day of October , 2012

Explration Dato: October 15, 2014

= Check Point

COFTWARE TECHNOLOM TS LTD

We Secure the Internet.
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Check Point Software Technologies Lid.
e ~
(\
T h‘\,‘) (,/@

Rodrigo Castellanos ID#:  CP0000095651

tifies that

has demonstrated the knowledge to be a

Check Point Certified Security Administrator

This 22  day of May , 2017

Expiration Date: May 22. 2019

L3 Check Point
EQFTWARE TECHNOLOGIES LID.
We Secure the Internet.

Check Point Software Technologies Lid.

This Certifies that

Rodrigo Castellanos |D#: CP0O000095651

has demonstrated the knowledge to be a

Check Point Certified Security Expert

This 29  day of May , 2017

Expiration Date: May 29, 201 9

L Check Point
SOf TWALE TECHNOLDGIES LTD.
We Secure the Internet
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Gestion de Escalamiento
Técnico en solucion de
Fallas

Como parte de los procesos a considerar, se encuentra el seguimiento de atencion
a los reportes abiertos. Este proceso determinara la condicion que guardan los
reportes que estan por rebasar o rebasaron los limites establecidos en los SLA’s.

Nentro de las mejores practicas el servicio incorpora politicas de escalamiento . 1 d 3 ‘ : _ :
obre las solicitudes que rebasen el limite de tiempo de atencién requerido segln p rl 0 rI I es Nl My
los acuerdos de niveles de servicio, las cuales generaran notificaciones a los RECOVERY Provider -
responsables de estas solicitudes por medio de: correo electrénico, telefénico y hESELEELY -
por el sistema Notificador de la herramienta de Mesa de Servicios. GUARANTEES w
Belient

Dentro del sistema de mesa de ayuda se tendrd toda la informacién de los
responsables de cada nivel (teléfonos de oficina, celulares y particulares) para que
puedan estar accesibles para resolver un incidente que se les asigne.

La mesa de ayuda dara seguimiento de problemas y permitira el escalamiento y

i
notificacidon de fallas a las diferentes areas involucradas asi: '

o

E s

[ e o

e G
-

PRIMER NIVEL DE SOPORTE - Realizado por los ingenieros de gestion de Devel

Security en horario 7x24x365. Los tiempos totales de diagndstico seran

especificados como un SLA a definir. Estos tiempos deben tenerse en cuenta para
la gestion y administracion de todo el proceso de atencién de incidentes.

SEGUNDO NIVEL DE SOPORTE - Realizado con apoyo directo de un soporte
Interno de Devel Security especializado. Los tiempos totales de diagnostico seran
especificados como un SLA a definir. Estos tiempos deben tenerse en cuenta para
'3 gestion y administraciéon de todo el proceso de atencién de incidentes.

TERCER NIVEL DE SOPORTE - El SOC de Devel Security hara el respectivo
seguimiento hasta la solucion del mismo para documentar el cierre de la falla.
Cuando desde un inicio se detecte que hay necesidad de hacer un mantenimiento
correctivo que implique el cambio de algin equipo, se hara la respectiva
notificacion al Cliente.

Nivel de partner CheckPoint 2 estrellas.
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Carta de distribuidor
autorizado.

cLoup MOBILE THREAYT PREVENTION

=5 Check Point

SOFTWARE TEGHROIOGES, INC WELCOME T0O THE FUTURE OF CYBER SECURITY

Guatemala, Junio 21, 2018

Sefiores:
Ministerio e Trabajo y Prevision Social
Presente.

Ref. Certificaclo Canal Autorizado - Check Point Software Technologies.
Por medio de la presente certificamos que la compaiiia Devel Security, es canal de Check

Point en El Salvador, con un nivel de 2 estrellas, lo cual los autoriza para comercializar nuestro
portafolio de soluciones y servicios de seguridad.

Si tiene cualquier consulta, por favor no dude en contactarse con Oswaldo Cuevas, Territory
Manager, al coreo ocuevas@checkpoint com o al teléfono mévil +502-5129-6010.

Atentamente,

Terrtory Manager
Check Point Software Technologies

BU0.A29 4191, 650 428 200 650,454 &2 959 Skyway Road, Site 300, Son Carlos, CA %4070 checkpaint cor
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Soporte Premium

Este tipo de soporte brinda toda la gestion de la solucién adquirida, brindado la
administracion de la solucién por medio de tickets de soporte resueltos dentro del
tiempo establecido dentro del contrato de calidad de servicio (SLA). Dentro del
soporte técnico Premium se incluyen las siguientes actividades:

Atencién en horario hébil (8x5) para nuevos requerimientos o en base al SLA
establecido.

« Apoyo en ventanas de mantenimiento y cambios de configuracion.

+ Generacién de nuevos casos de uso bajo demanda.

o Actualizaciones de soluciones e implementacién de nuevas
funcionalidades.

o Seguimiento, bitacora y plataforma de gestién de cambios solicitados.

« Apoyo y diagnéstico de fallas no criticas.

¢ FEstadisticas de funcionalidad y reportes personalizados.

E! soporte Premium viene acompafiado de un contrato de calidad de servicio de los
mas rigurosos del mercado.
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econdmica.

Producto o servicio. Cantidad  Precio
unitario
5200 Next Generation Threat Prevention Appliance L $7.971.13

Firewall, VPN, Advanced Networking and Clustering, ldentily Awareness,
Mobile Access, 1PS, Application Control, URL Filtering, Anti-Virus, Anti-
Bot, Anti-Spam, Content Awareness, Network Policy Management,
Logging and Status

5200 Next Generation Threat Prevention Appliance for High Availability 1 $6,376.41
Equipo en alta dispenibilidad con productos idénticos al equipo primario,

1450 Next Generation Threat Prevention Appliance for 802.11ac WiFi 12 $103%nN
“Firewall, VPN, Advanced Networking and Clustering, ldentity Awareness,

Mobile Access, [PS, Application Control, URL Filtering, Anti-Virus, Anti-

Spam, Anti-Bot.

1430 Nexi Generation Threat Prevention Appliance for 802.11ac WikFi 5 $693.14
Firewall, VPN, Advanced Networking and Clustering, Identity Awareness,

Mabile Access, 1PS, Application Control, URL Filtering, Anti-Virus, Anti-

Spam, Anti-Bot,

Standard Pro Direct Enterprise Suppert For [ Year i $5,860.64
Garantia de hardware para todos 1os equipos, derecho a actuatizaciones de

sollware y nuevos parches e intervencién del fabricante en fallas del

producto.

Devel Seeurity: Servicio de instalacién ¢ implementacion 1 $7.910.00
Instalacin, implementacidn y migracion de configuraciones a CheckPoint
de oficina central, contingencia y agencias

Soporte Téenico - Premiuvim 1 5 7,345.00
Administracion de los fircwalls a través de tickets de seporic en tiempos
establecidos en el SLA. Las actividades que se incluyen son:
. - Alencién 8x5 para pucvos requerimicntos o en base a SLA.

- Apoyo en venlanas de mantenimicnto y cambios de configuracion.
- Generacion de puevos casos de uso bajo demanda.

. Aclualizaciones ¢ implementacion de nuevas funcionalidades.

~ Seguimiente, biticora y plataforma de gestion de cambios solicitados.

- Apoyo v diagnostico de fallas no eriticas.

- Estadisticas de funcioualidad y repories personafizados,

Subtotat % 51,405.9¢
Descuento $0.00
VA (13%) $0.00
Total % 51,465,890

La presente propuesta tiene una validez de 60 dias calendario.
Crédito a 60 dfas luego de concluir el servicio.
Forma de pago abono a cuenta o cheque.

Nota: Precios ya incluyen IVA,

18

" Adquisicldn de 19 equipos de seguridad perimetral con licencias” LG MTPS 12-2018 | Propuesta

- Propuesta economica.

Precio
neto

$7.971.13

$6,376.91

§12,476.52

$ 346570

$ 5,860.84

§7,810.00

$ 7,345.00
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Anexos.

Anexo A: Hoja de datos
de equipo 5200.
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CHECK POINT 5200 NEXT
GENERATION SECURITY
GATEWAY

Small enterprise and branch
office security

Product Benefits

» High performance proteclion against
the most advanced cyber attacks

» Unique “first time prevention” for the
most sophisticated zero day attack

« Optimized for inspecling SSL
encrypled traffic

= Fulure-proofed technology
safeguards agains| tomomow's risks

« Centralized control and LOM
improves sewviceability

« Modular, expandable chassis wilh
flexible /O options

Product Features
« Simple deployment and management

« Secure remole access lo corporale
resources from a wide variety of
devices

= One network expansion slot to add
port density, fiber and fail-open 10
card options

« Redundant appliance clustering
technalogies eliminate a single point
of failure

OVERVIEW

The Check Point 5200 Next Generation Securily Gateway combines the most
comprehensive security proleclions to safeguard your small enterprise and branch
office deployments. The 5200 is a 1U Next Generation Securily Gateway with one /O
expansion slot for higher port capacity, a 500GB (HDD) or 240GB (SSD) disk, and
optional Lights-Out Management (LOM) for remote management. This poweriul Next
Generation Security Gateway is optimized to deliver real-world threat prevention to
secure your critical assels and environments.

COMPREHENSIVE THREAT PREVENTION

The rapid growth of malware, growing attacker sophistication and the rise of new
unknown zero-day lhreals require a different approach to keep enterprise networks
and data secure. Check Point delivers fully infegraled, comprehensive Threat
Prevention with award-winning SandBlast™ Threat Emulation and Threat Extraclion
for complete protection against the most sophisticated threats and zero-day

| vuinerabilities.

Unlike traditional solutions that are subject o evasion techniques, introduce
unacceplable delays, or let potential threats through while evalualing files, Check
Point SandBlast stops more malware from entering your network. With our solution
your employees can work safely no matler where they are and doesn’t compromise
their productivity.

PERFORMANCE HIGHLIGHTS

Firewall IPS NGFW! Threat Prevention?
16 Gbps 3 Gbps 2.7 Gbps 1.645 Gbps
P ysured under ideal testing Additional p details on page 4

1. Includes Firewall, Application Control, and IPS Software Blades.

| 2. Includes Firewall, Application Contrl, URL Fitering. IPS. Antwirus, Anti-Bot and SandBlast Zero-Day Protection Software

Blades using REQ.10.




J
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ALL-INCLUSIVE SECURITY SOLUTIONS

Check Point 5200 Next Generalion Security Galeways offer a
complete and consolidated security solution available in two
complete packages:

« NGTP: prevent sophislicated cyber-threats with
Application Control, URL Fillering, IPS, Antivirus,
Anti-Bot and Email Security.

s NGTX: NGTP wilh SandBlast Zero-Day Protection,
which includes Threat Emulation and Threat
Exlraclion.

PREVENT KNOWN AND ZERO-DAY THREATS
The 5200 Next Generation Security Gateway protects
organizations from both known and unknown threats with
Anfivirus, Anti-Bot, SandBlast Threal Emulation
(sandboxing), and SandBlast Threal Extraclion technologies.

As parl of the Check Point SandBlast Zero-Day Protection
solution, the cloud-based Threal Emulation engine detecls
malware at the exploil phase, even before hackers can apply
evasion techniques attempting to bypass the sandbox. Files
are quickly quarantined and inspected, running in a virtual
sandbox to discover malicious behavior before it enters your
network. This innovative solution combines cloud-based
CPU-level inspection and OS-level sandboxing to prevent
infection from the most dangerous exploits, and zero-day and
largeled attacks.

Furthermore, SandBlast Threat Exlraction removes
exploitable content, including active content and embedded
objeclts, reconsirucls files to eliminate polential threats, and
promplly delivers sanitized content to users to maintain
business flow.

5200 SECURITY GATEWAY

) Management 10/100/1000Base-T RJ45 port
) RJ45/micro USB console port

) One network card expansion slot

€D 5x 10/100/1000Base-T RJ45 poris

) 2x USB ports for 1SO Installation

@ Lights-Out Management port

INSPECT ENCRYPTED CONNECTIONS

There is a shift towards more use of HTTPS, SSL and TLS
encryplion to increase Internet security. At the same time
files delivered into the organization over SSL and TLS
represent a stealthy atlack vector that bypasses traditional
security implementations. Check Point Threat Prevention
looks inside encrypted SSL and TLS tunnels to detect
threals, ensuring users remain in compliance with company
policies while surfing the Internet and using corporate data.

INCLUSIVE HIGH PERFORMANCE PACKAGE

Customers with high conneclion capacity requirements can
purchase the affordable High Performance Package (HPP).
This includes the base system plus one 4x 1Gb SFP
interface card, transceivers, Lights-Out-Management and 16
GB of memory for high connection capacity.

Base HPP Max
1 GbE poris (Copper) 6 6 14
4 4

0
ETE  scs 1668 16GB
optional  Included  Included

REMOTE MANAGEMENT AND MONITORING
An optional Lights-Out-Management (LOM) card provides
out-of-band remote management to remotely diagnose, start,
restart and manage the Next Generation Security Gateway
from a remote localion. Administrators can also use the LOM
web interface to remolely install an OS image from an ISO
file.

|
\
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Performance

= 16 Gbps of UDP 1518 byte packet firewall throughput

« 3 Gbps IPS

+ 2.7 Gbps of NGFW!

« 1.645 Gbps of Threal Prevention®

= 1.88 Gbps of AES-128 VPN throughput

+ 125,000 connections per second, 64 byle response

+ 3.2/6.4/6.4 million concurrent connections, 64 byte response®
Real-World Production Conditions

+ 425 SecurityPower Units

+ 5.3 Gbps of firewall throughput

« 810 Mbps IPS

+ 520 Mbps of NGFW!'

= 290 Mbps of Threat Prevention?

Virtual Systems

= Maximum VS (base/HPP/max memory): 10/20/20

Your performance may vary depending on difierent factors.
Visit wwaw checkpoint.com/parineriocator to find an appliance
that matches your unique requirements.

1. Includes Firewal, Applicasion Contral and IPS Software Blades. 2. Inchudes Frawall, Applicaton
Conrol, URL Filtering, IPS, Antiirus, Ant-Bol and SandBlast Zero-Day Protecton Software

Biades usng REQ.10.3.P defnd¥ memary.

Expansion Options

« 6 on-board 10/100/1000Base-T RJ-45 poris

= 1x CPUs, 2x physical cores, 2x virtual cores (total)
« 8 GB memory (16 GB option)

+ 1x 500GB (HDD) or 1x 240GB (SSD) drive

« 1 power supply (AC or DC)

« Fixed rails (slide rail option)

. |i n!s-out—Mani gement 'LOMI i ﬂonl

Network Expansion Slot Options (1 slot available)
= 8x 10/100/1000Base-T RJ45 porl card, up lo 14 porls
« 4x 1000Base-F SFP port card, up to 4 ports

Fail-Open/Bypass Network Options

« 4x 10/100/1000Base-T RJ45 port card
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Network

Network Connectivity

+ Tolal physical and virtual (VLAN) inlerfaces per appliance:
1024/4096 (single gateway/wilh virtual syslems)

« 802.3ad passive and active link aggregation

« Layer 2 (transparent) and Layer 3 (routing) mode

High Availability

« Aclive/Active and Active/Passive - L3 mode

« Session failover for routing change, device and link failure

» ClusterXL or VRRP

* NATG6, NAT64
« CoreXL, SecureXL, HA with VRRPv3

Routing
Unicast and Multicast Routing (see SK98226)

« OSPFv2 and v3, BGP, RIP

- Static routes, Mullicas! routes

+ Policy-based routing

+ PIM-SM, PIM-SSM, PIM-DM, IGMP v2, and v3

Physical

+ Single Power Supply raling: 250W

+ AC power input: 110-240V, (47-63Hz)

« Power consumption maximum: 62.9W

« Maximum thermal culput: 214.6 BTU/hr.

Dimensions

« Enclosure: 1RU

= Dimensions (W x D x H): 17.2x16x1.73 in (43Bx406 5x44mm)
« Weight: 13.7 Ibs. (6.22 kg)

Environmental Conditions

+ Operaling: 0° lo 40°C, humidity 5% to 95%

. Stnlaie: —20° 1o 7D'C| hum‘ld'i 5% t0 95% al 60°C

« Safely: UL, CB, CE, TUV GS

« Emissions: FCC, CE, VCCI, RCM/C-Tick

« Environmental: RoHS, WEEE, REACH?, 1ISO14001"
! factory cerlificate
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de modelos 1430 y
- 1450.

CHECK POINT
1400 APPLIANCES

Branch and Small Office Security

Product Benefits
¢ All-in-one protection against viruses,
spam, bots, dangerous applications,
lic biites and day
threats with SandBlast
+ Continuous security updates from
ThreatCloud™

« Fast set-up, instant protection

+ Secure remote access for your mobie
workers

¢ Multiple management options to
address any organization’s needs

- Simplified web-based local
management

-Centralized with our enterprise Security
Management or Multd-Domain
Management products

Product Features

+ Highest ranked Next Generation
Firewall

+ Profile-based management designed
for large-scale deployments

« Multiple internet access options
including DSL and support of external
3G/4G/LTE modems

« Integrated 802.11ac wireless security
with guest access

+ Power over Ethernet (PoE and PoE+)
option

1400 SECURITY APPLIANCES
BRANCH AND SMALL OFFICE
SECURITY

THE BRANCH OFFICE CHALLENGE

In the age of global business and a more distributed workforce, remote and branch
staff demand access to corporate resources in order to work efiectively and efficiently.
However, even a small data breach can expose companies to crippling lawsuits,
penalties and loss of reputation. Branch offices need an inexpensive, yet effective
solution to provide secure access to critical resaurces from anywhere, while
minimizing the risk of a data breach,

OUR SOLUTION
The Check Point 1400 Appliance family is a simple, affordable and easy to deploy all-
in-one solution for delivering industry leading security to protect the weakest link in
your enterprise network—the remote branch offices. Protact against cyber threats with
Check Point Threat Prevention allin a quiet, compact deskiop form factar.

A Chach Point

A sandBia

s |
Bl

SandBlast Threat Emulation X

* Full SSLUTLS inspection is avalable when centrally managed

Setup is dona in minules using our step-by-step configuration wizard. The 1400
Appliances are manageable centrally by means of the Check Point enterprise Security
Management or Muli-Domain products. Available in two appliances, the 1430/1450
and the 1470/1440D, these appliances come standard with eight (8) 1-Gigabit or sixteen
(168) Ethemet ports respectively. Connect securely from any device directly or through
secure authenticated Wi-Fi.
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1430/1450 (Wi-Fi DSL options)

@) 802.11rvac wireless (optional)
€D &x 1GLE LAN ports
€3 1x 1GLE DMZ port
€D ix 1GbE WAN port
) R3-4&micro USB Console port

© DsL port
) 12V power connector
() UsB port
0 0
Ideal Testing Conditions.
Firewal 1518 Bytz UDP Packets (Mbps) 2,000 2.500
IPS Throughput (Mbps) 325 575
NGFW Throughput (Mbps)' 300 480
Threat Prevention (Mops)? 225 400
VPN AES-128 Thmughput Mbps) 275 500
Connections per Second 20.000 27.000
Concurrent Connections 500000 £00.000
RealWorld Production Conditions
SecurityPower 75 141
Firevea Throughput {Mbps| $00 1.100
1PS Throughput (Mbps) 175 25
| NGFW Throughput {Mbgs) ' 100 210
| Threat Prevention (Mops)? 0 150
Software
Seousiy Firewall, VPN. User Avmreness, QoS, Application Control. URL Filtering, IPS, Anti-Bol. Antivirus, Ant-Spam and

SandBlast Threat Ermulation {sandboxing)

Unicast, Muiticast Rouing

OSPFv2, BGPw4 and 4++, RIP. PIM{SM. DM. S5M). IGMP

Nobile Axcess User Licensa 100 in default packaps, 150 maximum 100 in defau't package, 150 maximum
Hardy

WAN 1x 10/100/10008ase-T RJ-45 port

oMz 1x 10/100/1000Base-T RJ-45 port

LAN Swich Bx 10/100/10008ase-T RJ-45 ports

Wi-Fi loptional B02.11 big'n'ac MIMO 3x3

Radio Band (assocation rate) 1 rediobsnd: 2.4Ghz (max 450 Mbps) or §Ghz (max 1300 Mbps)
Consvie Port 1x RJ-45, 1x Mini USB

USB Port 1xUSB 30

SD Card Siot Micro SDHC siot

3G/4G Medem Sucport Yes

VDSL: G.£23.1 (VD5L), G 993.2 (VDSL2), G.993.5 (VDSL2 Vernnng), G993 4 (G.INP) VDSL2 profies: 83, En, Ec, Bd,

DEL (optional) 123, 12b, and 173 ADSL® Annex A {POTS), Annex B (ISDN), G.922.1 (ADSL), G.392.3 (AD5L2), G992.5 (ADSL24), Arnex
M (ADSL2/2+) Annax L Reach-axtended (ADSL2) Dying Gasp. DSL Forum TR-067. TR-100, TR-114 Confomly

Dimensions

Enclosure Deskiop

D ions WikhD 210x425x 1685 mm 8.3 x 1.7 xB.1in

Weight 1.3 kg (28 Ibs.)

Environment

Opstating [ Storage | 0°C ~ 40°C [ 4C ~ 60°C (6~05%, non-condsnsing)

Power Requir

AC Input 110240V, §0-60 Hz

Power 5 Rating 12\/3.33A 40 desktop adaplor

Power Consurmption (Max) 25 (nonWi-Fi), 3 \Vi-Fi option)

Heat Dissipat £5.3 BTUN {non-\Yi-Fi), 102.4 BTWhr (Wi-Fi option)

Certifications

Safety / Emssons / Envronment |

UL/e-UL, IEC 60850 CB / EMC: EN55022 Clsss B. FCC: Part 15 Class B / RoHS, REACH WEEE

' Includes Firewall, Application Control and IPS
# Includes Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot and SandBlast Zero-Day Protection
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' DevelSecurity

PROFESSIONAL SERVICES

San Salvador, 22 de junio de 2018

Sefiores
Ministerio de Trabajo y Prevision Social

Presente

Yo, Karen Rocio Guzman Arias , actuando en mi calidad de Representante Legal, de
la sociedad Devel Security Sociedad Anénima de Capital Variable, declaro haber
leido cada uno de los numerales de las condiciones descritas en las bases de
Licitacion Piiblica No. LG MTPS 12 - 2018, correspondiente a “Adquisicion de 19
equipos de seguridad perimetral con licencias”; y mediante la presente me
comprometo a presentar garantia de cumplimiento de contrato por el valor del 10%
del monto adjudicado, en el plazo de cinco dias habiles, posteriores a la entrega y
firma del contrato, con una vigencia de quince dias calendario. Adicionalmente y en
su oportunidad entregaremos también garantfa de buen funcionamiento y calidad
de los bienes por el valor del 10% del monto adjudicado, en el plazo de cinco dias

hébiles siguientes a la recepcién definitiva de los bienes.

Sin mas que expresar

Me suscrito atentamente,
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Guatemala, Junio 21, 2018

Sefiores:
Ministerio de Trabajo y Prevision Social
Presente.

Ref. Certificado Canal Autorizado - Check Point Software Technologies.
Por medio de la presente certificamos que la compaiiia Devel Security, es canal de Check

Point en El Salvador, con un nivel de 2 estrellas, lo cual los autoriza para comercializar nuestro
portafolio de soluciones y servicios de seguridad.

Si tiene cualquier consulta, por favor no dude en contactarse con Oswaldo Cuevas, Territory
Manager, al correo ocuevas@checkpoint.com o al teléfono movil +502-5129-6010.

|
Atentamente,
\

T
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DADA-DADA Y COMPANIA S.A. de C.V.

PRESENTA:

“ADQUICISION DE 19 EQUIPOS DE
SEGURIDAD PERIMETRAL CON LICENCIA”

Ministerio de Trabajoy
Prevision Social

SAN SALVADOR, 22 DE JUNIO DE 2018
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GVP-0804/18
San Salvador, 22 de Junio de 2018

Senores
Ministerio de Trabajo y Prevision Social
Presente.

Atencién: Licda. Mayra Palma
Jefe de UACI Ad Honorem

Atentamente sometemos a su consideracién nuestra propuesta técnica econdmica por Suministro y
Configuracién de una Solucién de Firewall con Licencias para Red en el Ministerio de Trabajo y Prevision
Social ubicado en San Salvador.

Estamos seguros que la SOLUCION ofrecida a la Ministerio de Trabajo y Prevision Social garantizard su
correcta operacion, convirtiéndose en un excelente aliado tecnolégico con el que las necesidades actuales y
futuras serdn satisfechas.

Quedamos en espera de sus instrucciones, luego de realizar el correspondiente andlisis a la presente
propuesta, y aprovechamos para reiterar nuestras mds sinceras muestras de respeto y estima.

Atentamente.
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OFERTA ECONOMICA
Precio
‘ B unitario LRE ey Total conIVAy
Item Cantidad conIVA y Descripcion CESC
CESC
FIREWALL NGFW SITIO PRINCIPAL Y SITIO REMOTO (SANTA ANA)
Marca: SOPHOS
Modelo: XG430
Pais de fabricacién: Taiwan/China.
1 2 $8,690.00 —— —_— US$17,380.00
[ @ po====¢
1 !II_IJE[ L--! { Ty ]
e  Precio incluye CESC
Licencia TotalProtect o FullGuard por 1 afio para Firewall NGFW marca
1.1 2 $7,445.00 SOPHOS Modelo XG430 US$ 14,890.00
FIREWALL NGFW OFICINAS REGIOMALES (A EXCEPCION SANTA
ANA) Y DEPARTAMENTALES
Marca: SOPHOS
Modelo: XG125
2 12 $1,236.00 Pais de fabricacion: Taiwan/China. US$ 14,832.00
- | JE
oo, ll-.!-,-l-[!!-! ™ i .
e  Precio incluye CESC
Licencia EnterpriseProtect por 1 aiio para Firewall NGFW marca SOPHOS
21 12 $362.00 |\ olo XG125 US$ 4,344.00
FIREWALL NGFW CENTROS DE RECREACION Y ARCHIVO GENERAL
Marca: SOPHOS
Modelo: XG105
Pais de fabricacion: Taiwan/China.
3 5 $ 748.00 AT o s US$ 3,740.00
oo 01—
e  Precio incluye CESC
Licencia EnterpriseProtect por 1 aiio para Firewall NGFW marca SOPHOS
34 5 $184.00 Modelo XG105 US$920.00
TOTAL DEL PROYECTO CON IVA 'Y CESC INCLUIDO...| US$ 56,106.00

(Nuestros Precios Totales Incluyen 13% de IVA y 5% de CESC)

DADA-DADA & CIA., S.A. de (v

Y
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De acuerdo a lo establecido en el Art. 26 del Reglamento de la Ley (RELACAP), declaramos que nos encontramos solventes de
nuestras obligaciones fiscales, municipales, de seguridad social, provisional y que nos encontramos en capacidad legal de ofertary
contratar con el gobierno.

En nombre de mi representada denominada DADA DADA y CIA. S.A. de C.V. no se emplea a nifias, nifios y adolescentes por debajo de la edad
minima de admision al empleo y se cumple con la normativa que prohibe el trabajo infantil y de proteccién de la persona adolescente
trabajadora; en caso se comprobare por la Direccion General de Inspeccion de Trabajo del Ministerio de Trabajo y Previsién Social el
incumplimiento a la normativa anterior; reconozco y acepto que la institucién contratante iniciard el procedimiento sancionatorio que
dispone el art. 160 de la LACAP para determinar el cometimiento o no dentro del procedimiento adquisitivo en el cual estoy participando, de
la conducta tipificada como causal de inhabilitacién prevista en el art. 158 Romano V literal b) de la LACAP.

CONDICIONES DE LA OFERTA:

Precios estipulados en: Délares de los Estados Unidos de Norteamérica.

Forma de Pago: Crédito a 60 dias después de entregado el equipo.

Lugar de entrega: Segn lugares detallados por el cliente.

Validez de la oferta: 30 dias calendario después de la fecha de la oferta.

Plazo de entrega: 35 dias calendario después de recibir la orden compra.

Notificaciones a: Direccion y Teléfono: 32, Calle Pte. Y 21 Av. Nte, Edificio Ericsson, San Salvador.

Clasificacién de la Empresa: Grande Mediana__X_ Pequeria Micro

Agradecemos la oportunidad que nos brinda de poder servirles como ustedes lo merecen.

Atentamente,

\
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e 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIA

ANEXO No. 1

ESPECIFICACIONES TECNICAS

SITIO PRINCIPAL Y SITIO REMOTO (SANTA ANA)
ESPECIFICACIONES TECNICAS CUMPLE
CARACTERISTICAS DESCRIPCION OFERTADAS SI NO
Capacidad de usuarios Hasta 1000 Marca SOPHOS
Modelo XG430
Puede soportar hasta 1500 usuarios X
concurrentes y base de registro de usuario
ilimitados. Incluye 1 aio de Licencia
FullGuard o TotalProtect
Cantidad de equipos Dos 2 X
Configuracién Contingencia Contingencia y Principal X
Almacenamiento 240 GB minimo 240 GB tipo SSD X
Consumo de energfa Fuente redundante Incluye segunda fuente redundante externa. X
Conexiones concurrentes | Minimo 1 mill6n 20 millones X
AV rendimiento Minimo 1.5 GBPS 6.5 GBPS X
IPS rendimiento Minimo 2 GBPS 9 GBPS X
Firewall rendimiento Minimo 4 GBPS Hasta 41 GBPS X
Interfaces Capacidad de ampliacion. Equipo puede ampliar puertos por medio de
flexi port, incluye 8 GbE de Cobre + 2 X
SFP/SFP+ (no incluye Gbic).
1. Firewall 1. Firewall
2. Proteccion de Red 2. Proteccion de Red
3. Seguridad Web 3. Seguridad Web
Mddulos de proteccién 4. Proteccién de Correo electrénico 4. Proteccién de Correo electréonico X
5. Proteccion de redes inaldmbricas 5. Proteccidén de redes inalambricas
6. Proteccion para servidor Web 6. Proteccion para servidor Web
7. VPN punto a punto: SSL, IPSec 7. VPN punto a punto: SSL, IPSec
Correlacién de amenazas desconocidas, Correlacion de amenazas desconocidas,
Analisis de correlacién comportamiento anormal y comportamiento anormal y comportamiento de X
de amenazas comportamiento de la aplicacién para la aplicacién para descubrir amenazas o ataques
descubrir amenazas o ataques potenciales. potenciales.
1. Soporte de tineles VPN en IPSec, VPN en | 1.Soporta de tiineles VPN en IPSec, VPN en SSLy
SSLy VPN en PPTP. VPN en PPTP.
2. VPN en modo, Site to Site, Site to Clienty | 2. VPN en modo, Site to Site, Site to Clienty Hub
VPN Hub and Spoke. and Spoke. X
3. Soporte de inscripcién DES, 3DES y AES 3. Soporta de inscripcién DES, 3DES y AES
4, Autenticacién de certificados IKE 4, Autenticacién de certificados IKE
5. El sistema debe tener la capacidad de 5. El sistema tiene la capacidad de crear
crear certificados: Locales, CA y CRL. certificados: Locales, CAy CRL.
1. Base de datos de filtrado de URL por 1. Base de datos de filtrado de URL por medio de
medio de la categorizacién de sitios. la categorizacion de sitios.
2. Control de aplicaciones como Skype, 2. Control de aplicaciones como Skype, Bittorent,
Bittorent, Youtube, etc. Youtube, etc.
3. Andlisis de malware. 3. Analisis de malware.
Seguridad Web 4. Filtrado de contenido activo: extensiones | 4. Filtrado de contenido activo: extensiones de X
de archivos, flash. archivos, flash.
5. Deteccidn de spyware. 5. Deteccion de spyware.
6. Configuracion de perfiles de navegacion. 6. Configuracién de perfiles de navegacién.
7. Autenticacién compatible con LDAP y 7. Autenticacion compatible con LDAP y RADUIS.
RADUIS.
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1. Administracion web protegido por 1. Administracién web protegido por
contrasena. contrasefia.
2. Enrutamiento de trafico de red. 2. Enrutamiento de trafico de red.
3. Balanceo de enlaces 3. Balanceo de enlaces
4. Prevencion de intrusos 4, Prevencién de intrusos
5. Proteccion contra DOS. VPN punto a 5. Proteccién contra DOS. VPN punto a punto:
Proteccién de red punto: SSL, IPSec. SSL, IPSec. X
6. Compatibilidad de sistema de 6. Compatibilidad de sistema de autenticacién:
autenticacién: RADUIS, LDAP. RADUIS, LDAP.
7. Generacion de reportes automaticos 7. Generacién de reportes autométicos enviados
enviados por medio de correo electrénico. por medio de correo electrénico. - Posee suite
de reporte iView con multiples tipos de reportes
sin costo adicional.
1. Sistema de filtrado de contenido Web, 1. Sistema de filtrado de contenido Web, para
para http y https. http y https.
2. Debe permitir / restringir / acceso a 2. Permite / restringe / acceso a categorfas tales
categorias tales como: Business, Hacking, como: Business, Hacking, no productivas,
no productivas, Spyware y Malware, Spyware y Malware, controversiales, finanzas,
controversiales, finanzas, etc. etc.
3. Que permita bloqueo de URL, keyword o | 3. Permite bloqueo de URL, keyword o Frase.
Filtrado de contenido Frase. 4, Lista de excepcion de URL X
4. Lista de excepcién de URL 5. Bloqueo de Java, Applet, Cookies y ActiveX
5. Bloqueo de Java, Applet, Cookies y 6. Permite filtrado de forma transparente o por
ActiveX autenticacion mediante agente, active directory
6. Que permita filtrado de forma (SSO) o navegador
transparente o por autenticacion mediante | 7. Control de aplicaciones.
agente, active directory (SSO) o navegador | 8. QoS de aplicaciones soportado.
7. Control de aplicaciones.
1. Que el UTM Soporte motor IPS para la 1. E1 UTM Soporta motor IPS para la proteccion
proteccién contra ataques. contra ataques.
2. Proteccion con DDoS, ICMP Flood, UDP 2. Proteccién con DDoS, ICMP Flood, UDP Flood,
Flood, TCP SYN Flood, Smurf, IP Spoofing, TCP SYN Flood, Smurf, IP Spoofing, Port Scan,
Port Scan, Exploit, Backdoors. Exploit, Backdoors.
3. Proteccidén contra vulnerabilidades de 3. Proteccién contra vulnerabilidades de
IPS protocolos: DNS, FTP, ICMP, IMAP, POP3, protocolos: DNS, FTP, ICMP, IMAP, POP3, RCP, X
RCP, SNMP, TFTP, NNTP. SNMP, TFTP, NNTP.
4. Proteccién contra vulnerabilidades de 4, Proteccién contra vulnerabilidades de
software en: IIS, ORACLE, MS SQL, MySQL, software en: IIS, ORACLE, MS SQL, MySQL,
Cross-site Scripting code Injection. Cross-site Scripting code Injection.
5. Bloqueo de actividades relacionadas a 5. Bloqueo de actividades relacionadas a P2P e
P2P e IM. IM.
Proteccién de correo E - Posee modulo anti-spam interno para filtrado de
P ispecificar X
electrénico correo no deseado.
Proteccién de redes _ Posee controladora de equipos WiFi en marca
o oy Especificar SOPHOS sin costo adicional (Equipos AP no X
inaldmbricas . .
incluidos)
OTRAS
1. Instalara y configurard equipo para 1. Se instalard y configurara equipo para ponerlo
ponerlo en operacion. en operacion,
2. Dar4 respuesta a fallas en equipo en un 2. Se dara respuesta a fallas en equipo en un
méximo de 3 horas posteriores al reporte. maximo de 3 horas posteriores al reporte.
3. Reparard los equipos con fallas que 3. Se reparara los equipos con fallas que
Soporte técnico imposibiliten o degraden su imposibiliten o degraden su funcionamiento o en X
funcionamiento o en su defecto prestaran su defecto prestaran un equipo caracterfsticas
un equipo caracterfsticas similares similares mientras se hace efectivo el reemplazo
mientras se hace efectivo el reemplazo total | total del equipo en garantfa,
del equipo en garantfa. 4. Se brindard soporte 24 horas del dfa, 7 dfas de
4. Brindara soporte 24 horas del dfa, 7 dfas | la semana, sin costo adicional.

\"\‘
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de la semana, sin costo adicional. 5. Se incluye certificados en la solucién ofertada
5. Demostrard que cuenta con al menos 3 que residen en el pafs, para atender los
técnicos de staff certificados en la solucién requerimientos de soporte técnico.
ofertada que residan en el pafs, no
subcontratado, para atender los
requerimientos de soporte técnico.
Reemplazara en concepto de garantia las Se reemplazard en concepto de garantia las
veces que sea necesario que equipos que veces que sea necesario que equipos que estén:
estén: defectuosos, en mal estado o que por | defectuosos, en mal estado o que por sus
sus caracterfsticas de hardware caracterfsticas de hardware imposibiliten la
Garantia imposibiliten la actualizacién a una nueva actualizacién a una nueva version sin costo X
version sin costo adicional. Debera definir adicional. Deber4 definir en su oferta, el
en su oferta, el mecanismo y las condiciones | mecanismo y las condiciones a seguir para hacer
a seguir para hacer efectivo el reemplazo en | efectivo el reemplazo en garantfa del equipo.
garantfa del equipo.
1. Debera presentar 3 cartas de referencia 1. Se presentan cartas de referencia del sector
del sector gobierno en servicios de equipos | gobierno en servicios de equipos de similares
de similares caracteristicas o superiores caracteristicas o superiores que deberan
que deberdn demostrar que posee al menos | demostrar que posee al menos 3 aiios de
Experiencia 3 aiios de experiencia con el producto experiencia con el producto ofertado. X
ofertado. 2. Se presenta carta del fabricante para
2. Deber4 presentar carta del fabricante comprobar que es distribuidor autorizado.
que compruebe que es distribuidor
autorizado.
Brindara capacitacién en la configuraciony | Se brindara capacitacién en la configuracién y
Capacitacion administracién de equipo al menos a 4 administracion de equipo al menos a 4 técnicos X
técnicos del MTPS. del MTPS.
OFICINAS REGIOMALES (A EXCEPCION SANTA ANA) Y DEPARTAMENTALES
ESPECIFICACIONES TECNICAS CUMPLE
CARACTERISTICAS DESCRIPCION OFERTADAS S NO
Capacidad de usuarios Hasta 100 Marca SOPHOS
Modelo XG125
Puede soportar hasta 150 usuarios X
concurrentes, base de registro de usuarios
ilimitados. Incluye 1 afio de Licencia
EnterpriseProtect
Cantidad de equipos Doce 12 X
Almacenamiento 64 GB minimo 64 GB tipo SSD X
Consumo de energia Especificar 100-240 VAC, 50/60 HZ - 36 Watts - Fuente de
alimentacion eléctrica redundante externa X
opcional (No Incluida)
Conexiones concurrentes | Minimo 600 K 6 millones de conexiones simultineas. X
AV rendimiento Minimo 500 MBPS 700 MBPS X
IPS rendimiento Minimo 400 MBPS 1.53 GBPS X
Firewall rendimiento Minimo 1.5 GBPS Hasta 6.5 GBPS X
Interfaces Capacidad de ampliacién. Incluye 8 puertos GbE cobre + 1 puerto SPF
(Gbic no incluido), se puede realizar ¥
ampliacién de puertos por medio de 1 slot
tipo Flexi Port.
1. Firewall 1. Firewall
2. Proteccién de Red 2. Proteccion de Red
Mdodulos de proteccion 3. Seguridad Web 3. Seguridad Web X
4, Proteccién de Correo electrénico 4, Proteccién de Correo electrénico
5. Proteccion de redes inaldmbricas 5. Proteccion de redes inaldmbricas
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6. Proteccion para servidor Web
7. VPN punto a punto: SSL, IPSec

6. Proteccién para servidor Web
7. VPN punto a punto: SSL, IPSec

Anélisis de correlacion
de amenazas

Correlacion de amenazas desconocidas,
comportamiento anormal y
comportamiento de la aplicacion para
descubrir amenazas o ataques potenciales.

Correlacién de amenazas desconocidas,
comportamiento anormal y comportamiento de
la aplicacién para descubrir amenazas o ataques
potenciales.

1. Soporte de tineles VPN en IPSec, VPN en
SSLy VPN en PPTP.

2. VPN en modo, Site to Site, Site to Clienty
Hub and Spoke.

1. Soporta de tineles VPN en IPSec, VPN en SSL y
VPN en PPTP.

2. VPN en modo, Site to Site, Site to Clienty Hub
and Spoke.

VPN 3. Soporte de inscripcion DES, 3DES y AES 3. Soporta de inscripcion DES, 3DES y AES
4. Autenticacién de certificados IKE 4. Autenticacién de certificados IKE
5. El sistema debe tener la capacidad de 5. El sistema tiene la capacidad de crear
crear certificados: Locales, CA y CRL. certificados: Locales, CA y CRL.
1. Base de datos de filtrado de URL por 1. Base de datos de filtrado de URL por medio de
medio de la categorizacién de sitios. la categorizacion de sitios.
2. Control de aplicaciones como Skype, 2. Control de aplicaciones como Skype, Bittorent,
Bittorent, Youtube, etc. Youtube, etc.
3. Andlisis de malware. 3. Andlisis de malware.
Seguridad Web 4. Filtrado de contenido activo: extensiones | 4. Filtrado de contenido activo: extensiones de

de archivos, flash.

5. Deteccion de spyware.

6. Configuracion de perfiles de navegacién.
7. Autenticacién compatible con LDAP y
RADUIS.

archivos, flash.

5. Deteccién de spyware.

6. Configuracién de perfiles de navegacién.

7. Autenticacién compatible con LDAP y RADUIS.

Proteccion de red

1. Administracién web protegido por
contraseiia.

2. Enrutamiento de trafico de red.

3. Balanceo de enlaces

4, Prevencidn de intrusos

5. Proteccion contra DOS. VPN punto a
punto: SSL, IPSec.

6. Compatibilidad de sistema de
autenticaciéon: RADUIS, LDAP.

7. Generacion de reportes automaticos
enviados por medio de correo electrénico.

1. Administracién web protegido por
contrasena.

2. Enrutamiento de trafico de red.

3. Balanceo de enlaces

4. Prevencion de intrusos

5. Proteccién contra DOS. VPN punto a punto:
SSL, IPSec.

6. Compatibilidad de sistema de autenticacion:
RADUIS, LDAP.

7. Generacién de reportes autométicos enviados
por medio de correo electrénico. - Posee suite
de reporte iView con multiples tipos de reportes
sin costo adicional.

Filtrado de contenido

1. Sistema de filtrado de contenido Web,
para http y https.

2. Debe permitir / restringir / acceso a
categorias tales como: Business, Hacking,
no productivas, Spyware y Malware,
controversiales, finanzas, etc,

3. Que permita bloqueo de URL, keyword o
Frase.

4. Lista de excepcién de URL

5. Bloqueo de Java, Applet, Cookies y
ActiveX

6. Que permita filtrado de forma
transparente o por autenticacién mediante
agente, active directory (SSO) o navegador
7. Control de aplicaciones.

1. Sistema de filtrado de contenido Web, para
http y https.

2. Permite / restringe / acceso a categorfas tales
como: Business, Hacking, no productivas,
Spyware y Malware, controversiales, finanzas,
etc.

3. Permite bloqueo de URL, keyword o Frase.

4. Lista de excepcion de URL

5. Bloqueo de Java, Applet, Cookies y ActiveX

6. Permite filtrado de forma transparente o por
autenticacién mediante agente, active directory
(SSO) o navegador

7. Control de aplicaciones.

8. QoS de aplicaciones soportado.

IPS

1. Que el UTM Soporte motor IPS para la
proteccién contra ataques.

2. Proteccion con DDoS, ICMP Flood, UDP
Flood, TCP SYN Flood, Smurf, IP Spoofing,
Port Scan, Exploit, Backdoors.

3. Proteccién contra vulnerabilidades de

1, EIUTM Soporta motor IPS para la proteccion
contra ataques.

2. Proteccién con DDoS, ICMP Flood, UDP Flood,
TCP SYN Flood, Smurf, IP Spoofing, Port Scan,
Exploit, Backdoors.
3. Proteccion contra
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protocolos: DNS, FTP, ICMP, IMAP, POP3,
RCP, SNMP, TFTP, NNTP.

4. Proteccion contra vulnerabilidades de
software en: 1S, ORACLE, MS SQL, MySQL,
Cross-site Scripting code Injection.

5. Bloqueo de actividades relacionadas a
P2P e IM.

protocolos: DNS, FTP, ICMP, IMAP, POP3, RCP,
SNMP, TFTP, NNTP.

4. Proteccién contra vulnerabilidades de
software en: IIS, ORACLE, MS SQL, MySQL,
Cross-site Scripting code Injection.

5. Bloqueo de actividades relacionadas a P2P e
IM.

Protecci6n de correo

Posee modulo anti-spam interno para filtrado de

electrénico i correo no deseado.
Phokicalhi de fedas Posee controladora de equipos WiFi en marca
Especificar SOPHOS sin costo adicional (Equipos AP no

inaldmbricas

incluidos)

\A

OTRAS

Soporte técnico

1. Instalara y configurara equipo para
ponerlo en operacién.

2. Dard respuesta a fallas en equipo en un
maximo de 3 horas posteriores al reporte.
3. Reparara los equipos con fallas que
imposibiliten o degraden su
funcionamiento o en su defecto prestaran
un equipo caracteristicas similares
mientras se hace efectivo el reemplazo total
del equipo en garantfa.

4, Brindard soporte 24 horas del dia, 7 dias
de la semana, sin costo adicional.

5. Demostrard que cuenta con al menos 3
técnicos de staff certificados en la solucién
ofertada que residan en el pais, no
subcontratado, para atender los
requerimientos de soporte técnico.

1. Se instalara y configurara equipo para ponerlo
en operacion.

2. Se daré respuesta a fallas en equipo en un
maximo de 3 horas posteriores al reporte,

3. Se reparara los equipos con fallas que
imposibiliten o degraden su funcionamiento o en
su defecto prestardn un equipo caracteristicas
similares mientras se hace efectivo el reemplazo
total del equipo en garantia.

4. Se brindara soporte 24 horas del dfa, 7 dfas de
la semana, sin costo adicional.

5. Se incluye certificados en la solucién ofertada
que residen en el pafs, para atender los
requerimientos de soporte técnico.

Garantfa

Reemplazara en concepto de garantfa las
veces que sea necesario que equipos que
estén: defectuosos, en mal estado o que por
sus caracterfsticas de hardware
imposibiliten la actualizacién a una nueva
version sin costo adicional. Debera definir
en su oferta, el mecanismo y las condiciones
a seguir para hacer efectivo el reemplazo en
garantfa del equipo.

Se reemplazara en concepto de garantia las
veces que sea necesario que equipos que estén:
defectuosos, en mal estado o que por sus
caracteristicas de hardware imposibiliten la
actualizacion a una nueva version sin costo
adicional. Debera definir en su oferta, el
mecanismo y las condiciones a seguir para hacer
efectivo el reemplazo en garantia del equipo.

Experiencia

1. Debera presentar 3 cartas de referencia
del sector gobierno en servicios de equipos
de similares caracteristicas o superiores
que deberdn demostrar que posee al menos
3 afios de experiencia con el producto
ofertado.

2. Debera presentar carta del fabricante
que compruebe que es distribuidor
autorizado.

1. Se presentan cartas de referencia del sector
gobierno en servicios de equipos de similares
caracterfsticas o superiores que deberdn
demostrar que posee al menos 3 anos de
experiencia con el producto ofertado.

2. Se presenta carta del fabricante para
comprobar que es distribuidor autorizado.

Capacitacion

Brindard capacitacion en la configuracion y
administracion de equipo al menos a 4
técnicos del MTPS.

Se brindar4 capacitacion en la configuracién y
administracién de equipo al menos a 4 técnicos
del MTPS.
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CENTROS DE RECREACION Y ARCHIVO GENERAL
ESPECIFICACIONES TECNICAS CUMPLE
CARACTERISTICAS DESCRIPCION OFERTADAS gl NO
Capacidad de usuarios Hasta 15 Marca SOPHOS
Modelo XG105
Puede soportar hasta 100 usuarios X
concurrentes, base de registro de usuarios
ilimitados. Incluye 1 afio de Licencia
EnterpriseProtect
Cantidad de equipos Cinco 5 X
Almacenamiento 64 GB minimo 64 GB tipo SSD X
Consumo de energfa Especificar 100-240 VAC, 50/60 HZ - 36 Watts - Fuente de
alimentacion eléctrica redundante externa X
opcional (No Incluida)
Conexiones concurrentes | Minimo 600 K 3.2 millones de conexiones simultineas. X
AV rendimiento Minimo 400 MBPS 450 MBPS X
IPS rendimiento Minimo 300 MBPS 970 GBPS X
Firewall rendimiento Minimo 600 MBPS Hasta 3.5 GBPS X
Interfaces Capacidad de ampliacién. Incluye 4 puertos GbE cobre + 1 puerto SPF X
(Gbic no incluido),
1. Firewall 1. Firewall
2. Proteccion de Red 2. Proteccién de Red
3. Seguridad Web 3. Seguridad Web
Médulos de proteccién 4. Proteccion de Correo electrénico 4. Proteccion de Correo electrdénico X
5. Proteccion de redes inaldmbricas 5. Proteccion de redes inaldmbricas
6. Proteccion para servidor Web 6. Proteccion para servidor Web
7. VPN punto a punto: SSL, IPSec 7. VPN punto a punto: SSL, IPSec
Correlacién de amenazas desconocidas, Correlaciéon de amenazas desconocidas,
Andlisis de correlacién comportamiento anormal y comportamiento anormal y comportamiento de X
de amenazas comportamiento de la aplicacién para la aplicacién para descubrir amenazas o ataques
descubrir amenazas o ataques potenciales. potenciales.
1. Soporte de tineles VPN en IPSec, VPN en | 1. Soporta de tiineles VPN en IPSec, VPN en SSL y
SSLy VPN en PPTP. VPN en PPTP.
2. VPN en modo, Site to Site, Site to Clienty [ 2. VPN en modo, Site to Site, Site to Client y Hub
VPN Hub and Spoke. and Spoke. X
3. Soporte de inscripcién DES, 3DES y AES 3. Soporta de inscripcion DES, 3DES y AES
4. Autenticacion de certificados IKE 4. Autenticaci6n de certificados IKE
5. El sistema debe tener la capacidad de 5. El sistema tiene la capacidad de crear
crear certificados: Locales, CA y CRL. certificados: Locales, CA y CRL.
1. Base de datos de filtrado de URL por 1. Base de datos de filtrado de URL por medio de
medio de la categorizacidn de sitios. la categorizacién de sitios.
2. Control de aplicaciones como Skype, 2. Control de aplicaciones como Skype, Bittorent,
Bittorent, Youtube, etc. Youtube, etc.
3. Andlisis de malware. 3. Andlisis de malware.
Seguridad Web 4. Filtrado de contenido activo: extensiones | 4. Filtrado de contenido activo: extensiones de X
de archivos, flash. archivos, flash.
5. Deteccion de spyware. 5. Deteccién de spyware.
6. Configuracién de perfiles de navegacién. | 6. Configuracion de perfiles de navegacién.
7. Autenticacién compatible con LDAP y 7. Autenticacién compatible con LDAP y RADUIS.
RADUIS.
1. Administracién web protegido por 1. Administracion web protegido por
contraseiia. contraseiia.
2. Enrutamiento de tréfico de red. 2. Enrutamiento de trafico de red.
Proteccion de red 3. Balanceo de enlaces 3. Balanceo de enlaces X
4. Prevencion de intrusos 4, Prevencion de intrusos
5. Proteccién contra DOS. VPN punto a 5. Proteccion contra DOS. VPN punto a punto:
punto: SSL, IPSec. SSL, IPSec.
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6. Compatibilidad de sistema de 6. Compatibilidad de sistema de autenticacion:
autenticacion: RADUIS, LDAP. RADUIS, LDAP.
7. Generacion de reportes automaticos 7. Generacion de reportes automéaticos enviados
enviados por medio de correo electrénico. por medio de correo electrénico. - Posee suite

de reporte iView con multiples tipos de reportes
sin costo adicional.

1. Sistema de filtrado de contenido Web, 1. Sistema de filtrado de contenido Web, para

para http y https. http y https.

2. Debe permitir / restringir / acceso a 2. Permite / restringe / acceso a categorias tales

categorias tales como: Business, Hacking, como: Business, Hacking, no productivas,

no productivas, Spyware y Malware, Spyware y Malware, controversiales, finanzas,

controversiales, finanzas, etc. etc.

3. Que permita bloqueo de URL, keyword o | 3. Permite bloqueo de URL, keyword o Frase.
Filtrado de contenido Frase. 4. Lista de excepcion de URL X

4. Lista de excepcién de URL 5. Bloqueo de Java, Applet, Cookies y ActiveX

5. Bloqueo de Java, Applet, Cookies y 6. Permite filtrado de forma transparente o por

ActiveX autenticacién mediante agente, active directory

6. Que permita filtrado de forma (SSO) o navegador

transparente o por autenticaciéon mediante | 7. Control de aplicaciones.
agente, active directory (SSO) o navegador | 8. QoS de aplicaciones soportado.
7. Control de aplicaciones.

1. Que el UTM Soporte motor IPS para la 1. ELUTM Soporta motor IPS para la proteccién
proteccion contra ataques. contra ataques.

2, Proteccion con DDoS, ICMP Flood, UDP 2. Proteccién con DDoS, ICMP Flood, UDP Flood,
Flood, TCP SYN Flood, Smurf, IP Spoofing, TCP SYN Flood, Smurf, IP Spoofing, Port Scan,

Port Scan, Exploit, Backdoors. Exploit, Backdoors.
3. Proteccion contra vulnerabilidades de 3. Proteccion contra vulnerabilidades de
IPS protocolos: DNS, FTP, ICMP, IMAP, POP3, protocolos: DNS, FTP, ICMP, IMAP, POP3, RCP, X
RCP, SNMP, TFTP, NNTP. SNMP, TETP, NNTP.
4, Proteccion contra vulnerabilidades de 4. Proteccién contra vulnerabilidades de
software en: 11S, ORACLE, MS SQL, MySQL, software en: IIS, ORACLE, MS SQL, MySQL,
Cross-site Scripting code Injection. Cross-site Scripting code Injection.
5. Bloqueo de actividades relacionadas a 5. Bloqueo de actividades relacionadas a P2P e
P2P e IM. IM.
Proteccion de correo B I Posee modulo anti-spam interno para filtrado de
specificar X

electrdnico correo no deseado.

Posee controladora de equipos WiFi en marca
Especificar SOPHOS sin costo adicional (Equipos AP no X
incluidos)

Proteccion de redes
inalambricas

OTRAS

1. Instalara y configurard equipo para 1. Se instalara y configurara equipo para ponerlo

ponerlo en operacién. en operacion.

2. Dard respuesta a fallas en equipo en un 2. Se dara respuesta a fallas en equipo en un

maximo de 3 horas posteriores al reporte. méaximo de 3 horas posteriores al reporte.

3. Repararé los equipos con fallas que 3. Se repararé los equipos con fallas que

imposibiliten o degraden su imposibiliten o degraden su funcionamiento o en

funcionamiento o en su defecto prestaran su defecto prestardn un equipo caracteristicas

un equipo caracteristicas similares similares mientras se hace efectivo el reemplazo
Soporte técnico mientras se hace efectivo el reemplazo total | total del equipo en garantfa. X

del equipo en garantia. 4. Se brindard soporte 24 horas del dfa, 7 dfas de

4. Brindara soporte 24 horas del dfa, 7 dfas | la semana, sin costo adicional.

de la semana, sin costo adicional. 5. Se incluye certificados en la solucién ofertada

5. Demostrara que cuenta con al menos 3 que residen en el pais, para atender los

técnicos de staff certificados en la solucion requerimientos de soporte técnico.
ofertada que residan en el pais, no
subcontratado, para atender los
requerimientos de soporte técnico.

Garantia Reemplazara en concepto de garantia las Se reemplazara en concep




00 Mltel C"bgh"’“m Nn p ﬁett Packard "')D\\

™Y A m ‘\ ] \_ W “ (9] ?.. A
“ })/\J\ H,.D/\{\ “)}/\1‘ JU' /\q\ (‘3",’ { ) n \;\ n PU\M:HH‘_} connections AUTHONIER PARTHER Enterprlse
Soluciones Integrales de Tecnologia Cooe) ——
mnn 22PHOS 8 en TRIPP-LITE
“e h“ll””l| RITIAL s1emon B
JHRERRE - Cyberoam: EZAE FOWER PROTECTION
=TT ——
veces que sea necesario que equipos que veces que sea necesario que equipos que estén:
estén: defectuosos, en mal estado o que por | defectuosos, en mal estado o que por sus
sus caracteristicas de hardware caracteristicas de hardware imposibiliten la
imposibiliten la actualizacion a una nueva actualizacion a una nueva version sin costo
version sin costo adicional. Debera definir adicional. Deber4 definir en su oferta, el

en su oferta, el mecanismo y las condiciones | mecanismo y las condiciones a seguir para hacer
a seguir para hacer efectivo el reemplazo en | efectivo el reemplazo en garantia del equipo.
garantia del equipo.

1. Debera presentar 3 cartas de referencia 1. Se presentan cartas de referencia del sector
del sector gobierno en servicios de equipos | gobierno en servicios de equipos de similares
de similares caracteristicas o superiores caracterfsticas o superiores que deberén
que deberan demostrar que posee al menos | demostrar que posee al menos 3 aiios de
Experiencia 3 afios de experiencia con el producto experiencia con el producto ofertado. X
ofertado. 2. Se presenta carta del fabricante para
2. Deberéd presentar carta del fabricante comprobar que es distribuidor autorizado.

que compruebe que es distribuidor
autorizado.

Brindara capacitacién en la configuracién y | Se brindara capacitacion en la configuracién y
capacitacién administracion de equipo al menos a 4 administracion de equipo al menos a 4 técnicos X
técnicos del MTPS. del MTPS.




SOPHOS

Security made simple.

Sophos XG Firewall

Simplicidad, seguridad y visibilidad sin igual

Sophos XG Firewall ofrece un nuevo enfogue a la forma de gestionar su firewall,
responder ante las amenazas y supervisar lo que ocurre en la red.
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Sophos XG Firewall

Sophos XG Firewall

A

Sophos XG Firewall ofrece una completa proteccion de ultima generacion para
firewalls que bloguea amenazas desconocidas, responde automaticamente a

incidentes y expone riesgos ocultos.

Bloquea amenazas desconocidas

Sophos XG Firewall le ofrece la tecnologla avanzada mas
moderna que necesita para proteger su red contra ransomware
y amenazas avanzadas, como IPS de primera categoria,
proteccion contra amenazas avanzadas, espacio seguro en la
nube, antivirus dual, control web y de aplicaciones, proteccién
del correo electrénico y un firewall de aplicaciones web integral.
Y es facil de configurar y administrar.

Responde automaticamente a incidentes
XG Firewall es la Unica solucion de seguridad para redes que
puede identificar totalmente el origen de una infeccion en

la red y responder limitando el acceso & los otros recursos
de red de forma automatica. Esto es posible gracias a
nuestra tecnologia unica de Sophos Security Heartbeat™,
que comparte el estado y datos de telemetria entre los
endpoints de Sophos y su firewall,

Expone riesgos ocultos

Sophos XG Firewall ofrece una visibilidad sin precedentes
sobre los usuarios de mayor riesgo, apps desconocidas,
amenazas avanzadas, cargas sospechosas y mucho mas.
También se beneficiard de la generacion de informes
detallados integrada, incluida sin costes adicionales, y

la opcién de afiadir Sophos iView para la generacion de
informes centralizada en multiples firewalls.

Potente ... rapido

Hemos disefiado XG Firewall para que ofrezca una eficiencia
de seguridad y un rendimiento excepcionales para un
retorno de la inversion éptimo. Nuestros dispositivos estan
construidos utilizando tecnologia multinicleo de Intel,
unidades de estado sdlido, y escaneado de contenido en
memoria acelerado. Ademas, la tecnologia de optimizacion
de paquetes Sophos FastPath garantiza siempre el maximo
rendimiento.

Administre facilmente multiples firewalls
Sophos Firewall Manager proporciona una uUnica consola
para administrar varios dispositivos XG Firewall de forma
centralizada. Y si ademas desea consolidar la generacion de
informes en varios dispositivos XG, SG y Cyberoam, podra
hacerlo con Sophos iView.
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e farss | e | mcm

T [aw




L

&)

Sophos XG Firewall

Caracteristicas de seguridad que no ofrece nadie mas

XG Firewall incluye una serie de innovaciones gue no solo le facilitan el trabajo,
sino que también garantizan que la red sea mas segura.

Una revolucion en la proteccion

contra amenazas avanzadas:

Seguridad Sincronizada de Sophos

Seguridad Sincronizada, una solucién Unica en el sector,
conecta los equipos y el firewall para permitir una coordinacion
y visibilidad Unicas. Security Heartbeat™ informa del estado de
mantenimiento de Endpoint y permite que el firewall identifique
y responda de forma inmediata a un sistema de la red que
corra peligro. El firewall puede aislar los sistemas hasta que
puedan investigarse y limpiarse. Otra funcion de Seguridad
Sincronizada, Control de aplicaciones sincronizado, también
permite que el firewall consulte el endpoint para determinar el
origen del trafico desconocido en la red.

Control de identidad de nivel 8 patentada

La identidad de usuario lleva el cumplimiento a un nivel
totalmente nuevo gracias a nuestra tecnologia de politicas
basada en la identidad de nivel 8 patentada, que permite
realizar controles a nivel de usuario sobre aplicaciones, ancho
de banda y otros recursos de red, independientemente de la
direccion IP, ubicacion, red o dispositivo. Literalmente, lleva la
politica del firewall a un nivel completamente nuevo.

Las plantillas de politicas le protegen de
forma rapida

Las plantillas de politicas predefinidas le permiten
proteger aplicaciones comunes como Microsoft Exchange
0 SharePoint de forma rapida y sencilla. Basta con
seleccionarlas de una lista, facilitar algo de informacion
bésicay la plantilla se encarga del resto. La plantilla define
automaticamente todas las reglas de firewall de entrada/
salida y la configuracién de seguridad y muestra la politica
final en un enunciado en lenguaje sencillo.

Informes de riesgos de los usuarios automaticos
El cociente de amenazas por usuario (UTQ) de Sophos es una
funcion nica que ofrece informacion procesable sobre el
comportamiento de los usuarios, Nuestra firewall correlaciona
los habitos de navegacion y la actividad de cada usuario con
desencadenadores de amenazas avanzadas e historial para
identificar a usuarios con comportamientos propensaos al riesgo.

Implementacion flexible sin concesiones
Adiferencia de la competencia, no tiene que hacer
concesiones en lo que respecta a la eleccion de hardware,
software o virtual. Todas las funciones estan disponibles en
todos los modelos y formatos.

Para obtener mas informacion, visite www.sophos.com/xgfirewall

|
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Serie XG Software Virtual Azure
0s especialmente Instale la imagen de Sophos Instalacién en VMware, Proteja su infraestructura
ra proporcionar Firewall OS en su propio Citrix, Microsoft de red en la nube de Azure
lo Ultimo en rendimiento. hardware Intel o servidor Hyper-V y KVM
A




Sophos XG Firewall

Proteccion de redes

Toda la proteccion que necesita para detener ataques sofisticados y amenazas
avanzadas, a la vez que brinda acceso seguro a la red a aquellos en los que confia.

Sistema de prevencion contra intrusiones Security Heartbeat

de ultima generacion Crea una conexion entre los endpoints protegidos por
Proporciona proteccion avanzada contra todo tipo Sophos Central y el firewall para identificar las amenazas
de ataques modernos. Va mas alla de los recursos mas deprisa, simplificar la investigacion y minimizar el
tradicionales de red y de servidor para proteger también a impacto de los ataques. Se puede incorporar facilmente
los usuarios y aplicaciones en la red. el estado de Security Heartbeat en las politicas del firewall

para aislar los sistemas afectados de forma automatica.
Proteccion contra amenazas avanzadas
Identificacion instantanea y respuesta inmediata ante los Tecnologias VPN avanzadas

ataques mas sofisticados de hoy en dia. Una proteccion Anade tecnologias VPN Unicas y sencillas, incluido nuestro
multinivel identifica las amenazas al instante y Security portal de autoservicio HTMLS sin cliente que facilita
Heartbeat™ responde ante las emergencias. enormemente el acceso remoto. Tambien puede utilizar

nuestra exclusiva tecnologia VPN con dispositivo Ethernet
remoto (RED) seguro y ligero.

Proteccion web

Una proteccidn web completa y un control de aplicaciones con herramientas
de politicas potentes y flexibles garantizan que los usuarios de la red esten
protegidos y sean productivos.

Politicas web potentes para grupos y usuarios  Proxy transparente de alto rendimiento

Proporciona controles de politicas de nivel empresarial de Nuestra tecnologia de proxy transparente, optimizada para
puerta de enlace web segura para gestionar facilmente lograr el maximo rendimiento, proporciona inspeccion de
controles web sofisticados de grupos y usuarios. Aplique latencia ultrabaja y escaneado HTTPS de todo el trafico
politicas en funcion de palabras clave web cargadas que para buscar amenazas y verificar el cumplimiento.

indiguen usos o comportamientos inapropiados. ) o
Calidad de servicio y control de
Proteccion avanzada contra amenazas web aplicaciones de nivel 8

Nuestro motor avanzado, respaldado por SophosLabs, ofrece Permite visibilidad y control por usuario sobre miles

la maxima proteccion contra las amenazas web cambiantes de aplicaciones con opciones granulares de politicas y

y camufladas de hoy en dia. Técnicas innovadoras como la dosificacion del trafico (QoS) basadas en la categoria de la
emulacion en JavaScript, el analisis de comportamiento y la aplicacidn, el grado de riesgo y otras caracteristicas.

reputacion del origen ayudan a garantizar la seguridad de la red.

Proteccion de Sandstorm

Sophos Sandstorm utiliza la tecnologia de ultima generacion de espacio seguro
en la nube para ofrecer a su organizacion un nivel de seguridad adicional contra
el ransomware y los ataques dirigidos.

Sin hardware adicional Mas proteccidn e informacion

Se integra con XG Firewall y se propaorciona en la nube, Los datos sobre amenazas se enviana XG Firewall y el

de forma que no requiere hardware adicional. Sophos archivo se bloquea o admite. El proceso solo tarda un par de
Sandstorm bloquea amenazas esquivas como ransomware  minutos y tiene un impacto minimo en el usuario. Ademas,
camufiadas como ejecutables, PDF y documentos de Sandstorm proporciona informes de amenazas detallados
Microsoft Office, y las envia a un espacio seguro en la nube de cada incidente para que usted sepa exactamente lo que
para detonarlas y observarlas en un entorno seguro. estd pasando. i
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Sophos XG Firewall

Proteccion del correo electronico

Proteccion completa de SMTP y POP anti-spam, phishing y fuga de datos
con nuestra proteccion todo en uno Unica gue combina cifrado de correo
electronico basado en politicas con DLP y anti-spam.

Agente de transferencia de mensajes integrado
Garantiza la continuidad permanente del correo electronico
al permitir que el firewall ponga en cola automaticamente
los mensajes en caso de que los servidores dejen de estar
disponibles.

Live Anti-Spam
Ofrece proteccion contra las Ultimas campafias de spam,
atagues phishing y programas maliciosos en archivos adjuntos.

Cuarentena de autoservicio

Proparciona a los empleados control directo sobre su
cuarentena de correo no deseado, lo que ahorra tiempo y
esfuerzos.

Cifrado SPX de correo electréonico

Unico en Sophaos, SPX convierte el envio de correos
electronicos cifrados en algo sencillo, incluso para
aquellos que no dispongan de ninguna infragstructura
segura, gracias a nuestra tecnologia de cifrado mediante
contrasefa pendiente de patente.

Prevencion de fugas de datos

La prevencion de fugas de datos (DLP) basada en politicas
puede activar autométicamente el cifrado o bloquear/
notificar en funcion de la presencia de datos confidenciales
en los mensajes que salen de la empresa.

Proteccion de servidores web

Refuerce sus servidores web y aplicaciones empresariales contra intentos de
ataque con un firewall de aplicaciones web completo, a la vez que proporciona
acceso seguro con autenticacion de proxy inverso.

Plantillas de politicas de aplicaciones

de empresa

Las plantillas de politicas predefinidas le permiten proteger
aplicaciones comunes como Microsoft Exchange Outlook
Anywhere o SharePoint de forma rapida y sencilla.

Proteccion contra los ultimos ataques
Con diversas tecnologias de proteccion avanzada, como el
refuerzo de URL y formularios, los enlaces profundos y la

prevencion de cruces de directorios, la proteccion contra
la inyeccion de codigo SQL v la secuencia de comandos, la
firma de cookies y mucho mas.

Servidor proxy inverso

Con opciones de autenticacion, descarga de SSLy equilibrio
de cargas de servidores, garantice la maxima proteccion y
rendimiento para los servidores a los que se accede desde
Internet.
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Sophos XG Firewall

Formas de compra

Cada dispositivo XG Firewall viene equipado con la funcionalidad de Base Firewall,
incluido IPSec, VPN SSL y Wireless Protection. Puede ampliar la proteccion con
nuestros paquetes o afladiendo madulos de proteccion independientes.

Proteccion de redes

oda la proteccion que necesita

para detener ataques sofisticados

y amenazas avanzadas, a la vez
que brinda acceso |
a aguellos en los gue confia.

uroaia

ransomware y l0s ataques dirigidos.

Proteccion de Sandstorm

[ |

Proteccion web

Sophos Sandstorm utiliza la
tecnologia de ultima generacion
de espacio seguro en la nube para
red ofrecer a su organizacion un nivel
de seguridad adicional contra el

Security Heartbeat™

W,

>4

Proteccion del correo electrénico

Una proteccion web completa
y un contral de aplicaciones
con herramientas de politicas
potentes y flexibles garantizan
que los usuarios de la red estén
protegidos y sean productivos,

0

U

il

ooo =

Proteccion de servidores web

Conecta sus endpoint de Sophos

su fire

con vall para proporcionar una
proteccion unica contra amenazas
avanzadas y una reduccion en

el tiempo y la complejidad de las

respuestas a incidentes de seguridad.

Proteccion completa de SMTP y
POP anti-spam, phishing y fuga de
datos con nuestra proteccion todo
en uno Unica que combina cifrado

de correo electronico basado en

politicas con DLP y anti-spam.

Un enfoque sencillo para un soporte completo
Construimos productos sencillos, pero completos. Adernas, usamos este mismo enfogue con nuestro soporte.
Con opciones que van desde el soporte técnico basico a opciones que incluyen acceso directo a ingenieros de soporte

técnico superiores y prestacion personalizada.

Nombres de licencias

Soporte
Através de teléfono y correo electrdnico

Standard

Incluido con la compra

Durante 90 dias
(solo en horario de oficina)

Enhanced
Incluido en todos los
paquetes
Incluida
(2ux7)

Refuerce sus servidores web
y aplicaciones empresariales
contra intentos de ataque, a
la vez que proporciona acceso
seguro a los usuarios externos con
autenticacidn de proxy inverso.

Enhanced Plus

Acceso VIP
(24x7)

Actualizaciones y parches de seguridad
Para el ciclo de vida del producto

Incluido con una suscripcion
de software activa

Incluido con una suscripcién
de software activa

Incluido con una suscripcion
de software activa

Actualizaciones y mejoras de caracteristicas del software Incluidos 90 dias Incluido Incluido
Consultoria Incluida
Asesoria remota sobre la configuracién de su firewall y [hasta 4 horas)
seguridad con un técnico superior de Soporte de Sophos

Garantia y RMA 1ano Intercambio avanzado Intercambio avanzado

Para todos los dispositivos de hardware [devolucion / recambio) (max. 5 anos) (max. 5 anos)
Responsable técnico de cuenta Optativo Optativo
Responsable técnico de cuenta dedicado (coste adicional) (coste adicional)

A



Seguridad Sincronizada

Security Heartbeat™ - Su firewall y sus
endpoints por fin se entienden

Sophos XG Firewall es la Unica solucion de seguridad para
redes que puede identificar totalmente el usuario y el origen
de una infeccion en la red y responder limitando el acceso

a los otros recursos de red de forma automatica. Esto

es posible gracias a nuestra tecnologia Unica de Sophos
Security Heartheat™, que comparte el estado y datos de
telemetria entre los endpoints de Sophos y su firewall.

La buena noticia es que todo esto ocurre automaticamente
y estd ayudando a numerosas empresas y organizaciones
a ahorrar tiempo y dinero a la hora de proteger sus entornos
actuales.

Sophos XG Firewall

Control de aplicaciones sincronizado -
Revela lo desconocido

Gracias a Security Heartbeat, podemos hacer mucho
mas que simplemente observar el estado de un endpoint.
También tenemos una solucion a uno de los mayores
problemas a los que se enfrentan los administradores de
redes hoy dia: la falta de visibilidad sobre el trafico de red.

El control de aplicaciones sincronizado identifica,

clasifica y controla automaticamente aplicaciones web
personalizadas, evasivas y genéricas que actualmente no
estan siendo identificadas. Puesto que estas aplicaciones
se vuelven visibles, es posible aplicarles politicas, lo que le
permitira tenerlas totalmente bajo control.

Para obtener mas informacion,
visite es.sophos.com/xdfirewall

r

Lo que ven los firewalls de Gltima generacion hoy dia

Que ve XG Firewall
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No puede controlar lo que no puede ver. Todos los
firewalls actuales dependen de las firmas de aplicaciones
estaticas para identificar apps, pero estas no funcionan
para la mayoria de apps personalizadas, oscuras, evasivas
o de otro tipo que utilicen HTTP o HTTPS genérico.

4sVe®eo

XG Firewall utiliza Seguridad Sincronizada para identificar,
clasificar y controlar automaticamene todas las
aplicaciones desconocidas, bloqueando facilmente las
apps no deseadas y priorizando las que si lo son.

Pero hay mas...

Seguridad Sincronizada puede conectar mucho mas que
solo su firewall y sus endpoints. Mediante Sophos Central
como nuestra plataforma de Seguridad Sincronizada,
hemos anadido muchas mas soluciones para mejorar su
proteccion.

Para obtener mas informacion, visite nuestra pagina de
Seguridad Sincronizada en nuestre sitio web,




Sophos XG Firewall

Dispositivos de la serie Sophos XG de un vistazo

Nuestros dispositivos de hardware de la serie XG se han disenado especialmente con la Gltima tecnologia multinicleo de
Intel, un aprovisionamiento generoso de RAM y almacenamiento de estado sdlido. Tanto si protege una pyme coma un
centro de datos grande, disfrutara de un rendimiento lider en el sector,

Matriz de productos

Revisioh n.® Factor l’\J()!‘(US/lH'IUIHS Modelo w Componentes Firewall VPN NGFW AV-proxy
de forma (Méx. puertos) 80211 intercambiables (Mbps) (Mbps]) (Mbps) (Mbps)

XG 85(w) 3 escritorio 4 a/b/g/n/ac n/d 3.000 225 310 360
XG 105(w) 3 escritorio 4 a/b/g/n/ac | aliment. ext. opc. 3.500 360 480 as50
XG 115(w) 3 escritorio 4 a/b/g/n/ac aliment. ext. opc. 4,000 490 1.000 600
XG 125(w) 3 escritario 9/1(9) a/b/a/n/ac 2':)"88’;(‘/",:‘(‘, 6500 700 1100 700
XG 135(w) 3 escritorio 9/1(9) afbla/nfac | e X 90| 5000 1180 1200 1.580
XG 210 3 V] 8/1(18) n/d aliment. ext. opc. 16.000 1450 2.200 2.300
XG 230 2 1Y) 8/1(16) n/d aliment. ext. apc. 20.000 1700 3.000 2.800
XG 310 2 1 12/1(20) n/d aliment. ext. opc. 28.000 2750 4.000 3.300
XG 330 2 iy 12/1(20) n/d aliment. ext. opc, 33.000 3.200 5.500 6.000
XG U430 2 1w 10/2 (28) n/d aliment. ext. opc. 41.000 4.800 6.000 6.500
XG 450 2 1u 10/2 (26) n/d int. opc. Potencia 50.000 5.500 7.500 7000
XG 550 2 2u 8/4(32) n/d Polenca. SS0. | 65,000 8400 9.000 10000
XG 650 2 2u 8/6 (48) n/d P"Cz:‘:ii;( ’f"SD' 85.000 9000 10000 13000
XG 750 2 2u 8/8 (64) n/d Polncio- 580, | 100000 | 11000 | 11800 | 17000
* opeion de 2. maulo Wi-Fi salo an 135w (requiere XG v17 MRS)

Paquete Sophos XG Firewall TotalProtect Plus
Para disfrutar de la méaxima proteccion, valor y tranquilidad, opte por nuestro practico paquete TotalProtect Plus.

Funciones incluidas Paquete TotalProtect Plus

Firewall basico Firewall, IPsec y VPN SSL, proteccion inalémbrica (los AP se venden por separado) v

Proteccion de redes IPS, RED, VPN HTMLS, ATP, Security Heartbeat

Proteccion web Antimalware, proteccidn, visibilidad y control web y de aplicaciones

Proteccion del correo electrdnico Antispam, cifrado de correo electionico SPX y OLP

Proteccion de servidores web Firewall de aplicaciones web y proxy inverso

Proteccion de Sandstorm Tecnologia de Ultima generacion de espacio seguro en la nube

Soporte técnico mejorado Soporte 24/7, actualizaciones de seguridad
y software, garantia de sustitucion por adelantado

Dispositivo de hardware de la serie XG Procesador multinticleo de Intel,
almacenamiento de estado sélido, conectividad flexible

S S ESESESESES




Sophos XG Firewall

Dispositivos de escritorio de la serie XG de Sophos:
XG 85y XG 85w

Especificaciones técnicas

Estos firewalls de escritorio basicos son la opcion ideal para pequefias empresas, tiendas y oficinas pequenas o
domésticas con presupuesto limitado. Estén disponibles con y sin LAN inaldmbrica 802.11ac integrada, por lo que se puede
tener una solucion de seguridad de red y punto de acceso todo en uno sin necesidad de hardware adicional. La tecnologia
de doble nucleo de Intel los hace altamente eficientes y, dado que no usan ventilador, no afadiran ruido no deseado a su
espacio de oficina.

Nota: Los modelos XG 85y 85w no admiten algunas de las funciones avanzadas como la presentacion de informes
integrada, el escaneado antivirus dual, el escaneado antivirus WAF y la funcionalidad del agente de transferencia de
mensajes (MTA) de correo. Si necesita estas funciones, se recomienda el modelo XG 105(w).

Vista frontal Rendimiento’ XG 85(wW) rev.3
Rendimiento del firewall 3 Gbps
LEDs de estado
(el modelo w tiene un LED Wi-Fi adiclonal) IMIX del firewall 800 Mbl)S
Rendimiento de la VPN 225 Mbps
e a0 Rendimiento del IPS 580 Mbps
o E—— O
NGFW (IPS + Control aplic.) max. 310 Mbps
Rendimiento del antivirus (proxy) 360 Mbps
Conexiones nuevas/seg. 15.000
&;’;;:f;::;’,“:; Namero maximo de sin restricciones

usuarios con licencia

Especificaciones inalambricas (XG 85w solo)

N.° de antenas 2 externas
Funciones MIMO 2x2:2
Interfaz inalémbrica 802.11e/b/g/n/ac (24 GHz / 5GHz)

Interfaces fisicas

2 xztj)sa 1“;%:4 Almacenamiento 8 GB eMMC
| Interfaces Ethernet (fijas) 4 GbE cobre
<0 _ji_simm (ST Puertos de E/S (trasero) 2xuUsB2.0
Q @ g_!!] 1x Micro-USB
1xCOM (RJ4S)
e L biso B Fuente de alimentacion Alcance automético externo de OC: 12V,
alimentacién st cobre GbE 100-240 VCA, 24 W@50-60 Hz

Especificaciones fisicas

Montaje Kitde montaje en bastidor
disponible
(pedir por separado)

Consumo de energia 12W, 40,94 BTU/h (inactivo)

204W. 69,6 BTU/h (carga completa)

Temperatura en 0-40°C (en funcionamiento) Dimensiones 190 x 117 X 43 mm
funcionamiento -20 a +80°C (almacenamiento) Ancho x Profundidad x Altura 748 x 4,61 x 1.69 pulgadas
Humedad 10%-90%, sin condensacion Peso 0,75 kg / 1,65 Ibs (fuera del paquete)

1.9kg / 4,191bs (en el paquete)
Certificaciones de productos (altura del modelo w
TR minimamente superior)
Certificaciones CB, UL, CE, FCC, ISED, VCCI, MIC (Japan),

RCM, CCC. KC
Planificado BIS

[o<]




Sophos XG Firewall

Dispositivos de escritorio de la serie XG de Sophos:
XG 105, XG 105w, XG 115, XG 115w

Especificaciones técnicas

Estos dispositivos de firewall de escritorio ofrecen una excelente relacién precio-rendimiento, ideal para pequenas
empresas o sucursales. Estan disponibles con o sin LAN inalambrica 802.11ac integrada, por lo que incluso se puede
tener una solucion de seguridad de red y punto de acceso todo en uno sin necesidad de hardware adicional. Por supuesto,
también puede anadir puntos de acceso externos. Junto con la tecnologia multintcleo de Intel, disehada para un mejor
rendimiento y eficacia en un pequefio factor de forma, estos modelos vienen equipados con 4 puertos de cobre GbE y una
interfaz SFP compartida, para utilizarse, por ejemplo, con nuestro madem DSL opcional o un transceptor de fibra SFP para
conectar el dispositivo a un servidor o un conmutador. La segunda fuente de alimentacion opcional ofrece una opcion de

redundancia sin igual en este segmento de productos.

Vista frontal

LEDs de estado
(el modelo w tiene un LED Wi-Fi adicional)

Vista trasera

2 antenas externas
(XG 105w y XG 115w solamente)

Conector para segunda fuente de

1x 1xCOM 1xGbESFP  dxpuerios
HDMI  (RJUS)  (compartido) de cobre GbE

Fuente de 2x 1xMicro
alimentacion uss2.0 usB

Entorno

Consumo de energia 8,88W, 30,28 BTU/h (inactivo)

1044w, 35,6 BTU/h [carga completa)

0-40°C (en funcionamiento)
-20 a +80°C (almacenamiento)

Temperatura en
funcionamiento

Humedad 10%-80%, sin condensacion

Certificaciones de productos

Certificaciones CB, UL, CE, FCC, ISED, YCCI, MIC (Japon),
RCM, CCC, KC

Planificado: BIS

Rendimiento’

XG 105(w) rev.3 | XG 115(wW) Rrev. 3

Rendimiento del firewall 3,5 Cbps 4 Ghps
IMIX del firewall 1.8 Gbps 2,0 Gbps
Rendimiento de la VPN 360 Mbps 490 Mbps
Rendimiento del IPS 970 Mbps 1,22 Gbps
NGFW 480 Mbps 1Gbps
(IPS + Control aplic.) max.

Rendimiento del 450 Mbps 600 Mbps
antivirus (proxy)

Conexiones simultaneas 3.200.000 6.000.000
Conexiones nuevas/seg. 28.000 35.000
Namero méximo de sinrestricciones sin restricciones
usuarios con licencia

P acio alé as
D 0 ente

N.° de antenas 2 externas

Funciones MIMO 2x22

Interfaz inalambrica

802.11a/b/g/n/ac (24 GHz / 5 GHz)

Interfaces fisicas

Almacenamiento
(cuarentena local/registros)

SSD integrado

Interfaces Ethernet (fijas) 4 GbE cobre
1 GbE SFP (compartido)*

Madulos de conectividad Modulo DSL SFP (VDSL2)
(opcional) Transceptores SFP
Puertos de E/S (trasero) 2xUSB2.0

1 x Micro-USB

1 x COM (RU4S)

1x HDMI

Fuente de alimentacién

Alcance auteratico externo de DC: 12 V,
100-240 VCA, 36 W@50-60 Hz
Fuente de alimentacién
redundante opcional (externa)

Especificaciones fisicas
Montaje

Kit de montaje en bastidor disponible
(pedir por separado)

Dimensiones
Ancho x Profundidad x Altura

245 x 157 x 44 mm
9.65x6,18 x 1,73 pulgadas

Peso

1,17 kg / 258 Ibs (fuera del paquete)
2.4 kg /5.291bs (en el paquete)
(altura de los modelos w
minimamente superior)

¢ Los transceptores SFP se venden por separado

I |



Sophos XG Firewall

Dispositivos de escritorio de la serie XG de Sophos:
XG 125, XG 125w, XG 135, XG 135w

Especificaciones técnicas

Estos potentes dispositivos de firewall ofrecen el rendimiento de un 1U con un factor de forma y precio de un dispositivo de
sobremesa. Si necesita proteger un pequeno negocio u oficinas sucursales y trabaja con un presupuesto reducido, estos modelos
son la opcion ideal. También estan disponibles con LAN inaldmbrica 802.11ac integrada para proporcionar a sus trabajadores
maviles una cobertura y conectividad 6ptimas. Construido sobre la Ultima arguitectura de Intel, nuestro software hace un uso
optimo de |a tecnologia multinticleo para proporcionar un excelente rendimiento para todos sus procesos clave. Estos modelos
vienen equipados con 8 puertos de cobre GbE, ademas de un puerto SFP, para utilizarse, por ejemplo, con nuestro médem DSL
opcional o un transceptor de fibra SFP para conectar el dispositivo a un servidor o un conmutador. La plataforma de expansion
ofrece la opcion de anadir conectividad adicional como nuestro madulo 3G/4G, También esta disponible un segundo médulo de
radio Wi-Fi para el XG 135w. La segunda fuente de alimentacion opcional garantiza la continuidad empresarial para estos modelos.

Vista frontal XG 125(w) Rev.3 | XG 135(wW) rev. 3

Rendimiento del firewall 8.5 Gbps 8 Gbps
LEDs de estado
(el modelo w tiene un LED Wi-Fi adicional) IMIX del firewall 2.5 Gbps 5 Gbps
I = Rendimiento de la VPN 700 Mbps 1,18 Gbps
 E— s Rendimiento del IPS 1,53 Gbps 2,48 Gbps
:— . : :
o, NGFW (IPS + Control aplic + 1,1 Gbps 1,2 Gbps

filtro web) max.

Conexiones simultaneas 6.000.000 6.000.000
— FoTianse Sninas Conexiones nuevas/seg. 35000 85.000
y¥eaasn Numero méximo de sin restricciones | sin restricciones

usuarios con licencia

Especificaciones inalambricas

(XG 125w y XG 135w solamente)

1 x Micro N.° de antenas 3 externas
use
R Funciones MIMO 3x33
(“~’|“51 Interfaz inaldmbrica 802.11a/b/g/n/ac (2.4 GHz / 5 GHz)
% - .I oF M ie 9‘ Interfaces fisicas
3 e . o
& &, ' ! b [! - AP R - | . ) Almacenamiento SSD integrado
I |_|_| I | | (cuarentena local/registros)
Fuent 1 1xGbE 8 Plataf 4 i
ausimertasn| O UMGED CSfP eobmOGE  (semuestaconeimoddo Interfaces Ethernat (fijas) § EbE:cobia
opcional que incluye 2 antenas) 1 GbE SFP'
27 fuente de almentacion =
redundanta opcional N.” de ranuras de expansion o |
Médulos de conectividad Mddulo DSL SFP (VDSL2)
(opcional) Madulo 3G/4G
Transceptores SFP
Consumo de energia 18,8W, 83426 BTU/h (inactivo)
Puertos de E/S (trasero) 2xUsSB2.0
20,04W, 68,336 BTU/h (carga completa) 1 x Micro-USB
Temperatura en 0-40°C (en funcionamiento) 1 x COM (RU4S)
funcionamiento -20 a +80°C (almacenamiento) 1x HDMI
Humedad 10%-90%, sin condensacidon Fuente de alimentacion Alcance automatico externo de DC: 12V,

100-240 VCA, 36 W@50-60 Hz

- s Fuente de alimentacion
Certificaciones de productos redundante opcional (externa)

Certificaciones C8, UL, CE, FCC. ISED, VCCI, MIC (Japon),
RCM, CCC, KC Especificaciones fisicas
Planificado: BIS

Montaje Kitde montaje en bastidor disponible
[pedir por separado)

Dimensiones 320 x 212 x 44 mm

Ancho x Profundidad x Altura 12,60 % 8.35 x 1,73 pulgadas

Peso 1.9 kg /4,18 Ibs (fuera del paquete)

3.3 kg /7,27 Ibs (en el paquete)
(altura de los modelos w
minimamente superior)

*Los tanseeptores SFP se venden par separado




Dispositivos montados en bastidor de la serie XG

Especificaciones técnicas

Los dispositivos XG 210 y XG 230 de Sophos estén disenados para proteger a empresas pequefias y medianas y sucursales.
Basados en la Gltima tecnologia de Intel y equipados con 6 puertos GbE de cobre, 2 puertos de fibra GbE SFP y una ranura
FleXi Port para configurarse con un modulo opcional, proporcionan una gran flexibilidad y velocidad con una excelente
relacion entre precio y rendimiento. Existe la opcion de una fuente de alimentacion redundante externa para estos modelos.

Vista frontal

Pantalla LCD 1xCOM 6 % GbE cobre - fijos 2 xGbE
multifuncion (RJUS) Incl. 2 pares de ornision SFP - fijos
L 4
- = = -
) |
i 4
! [
Navegacion 2x  Micro USB 1 x plataforma de expansidn
para LCD uss 3.0 (mostrada aqul con médulo

de puertos FleXi opcional)

Vista trasera

Fuente de

Canector parasegunda fuente de

externa

A * ST

Conector parala HOMI 1x
UsB3.0

Interruptor

akmentacion PoE opcional deenergia

Rendimiento’

XG 230 rev.2

Rendimiento del firewall 16 Gbps 20 Gbps
IMIX del firewall 5.5 Gbps 6.8 Gbps
Rendimiento de la VPN 1,45 Gbps 1,7 Gbhps
Rendimiento del IPS 2.7 Gbps 4,2 Gbps
NGFW 2,2 Ghps 3 Gbps
(IPS + Control aplic.) max.

Rendimiento del 2.3 Gbps 2,8 Ghps
antivirus (proxy)

Conexiones simultaneas 8.200.000 8.200.000
Conexiones nuevas/seq. 135.000 140.000
NUmero méaximo de sin restricciones sinrestricciones
usuarios con licencia

Interfaces fisicas
Almacenamiento SSD integrado

(cuarentena local/registros)

Fntorno

Consumo de energia XG 210: 18W, 65 BTU/h (inactivo)
35w, 119 BTU/h (carga completa)
XG 230: 21W, 72 BTU/h (inactivo)

41w, 141 BTU/h (carga completa)

0-40°C (en funcionamiento)
-20 a+80°C (almacenamiento)

10%-90%, sin condensacion

Temperatura en
funcionamiento

Humedad

Certificaciones de productos

Certificaciones

CB, UL, CE, FCC Clase A, ISED,
VCCI, RCM, CCC, KC, BIS

Sophos XG Firewall
de Sophos: XG 210, XG 230

Interfaces Ethernet (fijas)

6 GbE cobre (incl. 2 pares de omision)
2 GbE SFP

N.° de ranuras de puertos FleXi

1

Mddulos de puertos
FleXi (opcional)

GbE cobre de 8 puertos
GbE SFP de 8 puertos’
2 puertos de 10 GhE SFP+*
Y puertos de 10 GhE SFP+
2 puertos de 40 GbE QSFP+'
PoE GbE de ¢l puertos
PoE GbE de 8 puertos
GE cobre de 4 puertos con omision LAN

Puertos de E/S

2 x USB 3.0 (delantero)
1 x micro USB (delantero)
1xUSB 3.0 (trasero)
1 x COM [RUHS) (delantero)
1 x HDMI [trasero)

Pantalla

Mddulo LCD multifuncion

Fuente de alimentacion

Rango automatico interno de
100-240VAC, 50-80 Hz
Fuente de alimentacion

redundante opcional (externa)

Especificaciones fisicas

Montaje Montaje en bastidor 1U
(2 orejas de montaje en
bastidor incluidas)
Dimensiones 438 x 344.4 x 44mm

Ancho x Profundidad x Altura

17,24 x 13,56 x 1,75 pulgadas

Peso

5,2 kg /11,46 Ibs (fuera del paquete)7.7
kg / 16,98 Ibs (en el paquete)

' Los transceptores (mini GBICS) se venden por separato
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Sophos XG Firewall

Dispositivos montados en bastidor de la serie XG

de Sophos: XG 310, XG 330

Especificaciones técnicas

Los dispositivos XG 310 y XG 330 de Sophos son escalables y adecuados para organizaciones distribuidas o empresas de
tamafio medio. Con unidades de estado solido para presentacion de informes integrada, registros y cuarentena de spam, son
muy sensibles, incluso en entornos de alto trafico. Cada modelo estd equipado con 8 puertos de cobre GbE, 2 puertos de fibra
GbE SFP+y 2 puertos de fibra 10 GbE SFP+, mas una ranura FleXi Port para la configuracion con un maodulo opcional. Ofrecen
un rendimiento v una flexibilidad dptimos, ademas de redundancia mediante una fuente de alimentacion externa opcional.

Vista frontal

Pantalla LCD 1xCOM 8 xGbE cobre - fij0s 2 x10 GbE
multifuncién (RJYS)  Incl. 2 pares de omisién SFP+ - fijos
B I
. 2 i )
EnEE I H™ B[ - .
L | gt 1 1 a .
I [ |
Navegaclén 2x Micro USB 2xGbE 1x platatorma de expansion
para LCO usB3.0 SFP-tijos (mestrada aqui con mddulo

de puertos FleXi opcional)

Vista trasera

Conector para segunda fuante de Fuente de
alimentacién externa opclonal alimentacion

L . v L v W

- = ZERN

L . ]

I ) 2 ? T 1 ot/
[ |

Coenector para la alimentacién HOMI 1x Interrupter

Pok opclonal uUsB3o0 de energla

0 XG 330 Rrev.2

Do (] - 0

Rendimiento del firewall 28 Gbps 33 Gbps
IMIX del firewall 9,5 Gbps 12.5 Gbps
Rendimiento de la VPN 2,75 Gbps 3,2 Gbps
Rendimiento del IPS 5.5 Gbps 8.5 Gbps
NGFW 4 Ghps 5,5 Gbps
(IPS + Control aplic.) max.

Rendimiento del 3.3 Gbps 6 Gbps
antivirus (proxy)

Conexiones simultaneas 17.500.000 17.500.000
Conexiones nuevas/seg. 200.000 200.000
Numero méximo de sin restricciones sin restricciones
usuarios con licencia

Interfaces fisicas

Almacenamiento
(cuarentena local/registros)

SSD integrado

Entorno

Consumo de energia XG 310: 32W, 109 BTU/h [inactivo)
49w, 167 BTU/h (carga completa)
XG 330: 36W. 122 BTU/h [inactivo)

54w, 184 BTU/h (carga completa)

0-40°C {en funcionamiento)
-20 a +80°C (almacenamienta)

Temperaturaen
funcionamiento

Humedad 10%-90%, sin condensacion

Certificaciones de productos
Certificaciones

CB, UL, CE, FCC Clase A, ISED,
VCCI, RCM, CCC, KC, BIS

Interfaces Ethernet (fijas)

8 GbE cobre (incl. 2 pares de omision)
2 GbE SFP*
210 GbE SFP+"

N.° de ranuras de puertos FleXi

1

Mddulos de puertos
FleXi (opcional)

GbE cobre de 8 puertos
GbE SFP de 8 puertos®
2 puertos de 10 GbE SFP+
4 puertos de 10 GbE SFP+*
2 puertos de 40 GhE QSFP+*
Poz GbE de 4 puertos
Pot GbE de 8 puertos
GbE cobre de 4 puertos con omision LAN

Puertos de E/S

2 xUSB 3.0 (delantero)
1 x micro USB (delantero)
1 xUSB 3.0 (trasero)
1 x COM [RJ45) (delantero)
1x HDMI [trasero)

Pantalla

Madulo LCD multifuncion

Fuente de alimentacion

Rango automatico interno de
100-240VAC, 50-60 Hz
Fuente de alimentacion

redundante opcional [externa)

Especificaciones fisicas
Montaje

Montaje en bastider 1U
(2 crejas de montaje en
bastidor incluidas)

Dimensiones
Ancho x Profundidad x Altura

438 x 405,5 x 44mm
17,24 x 15,96 x 1,75 pulgadas

Peso

5.8 kg /12,78 Ibs (fuera del paquete)
8.8 kg /194 Ibs (en el paquete]

* Los transceptares (mini GBICS) se venden por separado




Sophos XG Firewall
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Dispositivos de montaje en bastidor de la serie XG

de Sophos: XG 430, XG 450

Especificaciones técnicas
Los dispositivos XG 430 y XG 450 de Sophos ofrecen un rendimiento empresarial para organizaciones distribuidas o
mayores que las empresas de tamano medio. Las opciones de conectividad son insuperables para dispositivos montables
en bastidor, y cada modelo viene equipado con 8 puertos de cobre GbE, 2 puertos 10 GhE SFP+y 2 ranuras FleXi Port
adicionales que se pueden configurar con su eleccion de mddulos opcionales. Para asegurar una alta disponibilidad, el

XG 450 también ofrece caracteristicas de redundancia sin precedentes en un dispositivo 1U con un segundo SSD (RAID)

integrado y una segunda fuente de alimentacién opcional disponible para ambos modelos.

Vista frontal

Rendimiento® XG 430 Rav. 2 XG 450 pev. 2

i Rendimiento del firewall 41 Gbps 50 Gbps
'uerto
PantallalCD  IPMI  1xCOM  BxGbE cobre -fijos IMIX del firewall 14,5 Gbps 175 Gbps
multifuncién  MGMT  (RJYS) Inel. 2 pares de emision
I | | Rendimiento de la VPN 4,8 Gbps 5,5 Gbps
== ‘=I : P“:‘ E WL LN Rendimiento del IPS 9 Gbps 10 Gbps
o W - AL > NGFW 6 Gbps 7,5 Gbps
| | | | (IPS + Control aplic.) max.
Navegacion 2x Micro USB 2 xGbE 2 xplataforma de expansion
paralCD  USB30 SFP+-fljos  (mostrada aqul con mddulo Rendimiento del 6,5 Gbps 7 Gbps
de puertos FleX| cpeional) antivirus (proxy)
. Conexiones simultaneas 20.000.000 20.000.000
Vista trasera del XG 430
Conexiones nuevas/seg. 200.000 200.000

Conector para segunda fuente de
alimentacién externa opelonal

o,
|

Fuente de
allmentacién

.
-

|

Conector parala
alimantacion Pok opeional

HOMI 1x Intarruptor

USRAD e energla

Numero maximo de
usuarios con licencia

sin restricciones

Interfaces fisicas

Almacenamiento
(cuarentena local/registros)

SSD integrado 2 x SSD integrados

Interfaces Ethernet (fijas)

8 GbE cobre (incl. 2 pares de omision)

Vista trasera del XG 450 e 10 GLESRFT
N.° de ranuras de puertos FleXi 2
lm:::m e Eﬁ;’;‘:.;":.o,. Médulos de puertos GbE cobre de 8 puertos
l FleXi (opcional) GbE SFP de 8 puertos’
o - . - 2 puertos de 10 GbE SFP+*
"' i , (o] 4 puertos de 10 GbE SFP+"
| <080, (000, W 2 puertos de 40 GbE QSFP+'
lCoreclor arala MDMII l!( Espacio paraunasegunda fuente PokGbEda puettos
nnv;cnlacllicn PoE opecional uUsB 3.0 lssgnlmznl’ncmmntgmambmhlc PoE GbE de 8 Duertos
en caliente opcional GbE cobre de 4 puertos con omisian LAN
Puertos de E/S 2 x USB 3.0 (delantero)
1 x micro USB (delantero)
Consumo de energia XG 430: 28, 96 BTU/h (inactivo) - %JEI;‘IJ?FE: ﬁgﬁﬁggﬂml
79W, 270 BTU/h [carga completa) 1% IPMI (delantero)
XG 450 31W, 107 BTU/h (inactivo) 1 x HOMI (traserc)
83W, 283 BTU/h (carga completa) s
Pantalla Médulo LCD multifuncién

Temperatura en
funcionamiento

0-40°C (en funcionamiento)
-20 a + 80°C [almacenamiento)

Humedad

10%-90%, sin condensacion

Certificaciones de productos

Certificaciones

CB. UL, CE, FCC Clase A, ISED,
VCCI, RCM, CCC, KC, BIS
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Fuente de alimentacion

Rango automatico
interno de 100-
240VAC, 50-60 Hz

Rango automatico
interno de 100-
2HOVAC, 50-60 Hz

Fuented2 Fuente de alimentacion
alimentacion redundante de
redundante intercambio en caliente

opcional (extarna) opcional (interna)

Especificaciones fisicas
Montaje

Montaje en bastidor 1U (railes
deslizantes incluidos)

Dimensiones
Ancho x Profundidad x Altura

438 x 5077 x 44mm
17,24 x19.99 x 1,75 pulgadas

Peso

76kg /1676 Ibs 78kg /172 Ibs
(fuera del paquete) | (fuera del paquete)
13,7kg /3021bs | 14.8kg /32,63 Ibs

(en el paquete) (en el paquete)

* Los tansceptares (mini GRICS) se venden po

grado
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Sophos XG Firewall

Dispositivos montados en bastidor de la serie XG
de Sophos: XG 550, XG 650

Especificaciones técnicas
Los dispositivos XG 550 y XG 650 de Sophos son firewalls de alto rendimiento equipados para proporcionar proteccion a
grandes organizaciones distribuidas y en crecimiento. Ofrecen tecnologia de CPU para poder funcionar sin esfuerzo como
una solucién "todo en uno" o un potente firewall de Gltima generacién. Los modelos ofrecen bien 4 (X6 550) 0 6 (XG 650)
plataformas de expansién Flexi Port para adaptar su conectividad a su entorno. De fabrica, se suministra un madulo de
puertos de cobre de 8 GbE. En esta clase, se proporcionan caracteristicas de redundancia de fabrica como SSD duales
intercambiables y fuentes de alimentacion.

Vista delantera XG 550

Rendimiento

I

XG 550 rev.2

XG 650 Rev.2

Rendimiento del firewall 65 Gbps 85 Gbps
2xS8SD  2xpuerto de administracidn
intercamblables IMIX del firewall 23 Ghps 28 Ghps
(RaID-Y) | 2xusez0
| Rendimiento de la VPN 84 Gbps 3 Gbps
- Rendimiento del IPS 17 Gbps 20 Gbps
“ NGFW (IPS + Control aplic + 9 Ghps 10 Gbps
LB T filtro web) méx.
'--J‘-‘ " — il Rendimiento del 10 Ghps 13 Gbps
| antivirus (proxy)
Navegacion 1 X COM [RJUS) 4 platafermas ¢o expanslon para
paralLCD médulos Flexi Port, 1 x madulo de Conexiones simultaneas 30.000.000
Pantalla LCD multifuncion puertos FloXi da cobre de B puertos GbE
suministrado por defecto (extralble) Conexiones nuevas/seg. 220.000 l 240.000

Vista delantera XG 650

2xSsD
intercambiables

(RAID-1) 2xUSB2.0

2 xpuerto de administracidn

Nimero méximo de
usuarios con licencia

sin restricciones

Almacenamiento
(cuarentena local /registros)

2 x §SD intercambiables

— integradas (RAID)
W Interfaces Ethernet
" — (extraibles) 8 GbE cobre
| * -
Navagacion 1x COM(RJYS]) 6 plataformas de expansidn para N.° de ranuras de puertos FleXi 4 ' 6
paralcD 6dulos Flexl Port. 1 x modulo dr
Pantalla LCD multifncién ;"..e.:'o:sne;f 6o sobradet ::en:s GbE Méd'j'los d_e puertos GbE cobre de 8 puertos
por defect FleXi (opcional) GbE SFP de 8 puertos’
Vista t 2 puertos de 10 GbE SFP+*
s el 2 puertos de 40 GbE QSFP+*
4 puertos de 10 GbE SFP+*

1xUSB3.0 1xpuertoVGA

Inle:mplot de energia

4 x ventiladores
Intercambiatles

2 x fuentes de
alimentacion
intercambiatiles

Consumo de energia

550: 270,5W, 922,98 BTU/h (inactivo)
LI16.1W, 1419,78 BTU/h (carga completa)
XG 650: 320,5W, 1093,59 BTU/h (inactivo)
4931w, 1682,53 BTU/h (carga completa)

Temperatura en
funcionamiento

0-40"C (en funcionamienta)
-40 a +70°C (almacenamiento)

Humedad

5%-90%, sin condensacion

Certificaciones de productos

Certificaciones

CB, UL, CE, FCC Clase A, ISED,
VCCI, RCM, CCC, KC, BIS

SFP" de 4 puertos mas GbE cobre
de 4 puertos con omisién LAN

Puertos de E/S

2 xUSB 2.0 (delantero)
1xUSB 3.0 (trasero)
2 x puerto admin. (ethO/ethl, frontal)
1 x COM [(RJUS) (delantero)
1 x VGA (trasero)

Pantalla

Mddulo LCD multifuncion

Fuente de alimentacion

2 x 100-240VAC, 50-60 Hz
PSU de alcance automatico
internas e intercambiables

Especificaciones fisicas

Montaje Ralles deslizantes 2U (incluidos]
Dimensiones 438 x 600 x 88 mm
Ancho x Profundidad x Altura 1724 x 23,62 x 3,46 pulgadas

Peso

17.8 kg / 39,24 Ibs (fuera del paquete)
27 kg /59,53 Ibs (en el paquete)

' Los transceptores (minl GBICS) sa venden por separado

14



Sophos XG Firewall

Dispositivos montados en bastidor de la serie XG
de Sophos: XG 750

Especificaciones técnicas

El Sophos XG 750 es un firewall de alto rendimiento apto para entornos de centros de datos con un tréafico elevado y
grandes empresas. Caracteristicas como la tecnologia multinucleo de Intel y redundancia como SSD duales, fuentes de
alimentacion y ventiladores intercambiables, le aseguran una proteccion en todo momento. Un total de 8 plataformas de
FleXi Port, una de las cuales viene equipada con un médulo de cobre de 8 puertos por defeclo, permiten llevar mas allé la
conectividad y puede llegar a un maximo de 64 puertos usando los médulos opcionales..

T Rendimiento del firewall 100 Gbps
X585 -
|nlevca|}|';7lsloﬂgﬁ P IMIX del firewall 33,5 Gbps
S Rendimiento de la VPN 11 Gbps
!m r% i Rendimiento del IPS 22 Gbps
|§ : : - NGFW (IPS + Control aplic + 11.8 Gbps
A “‘_ w asae i filtro web) max.
TR | - — i—— K rrewrr— 7 Gops
| antivirus (proxy)

|
1 x COM (RJUS) 8 plataformas de expansién para

Navagacion
paralCD médulos Flexi Port. 1 x madulo de Conexiones simultaneas 30.000.000
Pantalla LCO multifunclén puertos FleXi de cobre de B puertes GbE
suministrado per defecto (extrafbie) Conexiones nuevas/seg. 300.000

Vista trasera Namero maximo de sin restricciones
usuarios con licencia

1xUSB30 1xpuartoVGA Interruptor de energia

erfaces fisicas

Almacenamiento (cuarentena 2 x SSD intercambiables
local/registros) integradas (RAID)
Interfaces Ethernet 8 GbE cobre
(extraibles)
iivvorlidores b funitadle N.° de ranuras de puertos FleXi 8
[ 1abl i
ntereamblbles bt i Médulos de puertos GbE cobre de 8 puertos
FleXi (opcional) GbE SFP de 8 puertos®
2 puertos de 10 GbE SFP+*
Entorno 2 puertos de 40 GOE QSFP+*
Consumo de energia 326,5W,1114,01 BTU/h (inactivo) 4 puertos de 10 GbE SFP+
512,2W, 174762 BTU/h [carga completa) SFP" de 4 puertos mas GbE cobre
Temperatura en 0-40°C (en funcionamiento) de 4 puertos con omision LAN
funcionamiento -40 a +70°C (almacenamiento) Puertos de E/S 2 x USB 2.0 (delantero)
Humedad 5%-90%, sin condensacion 1xUSB 3.0 (rasero)

2 x puerto admin. (eth0/eth1, frontal)
1 x COM (RJ4S) (delantero)

Certificaciones de productos

1x VGA [trasero)
Certificaciones CB, UL, CE, FCC Clase A, ISED, Pantalla Modulo LCD multifuncion
VCCI, RCM, CCC, KC, BIS -
Fuente de alimentacion 2 x 100-240VAC, 50-60 Hz de alcance

automatico externas e intercambiables

Especificaciones fisicas

Montaje Railes deslizantes 2U (incluidos)
Dimensiones 438 x 600 x 88 mm

Ancho x Profundidad x Altura 17,24 x 23,62 x 346 pulgadas
Peso 178 kg / 39,24 Ibs (fuera del paquete)

27kg / 59,53 Ibs [en el paquete)

* Los transceplores {mini GBICS) se venden por sgparado




Sophos XG Firewall

Adapte la conectividad con modulos opcionales

Mddulos de conectividad para modelos de escritorio
Afada opciones de conectividad adicionales a sus dispositivos de escritorio para mejorar el alcance y el rendimiento de su red.

Modulos para modelos de escritorio

Maodulo 3G/4G:

(para XG/SG 125(w) y 135(w) Rev.3 solamente)
2 antenas externas, ranura de tarjeta SIM
Admite LTE (Cat-6)/DC-HSPA+/HSPA+/HSPA/
UMTS [WCDMA, version APAC también TD-SCDMA)

Mddem DSL - SFP:
[para XG/SG 1xx(w) Rev.3 solamente)

El formato SFP admite todos los estandares VDSL2

definidos en ITU-T G.993.2, G.994.1, G.997.1 y

los perfiles VDSLZ 8a, 8b, 8¢, 8d, 12a, 120, 17a

2. mddulo de radio Wi-Fi:
(para XG/SG 135w Rev.3 solamente)
802.11a/b/g/n/ac, 2 x 2 MIMO,
24 05 GHz, 2 antenas externas

Mdédulos FleXi Port para 1U y 2U

Configure su hardware para adaptarlo a su infraestructura y cambhielo a medida que usted lo necesite. Nuestros modulos de
puerto LAN FleXi opcionales le proporcionan la libertad para seleccionar la conectividad que necesita - cobre, fibra, 10 GbE,
40 GbE. Usted decide.

Modulos FleXi Port para 1U Modulos FleXi Port para 2U

ﬂ J 5\5 LL L l'll._!l. !! )
. --- L) Modulo FleXi Port de 8 puertos GbE de cobre Modulo FleXi Port de § puertos

L] i ] GHE de cobre (pare XG 750 y SG/
,| 1R e e '; (para SG/XG 2xx/3xx/txx solamente) oL XG 5507650 Rev. 2 solaments)

e

WRRANEN ANl Ree s

L) : m 4
bt ---. o Modulo FleXi Port de 8 puertos GbE SFP

o |EE——— Madulo FleXi Port de 8 puertas GbE SFP (para

f BN | (0ora SG/XG 2xx/3xx/txx solamente) e XG 750 y SG/XG 550/650 Rev. 2 solamente)
L X . .
’ - e = e ” R T ) ) o
T T T T & Modulo FleXi Port de 2 puertos de 10 GbE @ = fl"g‘élt‘)'? gI::i F[’;;::;g;:;gryt%z;p
° e o " 7l » 4 ° =
o nd] il ¢ 3 SFP+ (para SB/XG 2xx/3xx/!xx solamente) -,- el L B

N T T T )

ve o 00 09 y Madulo FleXi Port de 4 puertos de 10 GhE @ RS BIBE RS . Modulo FleXi Port de 4 puertos de

' 10 GbE SFP+ (paraXG 750 v SG/
AR . SFP+ (para SG/XG 2xx/3xx/Uxx solamente) . o XG 550/650 Rev. 2 solaments)

Maédulo FleXi Port de 4 puertos GbE
SFP mas 4 puertos GbE de cobre con
omision LAN (para SG/XG 550/650
Rev. 2 y XG 750 solamente)

W= =Y ModuloFlexi Port de 2 puertos de 40 GoE
i i QSFP+ [para SG/XG 210 Rev. 3y SG/XG
x x 230, 3xxy Uxx Rev. 2 solamente)

Bt Madulo FleXi Port de 2 puertos de 40 GbE
@ ‘-‘ -‘ & QSFP+ (para XG 750 y SG/XG 550/650
) g Rev.2 solamente)

4 puertos GbE de cobre

52 o == &%  Modulo de puertos POE FleXi de
x
[Para SG/XG 210 Rev. 3 y SG/XG
x

L] 230, 3xx y 4xx Rev. 2 solamente)

(Para SG/XG 210 Rev. 3 y SG/XG
230, 3xx y 4xx Rev. 2 solamente)

A mg|>5  Modulo de puertos PoE FlexXi de
ami 8 puertos GbE de cobre
x - i

Importante: Los transceptares (mini GBICS) se venden por sepatado.
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Sophos XG Firewall

Proteccion inalambrica
de Sophos

Disponga de acceso inalambrico seguroy
fiable en toda la oficina

Utilice su Sophas XG Firewall coma controlador inalémbrico
para centralizar y simplificar la gestion y la seguridad de las
conexiones inaldmbricas. Sophas Wireless Protection se incluye
en lalicencia de firewall bésica y, por ejemplo, proporciona
soporte completo para puntos de acceso inalambricos para
configurar facilmente el acceso para invitados y visitantes. El
firewall configura de forma automatica nuestros puntos de
acceso opcionales y todos los clientes inalambricos obtienen
también proteccion completa contra las amenazas.

Elija un punto de acceso

Nuestros puntos de acceso estan fabricados con los
ultimos conjuntos de chips de nivel empresarial y alta
velocidad, con antenas especialmente disefiadas, recursos
de memoria y CPU adicionales, y cifrado con aceleracion de
hardware. Obtenga mas informacion.

Dispositivos de hardware con WiFi integrado
Nuestros dispositivos de escritorio de la serie XG estan
disponibles con un punto de acceso inalambrico integrado.
Es posible ampliar la cobertura anadiendo punto de acceso
de Sophaos. Consulte la seccion sobre Hardware para
obtener mas informacion.

b

Sophos RED
(dispositivo Ethernet remoto)

Convierta cualquier lugar en un lugar
seguro con nuestros dispositivos Ethernet
remotos (RED)

Si tiene sucursales, puntos de venta, puestos remotos u
otros similares, necesita ampliar su red segura de forma
facil y asequible mas alla de sus instalaciones principales.
Para ello, los dispositivos Ethernet remotos (RED) de
Sophos son la solucion ideal. Excepcionalmente simples
y tremendamente asequibles, los RED proporcionan

una solucion elegante para la construccion de una red
distribuida segura.

Listo para usar

Sophos RED facilita la ampliacién de su red segura a otras
ubicaciones. No requiere de habilidades técnicas en el sitio
remoto; basta con introducir el ID del dispositivo RED en su
consola de XG Firewall y enviarlo. Nada mas se enchufe y se
conecte a Internet, se pondra en contacto con su firewall y
establecera un tunel VPN seguro dedicado. Es asi de facil.

30 240 0 140
Mmoo m m m
5} 1
ot o - z
° i ]
|
\
“oran ‘£ ' soewon
/ \ oy |
| \
\ OO ’
X 7/ K SOPHOS
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Sophos Firewall Manager
(SFM)

Sophos Firewall Manager (SFM) ofrece una potente
administracion centralizada para todos sus firewalls de
Sophos a través de multiples sitios o sucursales de clientes,
todo desde una Unica pantalla. Independientemente de si
usted es MSP, administrador de seguridad de la red de la
empresa o simplemente administra unas pocas oficinas
pequenas, SFM simplifica la gestion de la seguridad ya que
permite una imposicion de politicas consistente, una facil
implementacion de nuevas politicas y supervision de un
vistazo de la salud de los dispositivos. SFM le ahorra tiempo,
dinero y facilita las tareas de administracion.

Administracion centralizada completa
Administre todas las politicas y la configuracion del firewall
desde una misma consola.

Supervision intuitiva
Indicadores instantaneos del estado general de lared y los
dispositivos.

Amplios controles administrativos
Administracion basada en roles, control de cambios y registros.

Opciones de implementacion flexibles
Disponibles como dispositivos de hardware, de software o
virtuales.

Sophos XG Firewall

Sophos iView ve

Supervisar una red distribuida en multiples ubicaciones
puede ser todo un desafio. Sophos iView puede ayudarle
en esta labor. Le proporciona una vision inteligente e
ininterrumpida de la red desde un Unico panel. Si usted
tiene varios dispositivos, necesita informes consolidados o
simplemente necesita ayuda con la gestion de registros o
con el cumplimiento, Sophos iView es la solucién ideal.

Informes consolidados
Informes agregados en multiples dispositivos de firewall de
Sophos y Cyberoam.

Informes basados en los usuarios

Nuestra identidad de usuario patentada de nivel 8
proporciona visibilidad sobre las actividades de los usuarios
independientemente de dénde estén trabajando.

Inteligencia de seguridad
Identifiqgue problemas de red potenciales y posibles ataques
en cualquier lugar de la red.

Copia de seguridad y gestion de registros
Registra datos procedentes de multiples dispositivos

en ubicaciones distribuidas con funciones de indexado
inteligente y busqueda sencilla.

Opcion de despliegue
Disponible como ISO de software o dispositivo virtual.
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Sophos XG Firewall

Pruébelo de forma gratuita - tanto para negocios como para el hogar
Sitiene alguna otra pregunta, visite es.sophos.com o pédngase en contacto con uno de nuestros agentes comerciales.

Prueba gratuita de 30 dias sin compromiso

Sidesea probar el producto, puede obtener una version completa
registrandose en nuestra prueba gratuita de 30 dias

Véalo en accion ahora

Puede recorrer la interfaz de usuario con nuestra demostracion interactiva o ver videos en los que
comprobara como ofrecemos seguridad de la red sin complicacior
Visite es.sophos.com/xgfirewall

Version para uso domeéstico gratuita

Sophos XG Firewall Home Edition es una version de software completamente equipada
que proporciona proteccion completa para su red, web, correo y aplicaciones web con
funciones de VPN, solo para uso domestico y limitado a 4 nucleos virtuales y 6GB de RAM.
Visite es.sophos.com/freetools

*General Randimiente maximo calculado en condiciones de pruetia dptimas utihizando 3F-05 17.0 con la clasificacion de aplicaciones desaclivada utilizando el Lest de rendimiento
spirent /Avalancihe de e dar industral y herramientas de prueba lxa, El rendimiento real puede vanar en funcion de las condicianes de la red y de los serviclos activados.

FWL Randimienta de UDP basado en RFC 2544 utilizanda un tamano da paquete de 1518 bytes,

FWIMIX Rendimiento de UDP basado enuna cembinacion de tamanos de paqueates de 48 bytes, 576 bytes y 1518 bytes.

APS/ W Rendimianto da HTTP utilizando el conjunto de reglas da IPS predeterminado y un tamano de objeto de 512 KB (NGFW: con control de aplicacionas activado)

VPN Rendimiento de HT TP utilizanda maltiples tuneles y un tamano de respuasta HTTP de 512 KB
AV, Randimianto de HTTR utilizanda un proxy waeb y un tamano de respuesta da 200 KB,

Ventas en Espana Ventas en América Latina
Teléfono: (+34) 913 756 756 Correo electronico: Latamsales@sophos.com
Correo electrénico: comercialES@sophos.com

SOPHOS



SOPHOS

Security made simple.

Sophos SG/XG Series Appliances

Technical Specifications

- - i i ilabl i G
DESKTOP MODELS Available as XG Available as SG Available as SG Available as SG Available as Si

only and XG and XG and XG and XG
MODEL 85(w) rev.1 105(w)rev.2 | 115(w)rev.2 | 125(w)rev.2 | 135(w)rev.2
Form factor desktop desktop desktop desktop desktop

e T e R, S [ N

Intel Atom Baytrail  Intel Atom Baytrail  Intel Atom Baytrail  Intel Atom Rangeley " Intel Atom Rangeley

ProGOSSOr 1y al Core (1.33 GHz) Dual Core (146 GHz) Dual Core (1.75GHz)  Dual Core (1.7 GHz) | Quad Core (2.4 GH2)
Memory 2GBDDR3 2 GB DDR3 4GB DDR3 4GB DDR3 6GBODR3
Hard Drive 8GB eMMC 64 GB SSD B4 GB SSD 64 GB SSD 64 GB SSD
Ethernet Ports
GigEth Copper 4 4 4 8 8 }
GigEth SFP GBIC - - . 5 -
LAN module slots < - - - g
1/0 Ports
use 2 (rear) 2 (rear) 2 (rear) 2 (rear) 2 (rear)
COM 1 (rear) RU4S 1 (front) RJ4S 1 (front) RJ4S 1 (front) RJYS 1 (front)RJUS
1(rear) 1(rear) 1(rear) 1 (rear)
ST R B o0 SIS —
Dimensions w*h*d (mm) 225x44x150 225x44x150 225x44x150 288x44x186.8 288xUUx186.8
Weight (kg) unpacked/packed 0,945/ 1.865 119/2.185 119/2185 17/282 17/282
R e R e e | R
Extarnal auto- External auto- External auto- External auto- Externalauto-

Power Supply ranging DC:12V 110- ranging DC:12V110- ranging DC:12V 110- ranging DC:12V 110- ranging DC:12V 110-
P4OVAC, 50-80Hz ~ 240VAC, 50-60Hz  240VAC,50-60Hz  240VAC, 50-60Hz  24OVAC, 50-80 Hz

P°"‘°'c°"°""':"g::’; 324W/1L04BTU/h  483W, 1647  4.83W,16478TU/h 12.46W,49.3BTU/h 12.46W, 4S.3BTU/h |

PawsrGonsumiption, 5.64W/18. 232'“”/ 9.84W,33.558TU/h  9.84W, 3355BTU/h  26.16W, BI.2BTU/h  26.16W, 89.28TU/h

(full load)
ENVIRONMENT ——_—_
Noise level (avg.) (with/without (o) (coioss)  OdBA(fanless) 0 GBA (fanless) 33.9 /47 dBA 33.9/ 47 dBA
smart fan)
Operating Temperature 0°C - 40°C 0°C-40°C 0°C-40°'C 0°C-40°C 0°C-40°C
Storage Temperature -20°C- 80" -20°C - 80° -20°C - 80° -20°C-80" -20°C-80°
Humidit 10%-90% 10% - 90% 10% - 90% 10%-90% 10%-90%
¥ non-condensing non-condensing non-condensing non-condensing non-condensing

Cortifications CBrCEFCCCIaSSB. o roClass B, CB,CE,FCCClass B, CB, CE, FCCClassB, CB, CE, FCC Class B,

(Safety, EMC) vccn,ss;c;rg :ll.‘.:ccc. VCC), G- Tick, UL, GCG VGG, G- Tick, UL, CCC VEC, G- Tick, UL, CCC VCCH, C- Tick, UL, CCC

80496 (XG8S) 65771 (SG105) 66102 (SG115) 64157 (SG125) 60944 (S6135)

75220 (XGBSW) 62738 (SG105w) 62671 (SG115w) 62344 (S6125w) 59517 (S6135w)

Date first published 2015



SOPHOS

Security macde simpl

Sophos SG/XG Series Appliances

Technical Specifications

2017 1U MODELS Available as SG Available as SG Available as SG Available as SG Available as SG Available as SG

and XG and XG and X6 and XG and XG and X6
MODEL 210 Rey.38 280 Rev.2 310 Rev.2 3380 Rev.2 430 Rev.2 450 Rev.2
Form factor 1U rackmount 1U rackmount 1U rackmount int 1U rackmount
TECHNICAL SPECS _——_——
Intel Celeron Dual Intel Pentium Dual Intel Core i3 Dual Intel Core iSQuad  Intel Xeon Quad Core  Intel Xeon Quad Core
Processor Core G3800 Core G4400 Core 6100 Core 6500 E3-1225v6 £3-1275v5
@ 2.8GHz @ 3.3GHz @ 3.7GHz @3.2GHz @3.3GHz @®3.6 GHz
Memory BGBDDRY 8 GB DDRY 12 GBDDRY 12 GB DDR4 16 GB DDR4 16 GB DDRY
" 2*240GB SSD
Hard Drive 120GB SSD 120 GB SS8D 180 GB SSD 180 GB SSD 240 GB SSO (RAID-1)
Ethernet Ports
GigEth Copper 6 6 8 8 8 8
GigEth SFP 2 2 2 - -
J GigEth SFP+ - o 2 2 2 2
LAN module slots 2 4 b ) 1 1 2 2
1PMI - = . - 1 1
1/0 Ports
usB 3 (2front, 1rear) 3(2front, Lreer) 3(2 front, Lrear) 3(2front, 1 rear) 3(2front, 1 rear) 3(2 front, 1 rear)
coM 2 (front) 2 (front) 2 (front) 2 (front) 2 (front) 2(front)
| RJUS/Micro USB RJYS/Micro USB RJYS/Micro USB RJUS/Micro USB RJU5/Micro USB RJ4S/Micro USB
I HDMI 1(rear) 1(rear) 1(rear) 1(rear) 1(rear) 1(rear)
PHYSICAL SPECS [ e S TR A T e | ERRSSS|
Dimensions w*h*d (mm)  43Bx4ux344.4 438x44x344.4 43Bx44xH05.5 438x44x405.5 438x44x507.7 438x44x507.7
SG.52/7.2 $6.5.2/7.2 56.5.8/81 56:58/86.1 $6:7.6/12.7 50:7.8/13.8
Weight (kg) unpacked/packed
XG:5.2/7.7 XG:5.2 /7.7 XG:5.8/8.8 XG:58/8.8 XG:7.6/137 XG:7.8/14.8
POWER ——_——_
Internal auto-ranging | auto-rang | auto-ranging aute-ranging Internal auto-ranging Internal auto-ranging
Power Supply 100-240VAC, 100-240VAC, 100-240VAC, 100-240VAC, 100-240VAC, 100-240VAC,
i 50-80 Hz 50-60 Hz 50-60Hz 50-60 Hz S0-60 Hz 50-60 Hz
Internal hot swap
| External redundant  Externalredundant  Externalredundant  External redundant  External redundant
2nd Power Supply Option PSU option PSU option PSU option PSU aption PSU option redu::::rll RsU
Power Consumption (idle)  19W, 65BTU/h 21W, 72 BTU/h 32W,109BTU/h 36W,1228TU/h 28W, 88 BTU/h 31W,107BTU/h
Power Consumption (full load)  35W, 119 BTU/h 41w, 141 8TU/h 49w, 167 BTU/h SUW, 184 BTU/h 79W, 270 BTU/h 83W, 283 BTU/h
ENVIRONMENT. S e S e R S S N S R
Nolse level (avg.)
[with/without smart fan) 36.9 /57.6 dBA 36.9/57.6 dBA 25.4 /58 dBA 254/58dBA 37.5 /55 dBA 37.5/55dBA
Operating Temperature 0°C-40°C 0°C-40°C 0°C-40°C 0°C -40°C 0°C-40°C 0°C-40°C
Storage Temperature -20°C- 80" -20°C- 807 -20°C-80° -20°C - 80° -20°C-80° -20°C -80°
Humidity 10% - 90% 10% - 90% 10% - 90% 10% - 90% 10% - 90% 10%-80%
- non-condensing non-condensing non-condensing non-condensing non-condensing non-condensing
CERTIFICATIONS
CB, UL, CE,FCCClass CB, UL, CE,FCC Class CB, UL, CE,FCCClass CB,UL,CE,FCCClass CB,UL,CE,FCCClass CB,UL,CE, FCC Class
A,ISED,VCCI,RCM, A, ISED,VCCI,RCM,  A,ISED,VCCI,RCM, A ISED,VCCI,RCM, A ISED,VCCI,RCM, A ISED, VCCI, RCM,

, Cortifications (Safety, EMC) c pis (planned),  CCC, BIS [planned),  CCC, BIS (planned),  CCC, BIS (planned),  CCC, BIS (planned),  CCC, IS (planned),

MSIP/KCC (planned) MSIP/KCC (planned) MSIP/KCC (planned) MSIP/KCC (planned) MSIP/KCC (planned) MSIP/KCC (planned)

MTBE thours)

112650 hrs 112650 hrs 108481 hrs 109451 hrs 94332 hrs 88700 hrs

(Belloora TR+332135u6 6}
 Capacity may vary If In short supply.

Published: July 2017




SOPHOS

Security made simy

2017 2U MODELS

it

Sophos SG/XG Series Appliances

Technical Specifications

Available as SG and XG

Available as SG and XG

Available as XG only

550 Rev.2 B850 Rev.2 750 Rev.2

Form factor

2U rackmount

2U rackmount

2Urackmount

PHYSICAL SPECS Lo e i e o don S et et | e S|

Processor
Memory
Hard Drive

Ethernet Ports
GigEth Copper
GigEth SFP GBIC
LAN module slots
GigEth MGMT

1/0 Ports
usB
COM

VGA
PHYSICAL SPECS

Dimensions w*h*d (mm)
Weight (kg) unpacked/packed

2*Intel Xeon Eight Core E5-2630v3

2*Intel Xeon Ten Core ES-2660v3

2*Intel Xeon 12 Core E5-2680v3

@ 24GHz @ 2.66GHz @ 2.5GHz + Coleto Creek Co-Proc.
24 GB DDRY ECC 48 GB DDRY ECC 64 GB DDRY ECC
2* 480 GB SSD 2*480 GB SSD 2* 480 GB SSD
(RAID-1) hot-swap (RAID-1) hot-swap (RAID-1) hot-swap
8 (default module) 8 (default module) 8 (defavlt module)
8
2
3(2front, 1rear) 3(2front, 1rear) 3 (2front, 1 rear)
1 (front) RJUS 1(front) RJ4S 1 (front) RUYS
1 (rear) 1 (rear) 1 (rear)
438x88x600 438x88x600 438x88x600
178/27 178/27 17.8/27

Power Supply

Power Consumption (idle)
Power Consumption (full load)

ENVIRONMENT
Nolse level (avg.)
(with/without smart fan)
Operating Temperature

Storage Temperature

Humidity

2*Internal auto- ranging ATX 100~
2UOVAC.
50-60 Hz
hot swap

270.5W,922.988TU/h
416.1W, 1419.79BTU/h

2*Internal auto- ranging ATX 100-

2HOVAC,
50-60 Hz
hot swap

320.5W,1093.598TU/h
493.1W, 1682.53BTU/h

2*Internal auto- ranging ATX 100~

240VAC,
50-60 Hz
hot swap

326.5W,1114.018TU/h
512.2W, 1747.62BTU/h

57.1dBA
0°C-40°C
-40°C-70°

5% - 90%
non-condensing

57.1dBA
0°C-40°C
-40°C - 70"

5% - 90%
non-condensing

57.1dBA
0°C-40°C
-40°C-70°

5% - 90%
non-condensing

CERTIFIOATIONS R e e e L e o S i e Ry

Certifications [Safety, EMC)

MT8F {hours)
[Telcordia SR-382 Issue 8)

CE, UL, FCC, ISED, CCC, VCCI, RCM, BIS

(CRS)
31,258

CE, UL, FCC, ISED, CCC, VCCI, RCM, BIS

(CRS)

31,258

CE, UL, FCC, ISED, CCC, VCCI, RCM, BIS

(CRS)

31,258

Published: April 2017



TotalProtect Plus

Hardware + FullGuard Plus

XG Series or Virtual Appliance

Base License
incl network firewallond VPN

T Wireless

Protection

FullGuard Plus

incl. Enhanced Support

Network
Protection

Web Protection

Emall
Protection

Web Server
Protection

Sandstorm
Protection

TotalProtect

Hardware + FullGuard

XG Series or Virtual Appliance

Base License
incl network ficewall and VPN

Wireless

Protection

FullGuard

incl. Enhonced Support

Network
Protection

Web Protection

Email

Protection

Web Server
Protection

XG Firewall Features by Subscription Summary

Features
(as listed above)

General Management (incl. HA)

HEN
EnterpriseProtect z
Hardwoare + EnterpriseGuard

XG Series or Virtual Appliance

Base License

incl. network firewaliand VPN

Wireless

Protection

EnterpriseGuard
incl. Enhanced Support

Network
Protection

Web Protection

FullGuard Plus

FullGuard

Sandstorm
Protaction

Network
Protaction

Wab Server

Web Protection | Emall Protection Protection

Fireweall, Networking & Routing

Base Traffic Shaping & Quotas

Secure Wireless

Authentication
Self-Serve User Portal

Base VPN Options

IPSec Client Sold seperately

Sandstorm Protection

Intrusion Prevention (IPS)

ATP and Security Heartbeat™

Remote Ethernet Device (RED) VPN |

Clientless VPN

|
|
Web Protection and Control |

Application Protection and Control

Web and App Traffic Shaping

Email Protection and Control

Email Quarantine Management

Emall Encryption and DLP

Web Application Firewall Protection \

T

Logging and Reporting | ©




SOPHOS

Burlington, MA, USA
22 de Junio de 2018

Atencion:

Sefiores

Ministerio de Trabajo y Prevision Social
Ciudad de El Salvador, San Salvador

CERTIFICADO DE AUTORIZACION DEL FABRICANTE

Estimado Sefiores:

El grupo de empresas de Sophos es lider mundial en seguridad informatica y proteccion de datos para empresas.
Sophos ofrece complete proteccién y control a entidades / organizaciones privadas, de educacién y gobiernos,
y provee proteccién integral de datos y soluciones de seguridad integradas de red.

Sophos, Inc., cuya casa matriz esta en 3 Van de Graaff Drive, Burlington MA, 01803, EEUU, confirma que:

Dada Daday Cia S.A. de C.V., en Ciudad de San Salvador, El Salvador, es un canal de Nivel Silver autorizado para
suministrar productos de Sophos en el territorio de El Salvador.

Sin otro particular y quedando a la espera de poder servirles.

Atentamente,

N\
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Seiiores:
ISRI:
Presentes.

Por este medio extendemos la presente referencia a la empresa DADA DADA y CIA S.A.de C.V,
Quienes nos han suministrado Soluciones de Seguridad Perimetral (Firewall UTM) Marca
Cyberoam, suministrados al TRIBUNAL SUPREMO ELECTORAL, por un plazo de 10 dias

habiles para entregar los equipos, comprendidos Febrero de 2015.

Se emite la siguiente calificacion, por el suministro proporcionado:

Excelente (X)
Muy Bueno ()
Bueno ()
Regular ()

Y para efectos de ser presentada al ISRI, se emite la presente constancia a los Siete dias del mes de
Marzo de 2016.




ISRI
Salvadorefio de

Rehabilitacion Integral

Instituto

CARTA DE REFERENCIA DE SERVICIOS DE FIREWALL

Sefores:

ESCUELA NACIONAL DE AGRICULTURA
Presente.

Referencia: Libre Gestion No 11/2016 “SUMINISTRO DE SERVICIO DE FIREWALL PARA LA

ESCUELA NACIONAL DE AGRICULTURA

En atencion al requerimiento sefialado en la Libre Gestién de la referencia y a solicitud de
DADA DADA Y CIA, hacemos constar que dicha sociedad, nos suministra los servicios de
Firewall UTM sefialando que de acuerdo a nuestros registros recibimos la experiencia de

acuerdo al detalle siguiente:
CALIFICACION
No DESCRIPCION DEL SERVICIO
EXCELENTE BUENO REGULAR
1 CALIDAD DEL SUMINISTRO X
2 ENTREGA DEL SERVICIO X

Y para los efectos que se estimen convenientes extiendo la presente a los diecinueve dias del

mes de )

ulio de dos mil dieciséis.

EAMG.-
19/07/2016




DECLARACION JURADA

En la ciudad de San Salvador, a las ocho horas treinta minutos del dia veintiuno de junio de dos mil

dieciocho.- Ante mli, _ Notario, del domicilio de la ciudad y

Departamento de _ comparece el sefior _ de _aﬁos de
edad, [ de! domicilio de _ departamento de (MR Persona @ auien hoy

conozco e identifique por medio de su Documento Unico de Identidad nimero I

I o '\ mero de Identificacion Tributaria ||
I o i octia en su calidad de Apoderado Especial Administrativo

de “DADA DADA Y COMPANIA, SOCIEDAD ANONIMA DE CAPITAL VARIABLE”, que puede abreviarse DADA
DADA Y CIA, S. A. DE C. V., del domicilio de la ciudad y Departamento de ||| | R con Namero de
-, personerfa que relacionaré al final del presente documento; Y ME DICE: Que con el objeto de
participar en el proceso por Libre Gestion nimero LG MTPS DOCE - DOS MIL DIECIOCHO, relativo a
“ADQUISICION DE DIECINUEVE EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”, promovido por el
MINISTERIO DE TRABAJO Y PREVISION SOCIAL, BAJO JURAMENTO DECLARA HACE LAS SIGUIENTES
DECLARACIONES: A) Que su representada no emplea a nifias, nifios, adolescentes por debajo de la edad
minima de admisién al empleo y se cumple con la normativa que prohibe el trabajo infantil y de proteccion
de la persona adolescente trabajadora; en caso se comprobare por la Direccién General de Inspeccion de
Trabajo del Ministerio de Trabajo y Prevision Social el incumplimiento a la normativa anterior; reconoce y
acepta que la institucién contratante iniciard el procedimiento sancionatorio que dispone el Art. 160 de la
LACAP para determinar el cometimiento o no dentro del procedimiento adquisitivo en el cual estd
participando, de la conducta tipificada como causal de inhabilitacién prevista en el Arto. 158 Romano V
literal b) de la LACAP que dispone “Invocar hechos falsos para obtener la adjudicacion de la contratacion”.
Se entendera por comprobado el incumplimiento a la normativa por parte de la Direccion General de
Inspeccion de Trabajo, si durante el tramite de re inspeccién se determina que hubo subsanacién por haber
cometido una infraccion, o por el contrario si se remitiere a procedimiento sancionatorio, y en este Ultimo
caso deber4 finalizar el procedimiento para conocer la resolucion final. El compareciente me manifiesta que
para los efectos legales de esta acta notarial y para los demds que surgieren en el proceso de la Libre
Gestion, sefiala como Domicilio esta Ciudad, a cuyos tribunales se somete expresamente. Asl se expresé el
compareciente, y vyo el suscrito Notario, DOY FE: a) De haberme cerciorado de la identidad del
compareciente; b) de ser legitima y suficiente la personeria con que actia el compareciente sefior Juan
Carlos Flores, por haber tenido a la vista: a) Escritura publica de Poder Especial Administrativo otorgado por

la sociedad antes mencionada, en la ciudad de San Salvador, a las diez horas y quince minutos del dia ocho



de mayo de dos mil diecisiete, ante los oficios notariales del doctor _
inscrito en el Registro de Comercio bajo el numero [ NN - O

B ! Registro de Otros Contratos Mercantiles, con fecha diecisiete de mayo de dos mil diecisiete,
constando en dicho poder que el Licenciado Guillermo Ventura Dada Pefia en su calidad de Administrador
Unico Propietario y representante legal de DADA DADA Y COMPARIA, SOCIEDAD ANONIMA DE CAPITAL
VARIABLE confirié a favor del compareciente sefior Juan Carlos Flores, Poder Especial Administrativo con
facultades para comparecer en instrumentos como el presente; estando en dicha escritura plenamente
establecida y comprobada la existencia legal de la sociedad, lo mismo que la personeria del Licenciado
Guillermo Ventura Dada Pefia; y c) De haberle explicado los efectos legales de la presente acta notarial que
consta de una hoja; y leida que se la hube integramente en un solo acto sin interrupcién, manifiesta su

conformidad por estar redactado de acuerdo a su voluntad, ratifica su contenido y firmamos. DOY FE.




San Salvador, 21 de Junio de 2018.-

Sefnores

MINISTERIO DE TRABAJO Y
PREVISION SOCIAL.-
Presente.

Yo de [N - io; de edad, I de! domicilio de Ciudad
, Departamento de ||| | |} il con Documento Unico de Identidad nimero (N

I, <0 N (mero de (dentificacion Tributaria
N, . anclo en nombre y

representacion en mi calidad de Apoderado Especial Administrativo de “DADA DADA Y
COMPANIA, SOCIEDAD ANONIMA DE CAPITAL VARIABLE”, que puede abreviarse DADA DADA Y
CIA, S. A. DE C. V., del domicilio de la ciudad y Departamento de San Salvador, con Numero de
Identificacion Tributaria cero seiscientos catorce-ciento cincuenta mil trescientos sesenta y dos-
cero cero uno-cinco.

Declaro hajo juramento:

Que tomando en consideracién las definiciones e indicadores establecidos en los criterios de
Clasificacion para las Personas Naturales o Juridicas; afirmo que esta empresa se encuentra dentro
del siguiente rango:

MICRO :’
PEQUENA D
MEDIANA
NINGUNA DE LAS ANTERIORES :]

Asimismo, manifiesto que toda la informacién declarada es verdad y puede ser verificada
oportunamente y acepto que en caso de fraude o faltar a la verdad, los beneficios que pudiera
haber logrado en aplicacién de la legislaciéon que promueve el desarrollo de las micro, pequefia y
mediana empresa (Articulo 39 C., Ley de Adquisiciones y Contrataciones de la Administracion
Publica), pueden ser anuladas con los efectos legales correspondientes y la responsabilidad legal
de mi parte. /)

Sello del Ofertante

y B) De ser legitima y suficiente la personerfa
que actGa el seffor Juan Carlos Flores, por haber tenido a la vista: a) Escritura publica de Poder Especial

Admihistrativo otorgado por la sociedad antes mencionada, en la ciudad de San Salvador, a las diez horas y quince



minutos del dia ocho de mayo de dos mil diecisiete, ante los oficios notariales del doctor _
e inscrito en el Registro de Comercio bajo el nimero CUARENTA Y CUATRO Libro UN MIL OCHOCIENTOS DIECISEIS de
Registro de Otros Contratos Mercantiles, con fecha diecisiete de mayo de dos mil diecisiete, constando en dicho poder
que el Licenciado _n su calidad de Administrador Unico Propietario y representante legal
de DADA DADA Y COMPARIA, SOCIEDAD ANONIMA DE CAPITAL VARIABLE confirié a favor del compareciente sefior Juan
Carlos Flores, Poder Especial Administrativo con facultades para comparecer en instrumentos como el presente; estando
en dicha escritura plenamente establecida y comprobada la existencia legal de la sociedad, lo mismo que la personeria

del Licenciado Guillermo Ventura Dada Pefia. Y para constancia firmo y sello la presente razén notarial en San Salvador,
a los veintitn dias del mes de junio de dos mil dieciocho.

-
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Tada una BED de Comunicaciones

MINISTERIO DE TRABAJO Y PREVISION

;i P SOCIAL

Unidad de Adquisiciones y Contrataciones
Institucional

LIBRE GESTION No. LG MTPS 12-2018

“ADQUISICION DE 19 EQUIPOS DE
SEGURIDAD PERIMETRAIL CON
LICENCIAS”

PRESENTADA POR
JMTELCOM, S.A. DE C.V.

SAN SALVADOR, 22 DE JUNIO DE 2018
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Toda una RED de Comunicaciones

(((([ I -IMTELCOM

g //‘
~1.4) Nombre gbmpleto de la persona natural
/0 juridicqqhe esté ofertando

"b) Nombre comercial de la empresa

¢) Giro o finalidad

d) Categoria de Contribuyente

e) NUmero de NIT

GENERALIDADES DE LA EMPRESA

JMTelcom, JesUs Martinez v Asociados S.A. de
C.V.

JMTelcom S.A. de C.V.

Otros servicios de Telecomunicaciones

Mediano

| f) Domicilio

g)Direccion de oficinas principales

h) Nombre del Representante Legal o
Apoderado

i) Numero de teléfono

i) NOmero de fax

k) Direccion de correo electrénico

Ana Margarita Flores de Martinez

|
|
|

I) Fecha de establecimiento de la empresa

m) Nombre, cargo, teléfono fijo y correo
electrénico de la persona que sera el
contfacto

09 de diciembre de 1988




En la ciudad de San Salvador, a las diez horas y quince minutos del dia diecinueve de junio de dos

mil dieciocho. Ante mi, _ Notario, de este domicilio, comparece la

del domicilio de NN, Dcpartamento de_ a quien conozco portadora de
su Documento Unico de Identidad Ndmero _
B | (o de Identificacion Tributaria: (|G
_; actuando en su calidad de Representante

Legal de la Sociedad “JMTELCOM, JESUS MARTINEZ Y ASOCIADOS, SOCIEDAD ANONIMA DE
CAPITAL VARIABLE”, que puede abreviarse “JMTELCOM, S.A. DE C.V.”, del domicilio de JJjjj

-de este Departamento, con Nimero de Identificacion Tributaria: _

de ser legitima y suficiente por haber tenido a la vista: a) Testimonio de la Escritura Publica de
Constitucion de la referida Sociedad, otorgada en la ciudad de San Salvador, a las quince horas del
dia nueve de diciembre de mil novecientos ochenta y ocho, ante los oficios del Notario -
_ inscrita en el Registro de Comercio al Ndmero VEINTITRES del Libro SEISCIENTOS
CUARENTA del Registro de Sociedades; b) Modificacion del Pacto Social, otorgado en esta ciudad,

a las once horas del dia veintiséis de septiembre del afio dos mil nueve, ante los oficios del Notario

Ulises Antonio Jovel Espinoza, inscrita en el Registro de Comercio al Nimero _ del

Libro _del Registro de Sociedades de la cual aparece

que reformé el domicilio, aumento de capital y se reunié en un mismo instrumento todas las
cldusulas que actualmente rigen la Sociedad, constando que la naturaleza, denominacion y
domicilio social son como se ha expresado, que su plazo es indefinido; que dentro de su objeto
social estd la de otorgar actos como el presente, que la representacion Judicial y Extrajudicial de la
sociedad le corresponde conjunta o separadamente al Presidente y Secretario de la Junta
Directiva; quienes pueden otorgar instrumentos como el presente; y ¢) Credencial extendida por

la Secretaria de la Junta Directiva de la Sociedad Ingeniero_el

dia dieciséis de enero del dos mil dieciocho, en donde consta que se eligi6 como Presidente al

Ingeniero _ como Secretaria a la Ingeniero _
_ para un periodo de [Jjj afios, contados a partir de su inscripcién en el

Registro de Comercio; inscrita en el Registro de Comercio al Nimero VEINTICINCO del Libro-
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Toda una BED de Comunicaciones

~ SITIO PRINCIPALY SITIO REMOTO (SANTA ANA)
CUMPLE
“T'CARACTERISTICA DESCRIPCION ﬁ]h() OBSERVACIONES
JMTelcom, S.A. de C.V. incluye en su oferfé?iéauipo Marca Fortinet, mo@lé FORTIGATE 800D-Bbl.,
que incluye licencias y servicios por 12 meses, y cumple con las siguientes caracteristicas:
Capacidad i El Equipo cuenta con el ;fe’ndimiento
. Hasta 1000 Sl suficiente para la proteccion de hasta
Usuarios :
1000 usuarios B )
Cantidad de Se incluyen DOS equipos FortiGate
: Dos SI v v
Equipos | 800D en la oferta economica
De resultar adjudicado JMTelcom
Configuracion Contingencia S realizara las configuraciones de
B contingencias necesarias.
Almacenamiento | 240 GB minimo Sl ver .Hoja Tecnica FORTIGATE 800D,
_Seccion Interfaces y modulos.
Consumo de Ver Hoja Técnica FORTIGATE 800D,
2 Fuente redundante Sl i s p ;
energia - Seccion Dimensiones y Energia. |
Superior caracteristica, Ver Hoja
Conexiones - oy Técnica FORTIGATE 800D, Seccion
Minimo 1 millén S| e :
concurrentes Rendimiento y Capacidad del
) - B B Sistema.
Superior caracteristica, Ver Hoja
5 3 - écnica FORT D, i6
AV rendimiento | Minimo 1.5 GBPS Sl by cnl'm. IGALE E0T : mERGIEA
Rendimiento vy Capacidad del
| Sistema. -
Superior caracteristica, Ver Hoja
N Técni D, i
IPS rendimiento | Minimo 2 GBPS Sl ecn|‘c3. FORTIGATE 800 : FETHDN
Rendimiento y Capacidad del
- | | [|Sistema.
Superior caracteristica, Ver Hoja
Fi Técni FORTIGATE D, Seccid
|revx'/al'l Minimo 4 GBPS S| ecm‘ca‘ ORTIGATE 800 ), eccion
rendimiento Rendimiento y Capacidad del
B Sistema.
Las 26 interfaces que tiene el modelo
Interfaces Capacidad de ampliacion M| afertads son de propOSItorgenerlco,
por lo que pueden adaptarse a la
necesidad del MTPS.
1. Firewall
2. Protecciéon de Red
3. Seguridad Web El equipo ofertado cuenta con todos
, 4. Proteccion de Correo los modulos requeridos, Ver
Modulos de , . , I
Proteccitn Electronico Sl documento FortiOS™ 6.0 Fortinet’s
5. Proteccion de redes Network Operating System, seccion
inalambricas Especificaciones.
6. Proteccion para servidor Web
7. VPN punto a punto: SSL, Ipsec B -

06000004



@

SITIO PRINCIPAL Y SITIO REMOTO (SANTA ANA)
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Toda una RED de Comunicaciones

Proteccion de
red

extensiones de archivos
Flash.

5. Deteccion de spyware

6. Configuracion de perfiles de
navegacion

7. Autenticacion compatible
con LDAP y RADIUS.

web
contrasefia

1. Administracion
protegido por
personalizable.

2. Enrutamiento de trafico de

red

Balanceo de enlaces

Prevencion de intrusos

Proteccion contra DOS. VPN

punto a punto: SSL, IPSec.

Compatibilidad de sistema de

autenticacién: RADIUS, LDAP.

7. Generacion de reportes
automaticos enviados por
medio de correo electrénico.

W

621

o

Sl

) /,GARACTERIS//ICA DESCRIPCION _S(I:EMT\ILS OBSERVACIONES
/ Correlacion  entre  amenazas
Anélisis/ de | desconocidas, comportamiento Ver documento FortiOS™ 6.0
| correldcion  de | anormal y comportamiento de la | SI Fortinet’s Network Operating
v_,,_'.am/enazas aplicacion para descubrir System, seccion Especificaciones
', | amenazas o ataques potenciales. |
I 1. Soporte de tuneles VPN en
IPSec, VPN en SSL y VPN en
PPTP
2. VPN en modo, Site to Site,
Site to Client, y Hub and
Spoke. Ver documento FortiOS™ 6.0
VPN 3. Soporte de inscripcion DES, | Sl Fortinet’s Network Operating
3DES, y AES System, seccion Especificaciones.
4, Autenticacion de certificados
IKE
5. El sistema debe tener la
capacidad de crear
certificados locales, CAy CRL. -
1. Bases de datos de filtrado de
URL por medio de la
categorizacion de sitios
2. Control de aplicaciones como
Skype, Bittorent, Youtube,
etc.
3. Analisis de Malware Ver documento FortiOS™ 6.0
Seguridad web 4. Filtrado de contenido activo: | Sl Fortinet’s Network Operating

System, seccion Especificaciones.

Ver documento FortiOS™ 6.0
Fortinet’s Network Operating
System, seccion Especificaciones.
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=4 @) MTELCOM o

SITIO. PRINCIPALY SITIO | REMOTO (SANTA ANA)

¥
/ZKRACTERB‘/V{;A DESCRIPCION —C—UMPL—E g OBSERVACIONES
/ 1. Sistema de filtrado de
contenido Web, para http, ¥
/// https.
o 2. Debe permitir/
restringir/acceso a categorias
tales como Business, Hacking,
no productivas, Skyware Y
Malvare, controversiales,
finanzas, etc.
Filtrado e 3. Que permita bloqueo de URL, Ver documento Fortios™ 6.0
. Keyword o Frase. Fortinet’s Network Operating
Contenido

Lista de Excepcion de URL

Blogueo de Java, Applet,

Cookies y ActiveX

6. Permita filtrado de forma
transparente o por
autenticacion mediante
agente, active directory (SSO)
o navegador.

7. Control de aplicaciones.

System, seccion Especificaciones.

o

Que el UTM soporte motor
de IPS para la proteccion de
ataques.

Proteccion  contra DDoS,
ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, P
Spoofing, Port Scan, Exploit,
Backdoors.

Proteccion contra
vulnerabilidades en
protocolos: DNS, FTP, ICMP,
IMAP, POP3, RPC, SNMP,
TFTP, NNTP, NETBIOS.
Proteccion contra
vulnerabilidades de software
en: IS, ORACLE, M5 saL,
MysQlL, Cross-site Scripingg,
code Injection.

Bloqueo  de actividades
relacionadas a P2P e IM

Ver documento Fortios™ 6.0
Fortinet’s Network Operating
System, ceccion Especificaciones.

IPS

El equipo ofertado cuenta con un
modulo para Proteccion de Correo
Electronico, Ver documento FortiOS™
6.0 Fortinet's Network Operating
System, seccion Es recificaciones.

Proteccion de
Correo
Electronico
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./ | -7 SITIO PRINCIPALY SITIO REMOTO (SANTA ANA) -
474 | B
CUMPLE
] /&RACTERIS]/ICA DESCRIPCION 51 I NO | OBSERVACIONES

El equipo ofertado cuenta con un
modulo de Proteccion de Redes
‘rede® Especificar S| Inaldmbricas, llamado Wireless IDS.
e . Ver documento FortiOS™ 6.0
‘:malambncas Fortinet’s Network Operating
| System, seccion Especificaciones.

¥

M Protec/c—i’én de

/

- OTRAS
1.Instalara y configurara equipo
para ponerlo en operacion.

2.Dara respuesta por fallas en
equipo en un maximo de 3
horas posterior al reporte.

3.Reparara los equipos con fallas
que imposibiliten o degraden
su funcionamiento o en su
defecto prestaran un equipo de
caracteristicas similares
mientras se hace efectivo el
reemplazo total del equipo en
garantia.

Ver carta compromiso, detalles del
Sl Servicio de Soporte y curriculo del
personal técnico.

Soporte Técnico

4.Brindara soporte 24 horas al
dia, 7 dias a la semana sin costo
adicional.

5.Demostrara que cuenta con al
menos 3 técnicos de staff
certificados en la solucion
ofertada que residan en el pais,
no subcontratado, para
atender los requerimientos de
soporte técnico.

Reemplazara en concepto de
garantia las veces que sea
necesario que equipos que estén:
defectuosos, en mal estado o
porque las caracteristicas de
hardware imposibiliten la
actualizacion a una nueva version
sin costo adicional. Debera definir
en su oferta el mecanismo vy las
condiciones a seguir para hacer
efectivo el reemplazo en garantia
del equipo.

Garantia Sl Ver carta de proceso de garantia.

00000008



JVTeLcom

Toda una RED de Comunicaciones

SITIO PRINCIPAL Y SITIO REMOTO (SANTAANA)

- CUMPLE
DESCRIPCION 5 (75 OBSERVACIONES

/' 1. Debera presentar 3 cartas de

/ referencia del sector
! / gobierno en servicios de
equipos similares
,' caracteristicas o superiores
, que deberan demostrar que
/ .| Experiencia posee al menos 3 afios de | SI Ver cartas de referencia
/ experiencia en el producto

ofertado.
2. Deberd presentar carta del
fabricante que compruebe
que es distribuidor
autorizado.
Brindard capacitacion en la
configuracion y administracion de
equipo al menos a 4 técnicos del
MTPS

Capacitacién Sl Ver carta compromiso
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\ e

. ”“fapacidad de
/Usuarios

DESCRIPCION

Hasta 100

Cantidad de
Equipos

Almacenamiento

64 GB minimo

CUMPLE

Ist [no

Sl

REFERENCIA

, S.A. de C.V. incluye en su oferta el equipo Marca Fortinet, modelo FG 61E-BDL, que incluye
licencias y servicios por 12 meses, y cumple con las siguientes caracteristicas:

El Equipo cuenta con el rendimiento
suficiente para la proteccion de hasta
100 usuarios S

Sl

Se incluyen DOCE equipos
FORTIGATE 61E en la oferta
economica

Sl

El equipo ofertado supera esta
caracteristica. Ver Hoja Técnica Series
FortiGate / FortiWiFi 60E, Secciéon
Interfaces y modulos.

Consumo de
energia

Conexiones
concurrentes

Especificar

Sl

Consumo de energia promedio 11.9y
maximo14.3 W

Ver Hoja Técnica Series FortiGate /
FortiWiFi 60E, Seccidon Interfaces y
modulos.

Minimo 600 K

AV rendimiento

Minimo 500 MBPS

Sl

NO

Superior caracteristica, Ver Hoja
Técnica Series FortiGate / FortiWiFi
60E, Seccion  Rendimiento vy
Capacidad del Sistema.

La marca Fortinet no considera para
sus mediciones el rendimiento de AV
aislado, y dicha medicidn se hace en
escenarios mas reales haciendo una
mezcla de proteccidn con el Antivirus
e IPS, por lo que en valores de la hoja
técnica no existe un AV Antivirus para
FortiGatet, sino un Rendimiento de
proteccion contra amenazas. Ver
Hoja Técnica Series FortiGate /
FortiWiFi 60E, Seccion Rendimiento y
Capacidad del Sistema.

IPS rendimiento

Firewall
rendimiento

Minimo 400 MBPS

Sl

Superior caracteristica, Ver Hoja
Técnica Series FortiGate / FortiWiFi
60E, Seccion  Rendimiento vy
Capacidad del Sistema.

Minimo 1.5 GBPS

Sl

Superior caracteristica, Ver Hoja
Técnica Series FortiGate / FortiWiFi
60E, Seccion Rendimiento vy
Capacidad del Sistema.

Interfaces

Capacidad de ampliacion

Sl

Las 10 interfaces que tiene el modelo
ofertado son de propdsito genérico,
por lo que pueden adaptarse a la
necesidad del MTPS.
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4 - QFICINAS REGIONALES (A EXCEPCION DE SANTA ANA) Y DEPARTAMENTALES )
3 | e/ / CUMPLE
s /8 ARACTERIS}TICA DESCRIPCION S| NO REFERENCIA
~ g VA B S - - : = S
i / // 1. Firewall
// 2. Proteccion de Red
. Seguri W
4 2 egund.a’d - . El equipo ofertado cuenta con todos
1L~ 4. Proteccion de Correo ; ;
3 T Gt los  modulos requeridos, Ver
,Médulos de Electrdnico . . N
; . L, Sl documento FortiOS™ 6.0 Fortinet’s
Proteccion 5. Proteccion de redes ) oS
' o : Network Operating System, seccién
[raldmbricas Especificaciones
. Proteccion para servidor Web P '
7. VPN punto a punto: SSL, Ipsec
Correlacién entre amenazas | |
Andlisis g | SESUBNGHdAS conTpDItaNTIEnto Ver documento FortiOS™ 6.0

- anormal y comportamiento de la S )
correlacion  de S Y P . |8l Fortinet’s Network Operating
aplicacion para descubrir

amenazas . System, seccion Especificaciones.
amenazas o ataques potenciales.

1. Soporte de tuneles VPN en
IPSec, VPN en SSL y VPN en
PPTP

2. VPN en modo, Site to Site,
Site to Client, y Hub and

SpOKe: o, Ver documento  FortiOS™ 6.0
3. Soporte de inscripcion DES, T L s
VPN 3DES, y AES Sl Fortinet’s Network Operating
' , System, ion Especificaci {
4. Autenticacion de certificados PiRlLRRERIE IPeeEagis
IKE
5. El sistema debe tener la
capacidad de crear

certificados locales, CA y CRL.

1. Bases de datos de filtrado de

| URL por medio de Ia
categorizacion de sitios

2. Control de aplicaciones como
Skype, Bittorent, Youtube,
etc.

3 A‘nalms de Malwarfe . Ver documento FortiOS™ 6.0
4. Filtrado de contenido activo:

Seguridad weh Sl Fortinet’s Network Operating

extensiones de archivos - s
o System, seccion Especificaciones.

5. Deteccion de spyware

6. Configuracion de perfiles de
navegacion

7. Autenticacion compatible
con LDAP y RADIUS.

0000001 1



,l VK/

¥l

/

\

| i R ;
_QFI,CINAS REGIONALES (A EXCEPCION DE SANTA ANA) Y DEPARTAMENTALES

EARACTERISTICA

o

NS £ "/

DESCRIPCION

Toda una RED de Comunicaciones

CUMPLE

Proteccion

red

de

web
contrasefia

Administracion
protegido por
personalizable.
Enrutamiento de trafico de
red

Balanceo de enlaces
Prevencion de intrusos
Proteccién contra DOS. VPN
punto a punto: SSL, IPSec.
Compatibilidad de sistema de
autenticacion: RADIUS, LDAP.
Generacion de  reportes
automaticos enviados por
medio de correo electrdnico.

Sl NO

Sl

Filtrado
Contenido

de

Sistema de filtrado de
contenido Web, para http, y
https.

Debe permitir/
restringir/acceso a categorias
tales como Business, Hacking,
no productivas, Skyware vy
Malvare, controversiales,
finanzas, etc.

Que permita bloqueo de URL,
Keyword o Frase.

Lista de Excepcion de URL
Bloqueo de Java, Applet,
Cookies y ActiveX

Permita filtrado de forma
transparente 0 por
autenticacion mediante
agente, active directory (S50)
o navegador.

Control de aplicaciones.

Sl

REFERENCIA

Ver documento FortiOS™ 6.0
Fortinet’s Network Operating
System, seccion Especificaciones.

Ver documento  FortiOS™ 6.0
Fortinet’s Network Operating
System, seccion Especificaciones.

IPS

Que el UTM soporte motor
de IPS para la proteccion de
ataques.

Proteccion contra DDoS,
ICMP Flood, UDP Flood, TCP
SYN  Flood, Smurf, IP
Spoofing, Port Scan, Exploit,
Backdoors.

Proteccion contra

vulnerabilidades en
protocolos: DNS, FTP, ICMP,
IMAP,
POP3,RPC,SNMP,TFTP,NNTP,
NETBIOS.

Sl

Ver documento  FortiOS™ 6.0
Fortinet’s Network Operating
System, seccién Especificaciones.

/7
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Toda una RED de Comunicaciones

/"~ _ QFICINAS REGIONALES (A EXCEPCION DE SANTA ANA) Y DEPARTAMENTALES ]
0y CUMPLE
ZﬁRACTERIS ICA DESCRIPCION S| NO REFERENCIA
/|4 vproteccion  contra| | | ) -
vulnerabilidades de software
] / en: IS, ORACLE, MS SsQl,
¥ MySQL, Cross-site Scripingg,
‘ code Injection.
5. Blogueo de actividades
relacionadas a P2P e IM o B —
El equipo ofertadc cuenta con un
; ; Especificar modulo para Proteccion de Correo
Proteccion de P
Ciifen 5| Electronico, Ver documento
i s FortiOS™ 6.0 Fortinet’s Network
Electronico x >
Operating System, seccion
Especificaciones.
El equipo ofertade cuenta con un
” modulo de Proteccion de Redes
Proteccion de . ; i
— Especificar 5| Inaldmbricas, llamado Wireless IDS.
L . P Ver documento FortiOS™ 6.0
inalambricas e )
Fortinet's Network Operating
I | - System, seccion Especificaciones,
OTRAS

1. Instalara y configurara equipo
para ponerlo en operacion.

2.Dara respuesta por fallas en
equipo en un maximo de 3
horas posterior al reporte.

3.Reparara los equipos con fallas
que imposibiliten o degraden
su funcionamiento o en su
defecto prestaran un equipo de
caracteristicas similares
mientras se hace efectivo el
reemplazo total del equipo en
garantfa.

Ver carta compromiso, detalles del
Sl Servicio de Soporte, y curriculo del
personal técnico.

Soporte Técnico

4.Brindard soporte 24 horas al
dia, 7 dias a la semana sin costo
adicional.

5.Demostrara que cuenta con al
menos 3 técnicos de staff
certificados en la solucion
ofertada que residan en el pais,
no subcontratado, para
atender los requerimientos de
soporte técnico.
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R | CAS
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/| EARACTERISTICA

| Garantia

DESCRIPCION
Reemplazara en concepto de
garantfa las veces que sea
necesario que equipos que estén:
defectuosos, en mal estado o
porque las caracteristicas de
hardware imposibiliten la
actualizacion a una nueva version
sin costo adicional. Deberd definir
en su oferta el mecanismo vy las
condiciones a seguir para hacer
efectivo el reemplazo en garantia
del equipo.

7"~ _ QFICINAS REGIONALES (A EXCEPCION DE SANTA ANA) Y DEPARTAMENTALES

CUMPLE

si_[No

Sl

REFERENCIA

Ver detalles de Servicio de Soporte.

Experiencia

Capacitacion

1. Debera presentar 3 cartas de
referencia del sector gobierno
en servicios de equipos
similares  caracteristicas o
superiores  que  deberan
demostrar que posee al menos
3 afios de experiencia en el
producto ofertado.

2. Debera presentar carta del
fabricante que compruebe
que es distribuidor
autorizado.

Sl

Ver cartas de referencia

Brindard capacitacion en la
configuracion y administracion de
equipo al menos a 4 técnicos del
MTPS.

Sl

Ver carta compromiso

0uudUl
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: ACTERIS ICA

CENTRO DE RECREACIO

N Y ARCHIVO GENERAL

‘ DESCRIPCION

CUMPLE

st | Nno

1, S.A. de C.V. incluye en su oferta el equipo Marca Fortinet, modelo FG 61E-BDL, que incluye
licencias y servicios por 12 meses, y cumple con las siguientes caracteristicas:

REFERENCIA

—i :/Cépacidad de
, Usuarios

Hasta 15

SI

El Equipo cuenta con el rendimiento
suficiente para la proteccién de hasta
15 usuarios

Cantidad de
Equipos

CINCO

Se incluyen CINCO equipos
FORTIGATE 61E en la oferta
econdémica

Almacenamiento

64 GB minimo

El equipo ofertado supera esta
caracteristica. Ver Hoja Técnica Series
FortiGate / FortiWiFi 60E, Seccion
Interfaces y modulos.

Consumo de
energia

Especificar

Consumo de energia promedio 11.9y
maximo 14.3 W.

Ver Hoja Técnica Series FortiGate /
FortiWiFi 60E, Seccion Interfaces y
maodulos.

Conexiones
concurrentes

Minimo 600 K

Superior caracteristica, Ver Hoja
Técnica Series FortiGate / FortiWiFi
60E, Seccion  Rendimiento vy
Capacidad del Sistema.

AV rendimiento

Minimo 400 MBPS

NO

La marca Fortinet no considera para
sus mediciones el rendimiento de AV
aislado, y dicha medicion se hace en
escenarios mas reales haciendo una
mezcla de proteccién con el Antivirus
e IPS, por lo que en valores de la hoja
técnica no existe un rendimiento de
AV para FortiGate, sino un
Rendimiento de proteccion contra
amenazas. Ver Hoja Técnica Series
FortiGate / FortiWiFi 60F, Seccidén
Rendimiento y Capacidad del
Sistema.

IPS rendimiento

Firewall
rendimiento

Minimo 300 MBPS

Minimo 900 MBPS

Interfaces

Capacidad de ampliacion

Capacidad del Sistema.

Superior caracteristica, Ver Hoja
Técnica Series FortiGate / FortiWiFi
60E, Seccion  Rendimiento vy

Superior caracteristica, Ver Hoja
Técnica Series FortiGate / FortiWiFi
60E, Seccion  Rendimiento vy
Capacidad del Sistema.

l.as 10 interfaces que tiene el modelo
ofertado son de propdsito genérico,
por lo que pueden adaptarse a la
necesidad del MTPS.

I
-
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Q) MrTeLcom ¥

CENTRO DE RECREACION Y ARCHIVO GENERAL

c/ /. CUMPLE
3 ARACTERISTICA DESCRIPCION a— NO REFERENCIA
/|1 Firewall .
/ 2. Proteccion de Red
3. Seguridad Web .
g e a El equipo ofertado cuenta con todos

|\ 4, Proteccién de Correo ) .
&l 7 i los moédulos requeridos, Ver
;Maddulos de Electronico ) —_
; , .. Sl documento FortiOS™ 6.0 Fortinet’s
| Proteccion 5. Proteccion de redes

Network Operating System, seccion

inalambricas 2 ——
Especificaciones,

6. Proteccion para servidor Web
7. VPN punto a punto: SSL, Ipsec

Correlacion  entre  amenazas
desconocidas, comportamiento

Analisis de . Ver documento FortiOS™ 6.0
g anormal y comportamiento de la o, .
correlacion  de _— .| Sl Fortinet’s Network Operating
aplicacion para descubrir i A
amenazas . System, seccion Especificaciones,
amenazas o ataques potenciales.
1. Soporte de tuneles VPN en ]
IPSec, VPN en SSL y VPN en
PPTP
2. VPN en modo, Site to Site,
Site to Client, y Hub and
SPOke, o, Ver documento FortioOS™ 6.0
3. Soporte de inscripcion DES, P ) i
VPN Sl Fortinet’s Network Operating
SRR System, seccion Especificaciones
4. Autenticacion de certificados ¥ ! P
IKE
5. El sistema debe tener la
capacidad de crear

certificados locales, CAy CRL.

1. Bases de datos de filtrado de
URL por medio de Ia
categorizacion de sitios

2. Control de aplicaciones como
Skype, Bittorent, Youtube,
etc.
Andlisis de Malware

4. Filtrado de contenido activo:
¥ p Ver documento FortiOS™ 6.0
extensiones de  archivos

Seguridad web Sl Fortinet’s Network Operating

Flash. . o .
i o System, seccion Especificaciones.
5. Deteccidn de spyware

6. Configuracion de perfiles de
navegacion

7. Autenticaciéon compatible
con LDAP y RADIUS.
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Proteccion
red

Filtrado
Contenido

de

de

CENTRO DE RECREACION Y ARCHIVO GENERAL

AU

JMTELCOM

DESCRIPCION

Administracion web
protegido por contrasefia
personalizable.
Enrutamiento de trafico de
red

Balanceo de enlaces
Prevencién de intrusos
Proteccién contra DOS. VPN
punto a punto: SSL, IPSec.
Compatibilidad de sistema de
autenticacion: RADIUS, LDAP.
Generacion de  reportes
automaticos enviados por
medio de correo electrénico.

CUMPLE

si | no |

Sl

REFERENCIA

Ver documento FortiOS™ 6.0
Fortinet’s Network Operating
System, seccién Especificaciones,

Sistema de filtrado de
contenido Web, para http, y
https.

Debe permitir/
restringir/acceso a categorias
tales como Business, Hacking,
no productivas, Skyware vy
Malvare, controversiales,
finanzas, etc.

Que permita blogueo de URL,
Keyword o Frase.

Lista de Excepcion de URL
Bloqueo de Java, Applet,
Cookies y ActiveX

Permita filtrado de forma
transparente o por
autenticacion mediante
agente, active directory (SSO)
0 navegador.

Control de aplicaciones.

S|

FortiOS™ 6.0
Network Operating
System, seccion Especificaciones.

Ver documento
Fortinet’s

IPS

Que el UTM soporte motor
de IPS para la proteccion de
ataques.

Proteccibn contra DDoS,
ICMP Flood, UDP Flood, TCP
SYN  Flood, Smurf, IP
Spoofing, Port Scan, Exploit,
Backdoors.

Proteccién contra
vulnerabilidades en
protocolos: DNS, FTP, ICMP,
IMAP,
POP3,RPC,SNMP,TFTP,NNTP,

_NETBIOS.

Sl

Ver documento FortiOS™ 6.0
Fortinet’s Network Operating
System, seccién Especificaciones,

0000001/
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it M Jy" CENTRO DE RECREACION Y ARCHIVO GENERAL
» CUMPLE
Cﬂ?ACTERIS ICA DESCRIPCION SI NO REFERENCIA
4. Proteccion  contra i
. vulnerabilidades de software
. en: IS, ORACLE, MS Sal,
e MySQL, Cross-site Scripingg,

code Injection.
5. Bloqueo de actividades
relacionadas a P2P e IM

El equipoiti)’fgritaﬁa’ci cuenta con un

” Especificar modulo para Proteccion de Correo
Proteccién de -
Comed S| Electronico, Ver documento
- FortiOS™ 6.0 Fortinet’s Network
Electrénico : < 2
Operating System, seccion

Especificaciones, folio xxxx.

El equipo ofertade cuenta con un
modulo de Proteccion de Redes
Inalambricas, llamado Wireless IDS.

Proteccion de

'redlels - Especificar 3 Ver documento FortiOS™ 6.0
Inalarmuricas Fortinet’s Network Operating
System, seccion Especificaciones.
OTRAS

1. Instalard y configurard equipo
para ponerlo en operacion.

2.Dara respuesta por fallas en
equipo en un maximo de 3
horas posterior al reporte.

3.Reparara los equipos con fallas
que imposibiliten o degraden
su funcionamiento o en su
defecto prestaran un equipo de
caracteristicas similares
mientras se hace efectivo el
reemplazo total del equipo en
garantia.

Ver carta compromiso, detalles del
Sl Servicio de Soporte y Curriculo del
personal técnico.

Soporte Técnico

4.Brindara soporte 24 horas al
dia, 7 dias a la semana sin costo
adicional.

5.Demostrara que cuenta con al
menos 3 técnicos de staff
certificados en la solucion
ofertada que residan en el pafs,
no subcontratado, para
atender los requerimientos de
soporte técnico.
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CENTRO DE RECREACION Y ARCHIVO GENERAL

DESCRIPCION

1 Garantia

Experiencia

Reemplazara en concepto de

garantia las veces que sea
necesario que equipos que estén:
defectuosos, en mal estado o
porque las caracteristicas de
hardware imposibiliten la
actualizacién a una nueva version
sin costo adicional. Deberd definir
en su oferta el mecanismo vy las
condiciones a seguir para hacer
efectivo el reemplazo en garantia
del equipo.

CUMPLE
sl nO

REFERENCIA

Ver detalles de Servicio de Soporte

1. Debera presentar 3 cartas de
referencia del sector gobierno
en servicios de equipos
similares  caracteristicas o
superiores que  deberdn
demostrar que posee al menos
3 aflos de experiencia en el
producto ofertado.

2. Deberd presentar carta del
fabricante que compruebe
que es distribuidor
autorizado.

Ver cartas de referencia

Capacitacion

Brindard capacitacion en la
configuracion y administracién de
equipo al menos a 4 técnicos del
MTPS.

Ver carta compromiso

000000 |
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SERVICIOS TECNICOS 24X7

Cobertura de Lunes a Domingo a cualquier hora

,/ Al adguirir un contrato anual de Soporte su equipo cuenta con:
4‘/ | '\ A< Soporte técnico local
" B. Proceso administrativo de RMA
- ' C. Garantia
A- SOPORTE TECNICO LOCAL

Beneficios

v’ Soporte Técnico personalizado las 24 horas del dia los 365 dias del afio.

v Acceso al soporte via web, telefonico o por correo electrénico.

v Solucién de problemas mas comunes relacionados con sus equipos de comunicacién
Fortinet: caidas de sistemas, errores o fallas en configuraciones, puestas en marcha,
actualizaciones, etc.

v" Actualizacién de Firmware de los equipos.

v’ Priorizar (determinar la urgencia) y categorizar (evaluar los riesgos) en cada caso.

v’ Escalar a un soporte de segundo o tercer nivel si fuera necesario.

v’ Estrategias de planificaciones en la resolucion de problemas para minimizar las
interrupciones del servicio y/u optimizar su estructura de comunicacion para desarrollar el
maximo potencial.

v 4 horas de mensuales dedicadas a mantenimiento de la infraestructura de la FGR.

Servicio de soporte preventivo y correctivo incluye:

' RMA: Return Material Autorization (Autorizacion de Retorno de Equipo)

Visita en sitio bajo las siguientes condiciones:

- Que el equipo no encienda, ninguna luz indicadora este activa.

- Que el equipo esté totalmente inaccesible, encienda, pero no funciona.
- Pérdida de Password.

- Siel equipo no tiene acceso remoto y no funcione el apoyo telefonico.
- Por desperfectos de fabrica segln criterio del ingeniero de servicio.

- Restaurar back up de configuracion en los equipos.

- Otros que el ingeniero de servicio considere necesario.

00000020
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/Eh'casJ de falla de hardware:

- Revision de equipo.

Evaluacion y diagnostico de la falla del equipo.

Retirar el equipo dafiado.

- Instalar un equipo de similares caracteristicas durante el periodo de diagndstico de la
falla.

- Instalacién del back up de la configuracién del equipo prestado.

- Instalar el equipo de remplazo e instalar el back up correspondiente.

e Encasode falla de sistema operativo:

- Revision del sistema de forma periddica segun el tiempo de vida del proyecto.
o *Diaria durante 15 dfas mientras se esta realizando la implementacién (De forma
remota o en sitio de ser necesario)
o *Quincenal posterior a la implementacion (De forma Remota).
- Monitorizacién permanente (JMTELCOM cuenta con sistemas de monitoreo que permiten
garantizar la observacion del comportamiento de la plataforma a nivel de comunicacion.)

Acceso al soporte

a) Sitio de Gestion de JMTelcom

Levantar un ticket definiendo la prioridad del mismo en el portal de soporte:
http://support.mayabits.com, en donde se le dard un nimero de caso y serd asignado un

Ingeniero de Servicio el cual se comunicara con usted y le dard seguimiento al problema.

b) Atencidn Telefénica

Marcar al teléfono del Call Center 2246-6046, donde contestara nuestro personal de HelpDesk,
quien determinara la criticidad del problema y abrira un ticket de soporte donde se le asignara
un nimero para dicho ticket. Posteriormente un Ingeniero de Servicio se comunicara con usted
y le dara seguimiento al problema.

c) Atencion por Correo

Enviar un correo electrdnico a la cuenta support@mayabits.com donde nuestro personal de

HelpDesk determinard la criticidad del problema y abrira un ticket, serd asignado a un Ingeniero
de Servicio el cual se comunicara con usted y le dara seguimiento al problema reportado.’

d) Conexion Remota

Se requiere que el cliente brinde un acceso al equipo para poder realizar las configuraciones via
remota ya sea de manera directa o por medio de una conexion remota a la maquina del cliente.
El acceso podria ser temporal o permanente, siempre y cuando al momento de realizar alguna
configuracién esté activa con su respectivo usuario y password.

000000 2 |
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Tipo de Estatus del Sistema Impactoenila Tiempoé de
Incidencia Productividad Respuesta
Alto 1-3 horas

Sistema fuera de servicio

¥~ Media Problemas intermitentes Impacto a largo 3-6 horas
- No causa interrupcion inmediata de plazo
labores.
Leve No hay impacto en el No hay impacto 6-8 horas

sistema. Actualizaciones, preguntas,
instalaciones o nuevas

configuraciones.

Nota. Los tiempos aplican para zona Metropolitana, y para zonas occidental y oriental los
tiempos de respuesta en sitio serfa de 4 - 8 horas maximo.

e Configuraciones Nivel 1,2 y 3:

Nivel 1 B e (Creacion y configuracion de:
Configuraciones Basicas o Objetos,

o Direcciones

Q

o Usuarios,
o Cuentas,
Perfiles,
Creacion de politicas,

Nivel 2 | e Autenticacion,
|
Configuraciones Intermedias | ¢  Encripcion,

Q%

| e Interpretacion de logs,

e Troubleshooting basico,

' Nivel 3 ' le Troubleshooting avanzado,
y Configuraciones e Diagnostico de problemas,
) Avanzadas e Captura de trafico.

B- PROCESO ADMINISTRATIVO DE RMA
Al contar con un contrato de soporte técnico o de administracién de equipo, si fuera necesario,
JM'.reIcom se encargara del proceso administrativo y costos relacionados al tramite de RMA para
el cambio del equipo dafado, y pondra a disposicién del cliente un equipo de iguales o similares
caracteristicas (en calidad de préstamo) para garantizar la continuidad de sus procesos y de la
seguridad de su red mientras el nuevo equipo es instalado.

[
T
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posear:/,arantia de fabrica y corresponde a todas las actividades necesarias para
gestionar el reemplazo o reparacion del equipo que presenta fallas, las cuales se
y riben a continuacion:

- Gestionar con fabrica el RMA correspondiente.

- Instalar un equipo de similares caracteristicas en calidad de préstamo,
mientras se solventa el RMA con fabrica

- Realizar los trémites para envio del equipo con RMA.

- Pago de Flete, seguro y tramite aduanal por JIMTELCOM como parte del
Servicio

- Seguimiento al RMA.

- Realizar tramites de recepcién del equipo enviado por fabrica.

- Instalacion del equipo reparado o sustituido por fabrica.

RMA:

1. Return Material Autorizacién (Autorizacién de Retorno de Equipo) No incluye flete, seguro y trémite
aduanal por el fabricante.

LIMITACIONES DEL SERVICIO:

Entendiéndose por limitaciones a cualquier servicio que no corresponda con lo
estipulado en este documento, tales como: adiciones o modificaciones a nivel de
hardware, adiciones o modificaciones a nivel de equipos o aplicaciones periféricas
proveidos o no por JMTELCOM configuraciones o nuevos cambios en los enlaces de
internet y/o datos, incluyendo aparatos telefénicos, computadoras, Software, etc.

CASOS FORTUITOS O FUERZA MAYOR:

JMTELCOM no tendra responsabilidad de reparar los equipos que hayan sido dafiados o
no funcionen por motivos de fuerza mayor o caso fortuito, como:

- Fendmenos naturales tales como: inundaciones, terremotos, descargas
eléctricas, humedad.

- Accidentes tales como: fuego, explosiones, fallas en la corriente eléctrica,
pérdidas.

- Actos de los hombres como: sabotaje, vandalismo, robo.

- Actos u omisiones tales como: negligencia o mal uso de los equipos.

- Instalaciones, reparaciones o modificaciones no efectuadas por JIMTELCOM

- Fendmenos radioeléctricos como: interferencias, ruidos, propagacion.

- Cualquier otro caso que no se mencione en el presente documento pero que
encaje en el concepto de fuerza mayor o caso fortuito.

- Dafos debido a condiciones ambientales, no apropiadas para el equipo: Polvo,

Plagas, Insectos, Humedad, Etc.

.
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CARTA DEL FABRICANTE
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Confirmacion de Distribuidor Autorizado

Fecha: 06/20/2018

Sefores.
MINISTERIO DE TRABAJO Y PREVISION SOCIAL
Presente.

Referencia: Libre Gestion LG MTPS 12-2018: “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL
CON LICENCIAS”

“ortinet, Inc. opera a través de un canal de distribuidores y revendedores independientes, Por lo tanto, Fortinet confirma
por la presente que: Jesus Martinez y Asociados S.A. de C.V.

Quien tiene como direccion:

Es un integrador autorizado a nivel Platinum de aqui en adelante "FortiPartner" y actualmente estd autorizado para
revender los productos de Fortinet en El Salvador, Guatemala and Honduras.

Este certificado se emite a partir de la fecha indicada anteriormente, y es valido por 180 dias a partir de esta fecha.

Siempre que el FortiPartner identificado anteriormente compre los servicios de soporte y estos hayan sido registrados y
contratados con Fortinet, Fortinet estd de acuerdo y se compromete a proporcionar los soportes aplicables a los términos
del contrato de soporte de Fortinet disponible en https://support.fortinet.com. La garantia de equipos Fortinet se limita
a las garantias del fabricante las cuales estan ubicadas en el sitio
de web, http://www.fortinet.com/doc/legal/EULA .pdf.

“ste Certificado se da a condicion de que el FortiPartner mantenga su contrato vigente con Fortinet y que siga las politicas
y lineamientos de Fortinet. El programa de partners de Fortinet y sus linecamientos estdn disponibles en

FortiPartner no representan a Fortinet y por consiguiente no pueden hacer declaraciones a nombre de Fortinet.

Samantha Symonds
Vicepresidente Legal y de Compliance, Americas
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CURRICULUM DEL PERSONAL TECNICO

67 Av. Sur N° 2D, Colonia Roma, San Salvador. Tel: (503) 2246-6000 http://www,jmtelcom.com.sv/
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/ San Salvador, 22 de junio de 2018

Seﬁ(ipé/s
MlNlSTERIO DE TABAJO Y PREVISION SOCIAL

“Presente.

Referencia: Libre Gestion LG MTPS 12-2018: “Adquisicion de 19 equipos de seguridad
perimetral con licencias”

Estimados Sefores:

Por este medio les informamos que JMTELCOM, S.A. de C.V. con el propdsito de brindar
mayor calidad y eficiencia a nuestros clientes en cuanto a Servicios de Soporte Técnico
Preventivo y Correctivo se refiere, toma a bien el surgimiento de nuestra Divisién de
Ingenieria Especializada en Soluciones de Seguridad de Redesy Networking denominada
MAYA BITS, S.A. de C.V., la cual cuenta con toda la experiencia y respaldo de JMTelcom
con 29 afos en el mercado de la Tecnologia, razon por la cual anexamos la planilla de
Maya Bits del personal de Soporte Técnico que establece |a relacién permanente del
mismo.

Atentamente,

JMTelcom S.A de C.V.
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CURR}’CULUM DEL PERSONAL TECNICO QUE PROPORCIONARA SOPORTE Y
MANTENIMIENTO LOCAL DURANTE LA VIGENCIA DEL CONTRATO

Nombre:
Profesion:

Afios de trabajo en la
empresa:
Cargo en la.empresa:

Aiios de experiencia ensoluciones
similares a 1a ofertada

Educacion

INSTITUCION TITULO OBTENIDO FECHA
Universidad Don Bosco Ingeniero en Electronica 2005
BlueCoat Blue Coat Certified Proxy Administrator, v.3.2.1 +v.3.3.1 Mayo 2009
Motorola Curso Técnico Canopy & OFDM Mayo 2006
BlueCoat Certified Pre-Sales Systems Engineers Boot-Camp Agosto 2009
DLink Certificacion DBC Mayo 2007
DLink Certificacion DBCex Mayo 2007
Fortinet E(())l;:ie]lielIf]\gl;n;tcit-i'gll:rcat Security System [ — Administration and Tunio 2007
RedLine Certificate of Attendance RedLine’s AN-80i product training Febrero 2008
Extreme Networks ECF-200/5 Extreme Configuration Fundamentals Abril 2008
Extreme Networks Extreme Networks Associate Abril 2008
March Networks Aplicaciones Técnicas de NVR 5.5 Febrero 2010
Fortinet Fortinet Certified Network Security Administrator (V4.X) Marzo 2011
BlueCoat Certified Partner SE-Acceleration Diciembre 201
BlueCoat Certified Partner SE- Security Marzo 2012
Fortinet Fortinet Certified Network Security Professional (V4.X) Marzo 2012
Fortinet Network Security Expert 4, Security Professional Marzo 2012
Fsstinet ifrce(:::c:[igdiﬁ?l[é)ng;ll':cl:ijl\f;ti;)cz%a/\p&‘/t{cipacién en el entrenamiento Octubre 2014
Fortinet )Ii;cc(::gn%g;nﬁlzzlwscl:l({l}(;;tzc;l\(ll:ll é)al Iijlcu)auon en el enfrenamiento Octubre 2015
Cambium Networks Certificacion Técnica sobre linea de Productos Enero 2016
Fortinet Network Security Expert 1, Network Security Associate Julio 2017
Fortinet Network Security Expert 2, Network Security Associate Julio 2017
Fortinet Network Security Expert 3, Network Security Associate Julio 2017
Fortinet Network Security Expert 4, Network Security Professional Agosto 2017
Fortinet Fortimail Specialist Octubre 2017
Fortinet Network Security Expert S, Network Security Analyst Agosto 2017
Fortinet FortiADC, Aplication Delivery Specialist Diciembre 2017
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Empresa

Maya Bits, S.A. de C.V.

JMTelcom S.A de C.V.

q}ﬁ)
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Experiencia Profesional

Fecha

Agosto 2012 a la
fecha.

Diciembre 2005 a
Agosto 2012.

| Cargo

Jefe de Tecnologias
Avanzadas

Ingeniero de Soporte
Senior

Kuncion

Soporte del Area Comercial y
Técnica.

Soporte del Area Comercial y
Técnica.

Asociacion de Radios y
programas participativos de El
Salvador

Marzo de 2005-
Noviembre 2005

Técnico de Mantenimiento

Servicio de Soporte Técnico en
Reparacion de transmisores

Certificacion

calificaciones y mi experiencia.

Yo, el abajo firmante, certifico que, segiin mi anteceder, estos datos describen correctamente mi persona, mis
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Profesion:

B Anos detrabajoen la
Ml empresa:
Cargo en la empresa:

INSTITUCION

Bachiller General

JVTELCOM

Toda una RED de Comunicaciones

Anos deexperiencia en soluciones
similares a la ofertada

ULUM DEL PERSONAL TECNICO QUE PROPORCIONARA SOPORTE Y
NTENIMIENTO LOCAL DURANTE LA VIGENCIA DEL CONTRATO

Universidad Politécnica de . "
cral Estudiante de Sto afio 2000 a la fecha
El Salvador | -
Liceo Salvadoreiio Bachiller General 1997
Blue Coat Blue Coat Certified Proxy Administrator Noviembre 2011
Fortinet Fortinet Certified Network Security Administrator Diciembre 2009
Fortinet Fortinet Certified Network Security Professional (V4.X) Marzo 2012
e RcconocimientEﬁmr su destacada participacion en el o e _
Fonlvlcl entrenamiento Xtreme Team Engineering- CANCUN Heubieelia
Fortinet Ce‘rlviﬁcacio'n de Ingcn.icria en Net\\fork Security Expert - Diciembre 2016
NSEG6 advanced security technologies

R Reconocimiento por su destacada participacion en el
71 T entrenamiento Xtreme Team Engineering- CANCUN Ofmble Hlo -
o Certificacion de Ingenieria en Network Security Expert —
Fortinet N =0 . sto 2017
oLHne NSE4 Network Security Professional Agaste

Empresa

Maya Bits, S.A. de C.V.

Experiencia Profesional

Fecha
Noviembre 2012 a la
fecha.

Jefe de Ingenieria y
Soporte

IMTelcom S.A de C.V.

Diciembre 2005 a
Noviembre 2012,

Ingeniero de
Soporte Senior

Funcion

Soporte del Area Comercial y Técnica.

Soporte del Area Comercial y Técnica.

Sistemas Aplicativos de El
Salvador S.A

Next Genesis
Technologies S.A. de C.V.

Junio 2005 ~Agosto
2009

Pre-Venta

Soporte Técnico y pre-ventas en el drea
de seguridad de informacion en
proyectos empresariales a nivel
corporativo

Febrero 2003- Junio
2005

Experto en
Seguridad
Informética

Certificacion

AntiVirus Corporativos, Filtrados de
contenido, Proxys, Antispam, UTM,
Etc.

Yo, el abajo firmante, certifico que, segim mi anteceder, estos datos describen correctamente mi persona, mis

calificaciones y mi ¢
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CURRICULUM DEL PERSONAL TECNICO QUE PROPORCIONARA SOPORTE Y
// MANTENIMIENTO LOCAL DURANTE LA VIGENCIA DEL CONTRATO

Nombre:

Profesion:

- MTELCOM

Anos de trabajo en la Afios de experiencia en soluciones
empresa: similares a la ofertada

Cargo en la empresa: N

Educacion

INSTITUCION TITULO OBTENIDO FECHA
Universidad Don Bosco [ngeniero en Telecomunicaciones 2015
Colegio Espafiol Padre Arrupe Bachiller Técnico Industrial Electrénica 2009
Fortinet Fortinet Certified Network Security Specialist (NSE6) | Junio 2016
Fortinet Fortinet Certified Network Security Architect (NSE7) | Noviembre 2017

Experiencia Profesional

Fecha Funcion

Empresa

Enero 2016 a la Ingeniero de

Maya Bits, S.A. de C.V. fecha. Soporte

Soporte del Area Técnica.

Soporte Técnico del Area TIC y de
Monitoreo y Evaluacién

Marzo 2015 a Asistente TIC &

AldeasRnmanies 208 Diciembre 2015. MEL

Certificacion
Yo, el abajo firmante, certifico que, segun mi anteceder, estos datos describen correctamente mi persona, mis
calificaciones y mi experiencia.

00000033

QH‘*\



PRV ¥

welboid
uonesunie) ISN 13NILHOH 13NLLHOAS
d3Ulld="=4d d301440 ADOTONHO4L 43IHO

NZOMPXINL -d39WNNN FLVvOI4I1d430

2102 '/ JequieroN 31VA

10911YyoJy A31in29S YJ0M)SN / SN

pala|dwod Ajjnjssaoons sey
ejedez JiagJaH

1By} selIMe0 SIyL

d3aidiLd30 ASN AUl lds:

00000034



BY=

JVTeELCom”

Toda una RED de Comunicaciones

\ ;
S\ S
J
// / CURRICULUM DEL PERSONAL TECNICO QUE PROPORCIONARA SOPORTE Y
/ ANTENIMIENTO LOCAL DURANTE LA VIGENCIA DEL CONTRATO

//

/

- -'/ Nombre: _

Profesion: Ingeniero en Telecomunicaciones,

Anos de'experiencia en soluciones
similaresa la ofertada

Aios de trabajo en la
empresa:

4 afios

3 afios

Cargo en la empresa:

Educacion
INSTITUCION TITULO OBTENIDO FECHA
Universidad Don Bosco Ingeniero en telecomunicaciones. 2012
Colegio Anglo Americano Bachiller general - 2005
Fortinet Fortinet Certified Network Security Specialist (N;;6; 7Junio 2016 |
Fortinet Fortinet Certified Network Security Architect (NSF;?)i Noviembre 2017

Experiencia Profesional

Fecha Funcion

Empresa

Junio 2014 ala Ingeniero de

: e Soporte del Area Técnica.
fecha. soporte nivel 2

Maya Bits, S.A. de C.V.

Administracion de firewall y soporte a
usuarios finales.

Junio 2013 a junio

2014. Helpdesk

Disatel

Certificacion
Yo, el abajo firmante, certifico que, segin mi anteceder, estos datos describen correctamente mi persona, mis
calificaciones y mi experiencia.
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Toda una RED de Comunicaciones

CURRICULUM DEL PERSONAL TECNICO QUE PROPORCIONARA SOPORTE Y

ANTENIMIENTO LOCAL DURANTE LA VIGENCIA DEL CONTRATO

t Nombre:

l Profesion:

Aios de experiencia en soluciones

SNCHGeTabilolehl]a empl fesa j similares ala ofertada

Car go.en la empresa:

Educacion
INSTITUCION TITULO OBTENIDO FECHA
Universidad Don Bosco Ingeniero en Telecomunicaciones Noviembre 2013
Colegio de Espaiia Padre Arrupcr 7 Bachiller Técnico Industrial (opcion Electrénica) 20077 o
Fortinet V Network Secunty Expert (NSEL) - Enero 2016
Fortinet N Wl\;etwmk SLcuuly Expert (NSE2- 3) - m_‘—_—A_r—‘Mz;;o 2707176 o
Fortinet Network Security Expert (NSE4) Abril 5016 ]
Fortinet Fortinet Cer(it'lec?lr\kl‘eir\‘vork Security Architect (NSE7) Mayo 2018
7Cambium Networks | Certificacion Técnica sobre lil'l;c:aide P;‘(;ductos Enero 2016

Experiencia Profesional

Empresa Fecha Cargo Funcién
Maya Bits, S.A. de C.V. Julio 2015 a la fecha. Ingcn‘lero de Sopm.'te Remoto y en campo con
77777 - Soporte soluciones de Networking
. ’ A Enero 2014 a Julio Ingeniero de Y p
JMTelcom S.A de C.V. 2015. Soporte IT Soporte del Area Comercial y Técnica. B

Soporte Técnico remoto en instalaciones y
Técenico Nivel | documentacion proyecto de integracion
2G/3G para la empresa Claro El Salvador.

Septiembre 2013

LT3 INFECOM Diciembre 2013

Certificacion
Yo, el abajo firmante, certifico que, segin mi anteceder, estos datos describen correctamente mi persona, mis
calificaciones y mi experiencia.
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Toda una RED de Comunicaciones

>4 CURRI’ZzULUM DEL PERSONAL TECNICO QUE PROPORCIONARA SOPORTE Y

//,, ANTENIMIENTO LOCAL DURANTE LA VIGENCIA DEL CONTRATO
e 4
/ Nomb -
. i Nombre:
L) N
) Profesion:
Aftos de trabajo en la [l Afios de experiencia en soluciones
empresa: similares ala ofertada
Cargo en la empresa:
Educacion
INSTITUCION TITULO OBTENIDO FECHA
Mile2 Certified Penetration Testing Engineer 2018
Universidad Francisco Gavidia Estudiante de 3to afio 2016 a la fecha
L 7 | Fortinet Certified Network Security Spccialist gy
,l ortinet (NSE6) ) Junio 2016
Cambium Networks Certificacion Técnica sobre linea de Productos Enero 2016
Instituto Técnico Ricaldone Bachiller Técnico Industrial Electromecénica 2008
Experiencia Profesional
Empresa Fecha ar Funcion
Maya Bits, S.A. de C.V. E‘:j:: 2loal Técnico de Soporte | Soporte del Area Téenica.
C e s s ) . { - .
IJMTelcom S.A de C.V. O.uflblc T009 - I'écnico de Soporte | Instalacion y soporte del Area Técnica
Diciembre 2015.
Certificacion
Yo, el abajo firmante, certifico que, segin mi anteceder. estos datos describen correctamente mi persona, mis
calificaciones y mi experiencia.
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Toda una RED de Comunicaciones

€3
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N
| /

CURRJCULUM DEL PERSONAL TECNICO QUE PROPORCIONARA SOPORTE Y
/N/IAN'I‘ENIMIENTO LOCAL DURANTE LA VIGENCIA DEL CONTRATO

/

No'm lk)kre:
Profesion:

Afios de trabajo en'la Afios de experiencia en servicios similares
empresa: alalofertada
Cargo en la empresa:

Educacion

INSTITUCION TITULO OBTENIDO

Fortinet Network Security Expert (NSE1, NSE2, NSE3 y NSE4) (certificacion) 2016 -2017
VIDYO Vidyo Certified Deployment & Support Engineer (VC-DSE) (cerlificacion) 2016
INSAFORM Curso de Preparacion para Certificacion de Ethical Hacking 2016
Fortinet Fortinet Certified Network Security Professional (certificacion) 2015
Ubiguiti Enterprise Wireless Admin (UEWA) (certificacion) 2014
Ubiquiti Broadband Wireless Admin (UBWA) (certificacion) 2014
Fortinet Fortinet Certified Network Security Administrator (certificacion) 2014
Universidad Don Bosco Téenico en Computacion 2012

Cisco Networking Academy

3 . CCNAI, CCNA2, CCNA3 y CCNA4 2009-2010
Universidad Don Bosco %
Surtielectric Energia Seminario: “Instalacién de cableado estructurado y bandeja porta cable” 2009
Universidad Don Bosco Curso Administraciéon GNU/Linux 2009

Curso de Mantenimiento y configuracién de PC ¢ Instalacién de Redes y

. 2008
comunicaciones.

EDUSYSTEMS, Honduras

Colegio Génesis Bachillerato General 2002

4 |




Maya Bits/é.A. de C.V.
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Toda una RED de Comunicaciones

Experiencia Profesional

Fecha

Febrero 2014 a la fecha

Técnico de Soporte

Runcion

Soporte del Arca Comercial y Técnica.

/

| :Universidad Don Bosco
|

Febrero 2014 — junio
2013

Docente hora clase

Docente de Maleria Redes de Area Amplia y
Redes de Area local

Bellmart S.A de C.V.

Diciembre 2012 a
febrero 2014

Encargado de
informatica

Garantizar el correcto funcionamiento de
equipos y sistemas informéticos, apoyo a
usuarios, backup y restauracion de Informacion.

Ministerio de Trabajo y
Prevision Social

Abril 2012 — Diciembre

2012

Administrador de
red y Seguridad de
red

Administrar equipos de Comunicacion y
seguridad de red, control de accesos de usuario,
administracion de servicios de red, monitorco
de enlaces de Comunicacion y VPN

Servintegra — proyecto
Claro

Septiembre 2011
Febrero - 2012

Analista de
sistemas

Administrador de Mediacion e Interconexion de
Claro Costa Rica. Administrar las aplicaciones
encargadas de la Mediacion entre las centrales
de comunicacion de:

(GSM,MMS,GPRS y SMS) y el sistema de
Facturacion para Claro Costa Rica.
Administrador de Aplicacién para gestionar la
Interconexién de Claro Costa Rica con otros
operadores.

Proyecto Cumple y Gana
“Ministerio de Trabajo”

Abril 2011 — Septiembr
2011

o
I'écnico de soporte

Soporte a equipos y usuarios del Ministerio de
Trabajo

Certificacion

Yo, el abajo firmante, certifico que, segiin mi anteceder,

calificaciones y mi experiencia.

estos datos describen correctamente mi persona, mis
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Toda una RED de Comunicaciones

O @) MTELCOM =
/ San Salvador, 22 de Junio de 2018.

Senores
MINISTERIO DE TRABAJO Y PREVISION SOCIAL
Presente.

Referencia: LG MIPS 12-2018 denominada “Adquisicion de 19 Equipos de
Seguridad Perimetral con Licencias”

Estimados senores:

De resultar adjudicados, JMTelcom, S.A. de C.V. se compromete a presentar
solvencias o constancias fiscales, municipales y de seguridad social, vigentes a
la fecha de ser requeridas por la UACIL. Del mismo modo, si fuera requerido nos
comprometemos a presentar garantia de cumplimiento de contrato por el valor
del 10% del monto adjudicado y garantia de buen funcionamiento y calidad de
bienes por el valor del 10% del monto adjudicado, en términos establecidos en

los documentos de contratacion.

Atentamente,

0000004
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' /“I | ) ‘
Fas TR /
P e o san Salvador, 22 de junio de 2018
’ // /’, /
T Seﬁor/eé
/. MIMSTERIO DE TABAJO Y PREVISION SOCIAL
P~ . —~Presente.
©—
/= ' Referencia: Libre Gestion LG MTPS 12-2018: “Adquisicién de 19 equipos de seguridad

perimetral con licencias”

Estimados Senores:

JMTelcom, S.A. de C.V. confirma que de ser adjudicado cumplira con lo siguiente:

e Instalard y configurara equipo para ponerlo en operacion.

e Dara respuesta por fallas en equipo en un maximo de 3 horas posterior al reporte.

e Reparara los equipos con fallas que imposibiliten o degraden su funcionamiento o en su
defecto prestaran un equipo de caracteristicas similares mientras se hace efectivo el
reemplazo total del equipo en garantia.

e Brindara soporte 24 horas al dia, 7 dias a la semana sin costo adicional.

o Brindara capacitacién en la configuracion y administracion de equipo al menos a 4 técnicos
del MTPS.

o Reemplazara en concepto de garantia las veces que sea necesario que equipos que estén:
defectuosos, en mal estado o porque las caracteristicas de hardware imposibiliten la
actualizacion a una nueva version sin costo adicional. Deberd definir en su oferta el
mecanismo y las condiciones a seguir para hacer efectivo el reemplazo en garantia del
equipo.

Atentamente,

LT JMTELCOM 7
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g’ 8 Ministerio de Gobernacién y Desarrollo Territorial EL SALVADOR
el Direccion de Desarrollo Tecnolégico ———

2’ GY \J
Py il Y

MINISTERIO DE TRABAJO
. DATOS GENERALES DE LA INSTITUCION:

1. Nombre de la Institucion: MINISTERIO DE GOBERNACION Y DESARROLLO TERRITORIAL

2. Direccion:
Namero telefonico:
Fax: NA

correo Etecironico: |

3. A continuacion, proporcionar los siguientes datos:

Il.  IDENTIFICACION DEL CONTRATO:

NOMBRE DEL CONTRATO: Suministro, instalacion, configuracion, soporte y capacitacion
de equipo para seguridad perimetral del Ministerio de
Gobernacion
FECHA DE INICIO JULIO- 2014
FECHA DE FINALIZACION JULIO- 2015
MONTO DEL CONTRATO EN US § $21,607.42
. CALIDAD DEL SERVICIO:
INDICAR LA CALIDAD DE SERVICIO
) Regular ()
RECIBIDO: Eiveas ()
MARCAR CON UNA “X” UNA SOLA g'uylb“fm (X)
VALORACION: xcelente  (A)

Y para ser presentada a la Unidad de Adquisiciones y Contrataciones Institucional (UACI), del Ministerio de
Trabajo y Prevision Social, se extiende la presente constancia, en la ciudad de San Salvador, a los diecinueve
dias del mes de junio de dos mil dieciocho.

Atentamente,

Diréctor de Desarrollo Tecnoldgico
Ministerio de Gobernacion y Desarrollo Territorial
MAIL: eduardo.lopez@gobernacion.gob.sv

9° Calle Oriente y 15 Ave. Norte, Centro de Gobierno, San Salvador
Tel, (503) 2527-7004 Fax (503) 2527-7005
www.gobernacion.gob.sv

00000048



MINISTERIO DE TRABAJO

I.  DATOS GENERALES DE LA INSTITUCION:

1. Nombre de la Institucion:
BANCO DE DESARROLLO DE EL SALVADOR

2. Direccion:

Numero telefénico:
Fax: NA
Correo Electrénico:  Rogelio.guevara@bandesal.gob.sv

3. A continuacién, proporcionar los siguientes datos:

Il. IDENTIFICACION DEL CONTRATO:

NOMBRE DEL CONTRATO: “SUMINISTRO DE SOFTWARE Y
HARDWARE DE SEGURIDAD
INFORMATICA PARA BANDESAL"”

FECHA DE INICIO DICIEMBRE- 2017

FECHA DE FINALIZACION DICIEMBRE- 2020

MONTO DEL CONTRATO EN US § | $34,055.85

Ill. CALIDAD DEL SERVICIO:

INDICAR LA CALIDAD DE SERVICIO

RECIBIDO: Regular

()
Bueno ()
Muy bueno ()

MARCAR CON UNA “X” UNA SOLA Excelente (X)

VALORACION:

Y para ser presentada a la Unidad de Adquisiciones y Contrataciones Institucional (UACI),
del Ministerio de Trabajo y Prevision Social, se extiende la presente constancia, en la
ciudad de San Salvador, a los diecinueve dias del mes de junio de dos mil dieciocho.

SELLO DE LA INSTITUCION

FIRMA:

NOMBRE: Lic. Rogelio Guevara

CARGQO: Jefe de Soporte e Infraestructura Tl




MINISTERIO DE TRABAJO
I. DATOS GENERALES DE LA INSTITUCION:

1. Nombre de la Institucion:
MINISTERIO DE ECONOMIA
2. Direccion:
Alameda Juan Pablo II y Calle Guadalupe Edificio C1 - C2, Centro de
Gobierno. San Salvador
Numero telefénico:
Fax:
Correo Electronico:

3. A continuacién, proporcionar los siguientes datos:

II. IDENTIFICACION DEL CONTRATO:

NOMBRE DEL CONTRATO: Soporte Técnico Local 7x24 para equipo
FortiGate Cluster 1240B que incluye:
Mantenimiento Preventivo y Correctivo

FECHA DE INICIO 03/2018
FECHA DE FINALIZACION 03/2019
MONTO DEL CONTRATO EN US $ | $20,906.00

IlI. CALIDAD DEL SERVICIO:

INDICAR LA CALIDAD DE SERVICIO

RECIBIDO: Regular

()
Bueno ()
Muy bueno ()

MARCAR CON UNA “X” UNA SOLA
Excelente (x)

VALORACION:

Y para ser presentada a la Unidad de Adquisiciones y Contrataciones Institucional (UACI),
del Ministerio de Trabajo y Prevision Social, se extiende la presente constancia, en la
ciudad de San Salvador,a los dieciocho dias del mes de junio de dos mil dieciocho.

SELLO DE

CARGO: Jefe de Infraestructura y Soporte
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o \ y /' San Salvador, 22 de junio de 2018
s | / /,/
/,/" /' Sefiores/
=0 / MINISTERIO DE TABAJO Y PREVISION SOCIAL
/ P(gs”énte.
~ ' Referencia: Libre Gestion LG MTPS 12-2018: “Adquisicién de 19 equipos de seguridad
d perimetral con licencias”
OFERTA ECONOMICA
Precio unitario
Cantidad Descripcion con IVA y CESC Total
Incluido

.%:4_
b
)

$17,699.99 $35,399.98

e,

Firewall marca FORTINET, modelo FORTIGATE 800D en Bundle Pack,
incluye instalacion, licencias y soporte por 12 meses

y— L e R =i

-----------

$1,376.99 $23,408.83
‘ .i.o SR SR S R G S5 S5 E G S .
<o ] i

__beea iae

; Firewall marca FORTINET, modelo FORTIGATE 61E en Bundle Pack,
[ incluye instalacion, licencias y soporte por 12 meses

T TOTALGONIIVA YIGESE| (858,808 81|

|

SON: CINCUENTA Y OCHO MIL OCHOCIENTOS OCHO 81/100 DOLARES DE LOS ESTADOS
UNIDOS DE AIVIERICA INCLUYENDO IVA Y CESC

00052
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{

s o / CONDICIONES GENERALES

=3 “Validez de la oferta: Oferta vdlida por 60 dias Calendario a partir de la presentacion
de la oferta.

/ Forma de pago: Pago Unico con Crédito 60 dias.
Tiempo de entrega: Equipos con licenciamiento: 30 dfas calendario
Duracion del servicio: 12 meses
Tiempo de Garantia: 12 meses
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En la ciudad de San Salvador, a las trece horas del dia veinte de junio del afio dos mil

dieciocho.- Ante mL_, Notario, de este domicilio,
comparece la Ingeniero /GGG (- -aﬁos
de edad, _1@] domicilio de , Departamento de -
- a quien conozco e identifico portadora de su Documento Unico de Identidad
Naimero | S (|

DICE: Que comparece ante mis oficios Notariales para que de conformidad con el articulo

veinticuatro de la Ley del Ejercicio Notarial de la Jurisdiccion Voluntaria y de Otras
Diligencias se nombre un perito traductor, para que vierta al castellano los pasajes escritos
en Idioma Inglés, contenidos en el documento que me presenta.- Asi se expresé la
compareciente, a quien expliqué los efectos legales de la presente acta notarial que consta
de una hoja y leida que le hube integramente lo escrito en solo acto ininterrumpido, ratifica

su contenido y firmamos. DOY FE.
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FortiGate® 800D

| | lF!tlH‘l’ll‘lEl’.
Fortfists 8000

The Fortinet Enterprise Firewall Solution delivers end-to-end network security with one platform, one
network security operating system and unified policy management with a single pane of glass — for the
industry’s best protection against the most advanced security threats and targeted attacks.

\/\ Security Fabric Integration ) Deployment Modes
\/ \/ \/ \, FortiGate appliances, interconnected a :\'e’“ Glegeraﬂontﬁtf ewi'_' |
/. \/ \/ with the Fortinet Security Fabric, LRI SRgTITiation FEeNd
/ form the backbone of the Fortinet
Enterprise Solution.
""""""""""""""""""""""" Hardware Acceleration
11 36 Gbps 5 Million SPLUNPG aid CFB
N AN Firewall Concurrent
N Baociis ] e —
= i,ﬁ“; 1 L2
T | il RN L] F
N | 1}1}1 @)
4.2 Gbps 3.5 Gbps 24Gbps
IPS NGFW Threat Protection Third-Party Certifications

............................................... BDite B

.\\\ Multiple GE RJ45, GE SFP,10 GE SFP+ slots and
Bypass GE RJ45 Pairs

B

GRTFHED A
A

DATA SHEET
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HARDWARE

FortiGate 800D

I I ZEATINET

FortiGate 800D
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Interfaces
1. USB Ports

Powered by SPU

= Custom SPU processors deliver the
power you need to detect malicious
content at multi-Gigabit speeds

= Other security technologies cannot protect against
today’s wide range of content- and connection-based
threats because they rely on general-purpose CPUSs,
causing a dangerous petformance gap

= SPU processors provide the performance needed
to block emerging threats, meet rigorous third-party
certifications, and ensure that your network security
solution does not become a network bottleneck

5 20X GE RJ45 Ports VB eR e P I SRS TS Sesasssnsastsasnctdae ahaa s Aasess sl setsss0h 0000E000LE0NANNNE PO 0000
6 8x GE SFP Slots

Network Processor

Fortinet's new, breakthrough SPU NP6 network processor works

inline with FortiOS functions delivering:

= Superior firewall performance for IPv4/IPv6, SCTP and multicast
traffic with ultra-low latency down to 2 microseconds

= VPN, CAPWAP and IP tunnel acceleration

= Anomaly-based intrusion prevention, checksum offload and
packet defragmentation

» Traffic shaping and priority queuing

Content Processor

The SPU CP8 content processor works outside of the direct flow of
traffic, providing high-speed cryptography and content inspection
services including:

= Signature-based content inspection acceleration

= Encryption and decryption offloading

10 GE Connectivity
High speed connectivity is essential for network securit
segmentation. The FortiGate 800D provides 10 GE slots th
simplify network designs without relying on i
bridge desired connectivity.

www.fortinet.com




FortiGate” 800D

SOFTWARE

FortiOS

Control all the security and networking capabilities across the entire
FortiGate platform with one intuitive operating system. Reduce
operating expenses and save time with a truly consolidated next
generation security platform.

® - o senen s I 0

Pored

| \

vomtam

B e e R

SERVICES

FortiGuard™ Security Services

FortiGuard Labs offers real-time intelligence on the threat

landscape, delivering comprehensive security updates across

the full range of Fortinet’s solutions. Comprised of security

threat researchers, engineers, and forensic specialists, the

team collaborates with the world’s leading threat monitoring

organizations, other network and security vendors, as well as law

enforcement agencies:

= Real-time Updates — 24x7x365 Global Operations research
security intelligence, distributed via Fortinet Distributed Network
to all Fortinet platforms.

= Security Research — FortiGuard Labs have discovered over
170 unique zero-day vulnerabilities to date, totaling millions of
automated signature updates monthly.

= Validated Security Intelligence — Based on FortiGuard
intelligence, Fortinet's network security platform is tested and
validated by the world’s leading third-party testing labs and
customers globally.

You can easily optimize the protection capabilities of your FortiGate with the FortiGuard Enterprise Bundle.
‘ v bundle contains the full set of FortiGuard security services plus FortiCare service and support offering the mos
flexibility and broadest range of protection all in one package.

@ Enterprise Bundle
‘%\’3’ FortiGuard Labs delivers a number of security intelligence services to augment the FortiGate firewall platfo

= A truly consolidated platform with one OS for all security and
networking services for all FortiGate platforms.

= |ndustry-leading protection: NSS Labs Recommended, VB100,
AV Comparatives and ICSA validated security and performance.

» Control thousands of applications, block the latest exploits, and
filter web traffic based on millions of real-time URL ratings.

= Detect, contain and block advanced attacks automatically in
minutes with integrated advanced threat protection framework.

= Solve your networking needs with extensive routing, switching,
WiFi, LAN and WAN capabilities.

= Activate all the SPU-boosted capabilities you need on the
fastest firewall platform available.

For more information, please refer to the FortiOS data
sheet available at www.fortinet.com

FortiCare™ Support Services

Our FortiCare customer support team provides global technical

support for all Fortinet products. With support staff in the Americas,

Europe, Middle East and Asia, FortiCare offers services to meet the

needs of enterprises of all sizes:

= Enhanced Support — For customers who need support
during local business hours only.

= Comprehensive Support — For customers who need around-
the-clock mission critical support, including advanced exchange
hardware replacement.

= Advanced Services — For global or regional customers who
need an assigned Technical Account Manager, enhanced
service level agreements, extended software support, priority
escalation, on-site visits and more.

= Professional Services — For customers with more complex
security implementations that require architecture and design
services, implementation and deployment services, operational
services and more,
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SPECIFICATIONS

FORTIGATE 800D FORTIGATE 800D
Interfaces and Modules _Maximum Number of FortiAPs (Total / Tunnel) 1024 /512

Hardware Accelerated 10 GE SFP+ Slots 2

'”Higt‘l Availability Configurations etive-Active, Actve-Passive, Clustering

Dimensfons and Power
Height x Width x Length (inches) 1L77x17.0%76.4

Onboard Storage o 406
Included Transceivers

— 19,05 (8.6 %)
Form Factor 180

_Wall Mountable

System Performance and Capacity ACPowerSupply

IPv4 Firewall Throughput (1518 /512 / 64 byle, UDP) Power Consumplion (Average / Maximum) 128/ 187W
51 wp “Coment Maximum) 110V17A, 2209/3.50
"""""""""" Heal Dissipation

- Redundant Pawer'Supsilies

_Goncuront SOESONS(TCF) .. oeeeeeerecrrcr e S ' Operating Environment and Certifications

How SoesionBecond (1) ....... s Operaling Temperature 14 0-40°0)

_ Firewall Palicies c00

IPsec VPN Throughput (512 byte)

_Operating Attude .. Uplo7400ft (2,250m)
_Compliance _fQC_fagﬂ?(lassA.CJidy‘f:C. CE, Ul/elL, C8
Certifications ICSA Labs: Frewall, IPsec, IPS, Antvrus, SSL-VPN;
USGWNPVG

toe. Al parfarmance vakizs 2re “up 1o’ and vary deps on gystem coriguitan, IPse
512 btz LOP pockels using AES-256+5-A1, 1. IPS parfarmance s measwed usng 1 Mayle HTTP and Smarorss TaTie
M2, 2. SSL kepecion & measured with IPS encbled and HTTP Fals using TLS v AES SHA 3. Agplicaticn
Contrel peroryoa is measired with 64 Kbyes HTTP waffe. 4. NGRW pardon meazred wh IPS and Apgleztion
Convol enatied, tased on Enterprise Tralie Vi, 5. Threal Pretaction cedorm mezsursd wih IPS and Appicaton
Convol ad Mdware protection enabizd bassd on Erlerprise Traifc Niv. 6, CAPWAP perfonmance s tased o 1444 by
UDP peckets

For compizte up-0-07'8 a0 02aked teane sel. plezsa refer 1o Me Aaminetat on Handbook and Fot0S Catageet.

ORDER INFORMATION

Product SKU Description

FortiGate 800D FG-800D 22x GE RJAD gorts, 4¢ GE 45 vath Bypass Protect on, By GE SFE shots, 2x 10 GE SFPy slots,
SPUNFB a°d (P8 hardvare accelerztes, 240 GB internd orbaxrd SSD storace

Optional Accessories/Spares sKu Description. =

_JGESFPLXTransceiverModule
1 GE SFP RJ45 Transceiver Module

1 GESH LX I

iver module for 28 sys'ems with SPP 2od SFPASFP+ shols
or module for all systes with SFP and SFP/SFP+lots.
ver module lor 41 sysiems wilh SHP znd SFP/SF S.

1 GE S7P SX lans

10 GE SFP-+ Transceiver Module, Short Rang G TAANSFP4SA 10 GE SFP- ranscesver mode, long tange lor ol systems Wi SFP+ and SFPRFP+ s,
10 GE SFP+ Transceiver Module, Long Range L e + Vansoaiver moduls, long range ol systems wil

10 GE SFP+ Active Direct ANagh_ggple. 10m /3281t
ACPOWRTSUPDY e AC power supply for FG-800G, FG-800C, F6-8000and FG-100C.
amm GLOBAL HEADQUARTERS EMEA SALES OFFICE APAG SALES OFFICE LATIN AMERICA SALES OFFICE

F — H TI I lE.I: Fortinet Inc. 905 rue Albert Einstein 300 Beach Road 20-01 Sawgrass Lakes Center
899 KIFER ROAD 08560 Valbonne The Concourse 13450 W, Sunrise Bivd., Suite 430
Sunnyvale, CA 94086 France Singapore 199555 Survise, FL 33323
United States Tel: +33.4.8987.0500 Tel: +65.6395.2788 Uniled States
Tel: +1.408.235,7700 Tel: +1.054.368.9890

wavw.fortinet.com/sales

Cagyight© 2017 Foroit, he. Al ag-ts ressned Fortinet®, Fort Qake® FatGae® ana FoiG. D, &nd oanon othis maks ve ‘e arered tradamans of Fortnet e, inthe US. and oher uiscictons. and oches Ferndt names herein may lio teregstesd
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la ciudad de San Salvador, a las trece horas y diez minutos del dia veinte de junio del afio

dos mil dieciocho.-

Agréguese el documento presentado por la Ingeniero _

_ noémbrese perito traductor para que vierta al Idioma Castellano

a quien se le hara saber este nombramiento para su aceptacion y demas efectos legales.

<- .

DOY FE.
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FortiGate® 800D
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l ! IFEIEHTInET.
FortGate 0000

La soluci6én de FireWall Fortinet Empresarial ofrece Seguridad en la Red de Extremo a Extremo en una sola

plataforma, un sistema operativo de seguridad de red y administracién unificada de politicas con un tinico

panel de Administracion, siendo la mejor proteccion en la industria contra las amenazas de seguridad més

avanzadas y ataques dirigidos.

Integracion del Tejido de Seguridad

/
N A

/
DY,

/.

NN\ Los dispositivos FortiGate, interconectados
\/ con el Tejido de Seguridad Fortinet, forman
la columna vertebral de la solucién
Empresarial de Fortinet.

A\

=5 BN 36 Gbps 5 Millones

N Firewall Sesiones concurrentes

I X

g I e

i :@ L VB HE®)

IR [pava () Yt

4.2 Gbps 3.5 Gbps 2.4 Gbps

IPS Firewall de Siguienle Proteccion de
Generacion Amenazas

.\\\ Puertos Multiples RJ45, Puertos SFP, 10 Puertos SEP

n + ranuras y puertos RJ45 de Derivacién

* Modos de implementacién

Firewall de Proxima Generacién
de Segmentacién Interna.

Aceleradores de Hardware
SPU NPS y CPS

Certificaciones de Terceros

@labs @labs

DATA SHEET
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ConstruccionFisica HARDWARE

FortiGate 800D

FEZEH‘I‘IHET

Foana!e 800D

CAUTION

(0 [l il i ] el i i dnimnl ® (dnEn (el Il el ] Aoobia
ANEREL AEREELN (ANNSNEL (4050 nEE ] ,
DEEEEE EREEEE AREEEE W L] oy :
(1 ) O EEE _ @ ‘
NEEEEY NEEERy VENERy YEE M0 mn
@B!E! [ %), 0 [ L P ® - ]|l
=2 E
NPs (2] v Bypass | | 106E 24068
Interfaces

A PuertosUSB

_5. 20x Puertos RJ45 GE

2. Puerto de Consola

6. 8x Ranuras SFP GE

7. 2x 10 SFP+ ranuras GE

3. 2x Puertos de Administracion RJ45 GE
4

Alimentado con Procesadores SPU

=Los procesadores SPU personalizados ofrecen la potencia que
necesita para detectar contenido malicioso a velocidades de varios
Gigabit

« Otras tecnologfas de seguridad no pueden proteger contra la
amplia gama actual de amenazas basadas en contenido y conexién,
ya que dependen de un procesador CPU de propésito general, lo
que provoca una brecha de rendimiento peligroso.

« Los procesadores SPU brindan el rendimiento necesario para
bloquear las amenazas emergentes, cumplir con las rigurosas
certificaciones de terceros y garantizar que su soluciéon de
seguridad de red no se convierta en un cuello de botella de su red.

Procesador de Red

El nuevo y revolucionario procesador de red SPU NP6 de Fortinet funciona en

linea con las funciones de FortiOS y ofrece:

« Rendimiento de firewall superior paraIPv4 / IPv6, SCTP y tréfico de
multidifusién con latencia ultrabaja de hasta 2 microsegundos

« VPN, CAPWAP y aceleracién de tiinel IP

« Prevenci6n de intrusiones basadas en anomalfas, descarga de suma de
comprobacién y desfragmentacién de paquetes

» Modelado del trifico y colas de prioridad

Procesador de Contenido

El procesador de contenido SPU CP8 funciona fuera del flujo directo de
tréfico, proporcionando servicios de criptograffa e inspeccién de contenido de
alta velocidad, que incluyen:

« Aprobacién de inspeccién de contenido basada en firmas

« Descarga de cifrado y descifrado

10 Conectividad de GE

La conectividad de alta velocidad es esenc
seguridad de la red. El FortiGate 800D proporciona 10 ranuras GE que
simplifican los disefios de red sin depender de dispositivos adicionales para

NnNo000b64

unir la conectividad deseada.

www.fortinet.com
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SOFTWARE

FortiOS

Controle todas las capacidades de seguridad y de red en toda la plataforma
ForliGate con un sistema operativo intuitivo. Reduzca los gastos

operalivos y ahorre tiempo con una plataforma de seguridad de préxima

generacién verdaderamente consolidada.

o = 8> roe sumen 1o FIEEN 0
e

[
-

| & secrta ot

i
i

P
[T

SERVICIOS

Servicios de Seguridad Fortiguard

FortiGuard Labs ofrece inteligencia en tiempo real sobre ¢l panorama de
las amenazas, ofreciendo actualizaciones de seguridad integrales en toda
la gama de soluciones de Fortinet. Formado por investigadores,
ingenieros y especialistas forenses especializados en amenazas de
seguridad, el equipo colabora con las organizaciones de monitoreo de
amenazas més importantes del mundo, otros proveedores de seguridad

y redes, as{ como también agencias de aplicacién de laley:

« Actualizaciones en Tiempo Real: investigacién de operaciones
globales 24x7x365 inteligencia de seguridad, distribuida a través
de Ia red distribuida Fortinet a todas las plataformas de Fortinet.
« Investigaciones en Seguridad - FortiGuard Labs ha descubierto
mis de 170 vulnerabilidades tinicas de dia cero hasta la fecha,
que suman millones de actualizaciones automdticas de firmas
mensualmente.

« Inteligencia de Seguridad Validada: con base en la inteligencia
de FortiGuard, la plataforma de seguridad de red de Fortinet es
probada y validada por los laboratorios de pruebas y

clientes de terceros mas importantes del mundo.

Paquete Empresarial

&@@ FortiGuard Labs ofrece una Serie de Servicios de Inteligencia de seguridad para aumentar la plataforma de firew

Puede optimizar facilmente las capacidades de proteccién de su FortiGate con el FortiGuard Enterprise Bundle. Este'paguete

N~

« Una plataforma verdaderamente consolidada con un sistema operativo
para todos los servicios de seguridad y redes para todas las plataformas
FortiGate.

« Proteccién lider en el sector: NSS Labs la recomienda, VB100,
comparaciones AV y ICSA valida la seguridad y rendimiento.

« Controla miles de aplicaciones, bloquea las tltimas vulnerabilidades y
filtrar el trafico web en funcién de millones de valoraciones de URL en
tiempo real.

« Detecta, contiene y bloquea ataques avanzados automdticamente en
minutos con un marco de proteccién de amenazas avanzado integrado.
« Resuelva sus necesidades de red con amplias capacidades de enrutamiento,
conmutacién, WiFi, LAN y WAN.

« Activa todas las capacidades SPU-Mejoradas que necesita en la plataforma

de firewall m4s répida disponible.

Para obtener mas informacién, consulte la hoja de datos
FortiOS disponible en www.fortinet.com

Servicios de Soporte Forlicare

Nuestro equipo de atencién al cliente de FortiCare proporciona asistencia
técnica global para todos los productos de Fortinet. Con personal de apoyo
en América, Europa, Medio Oriente y Asia, FortiCare ofrece servicios para
satisfacer las necesidades de empresas de todos los tamaiios:

«Soporte Mejorado: para clientes que solo necesitan asistencia durante el
horario comercial local.

«Soporte Integral: para clientes que necesitan soporte de misién critica las
24 horas, incluido el reemplazo de hardware de intercambio avanzado.
«Servicios Avanzados: para clientes globales o regionales que necesitan un
Administrador de cuentas técnico asignado, acuerdos de nivel de servicio
mejorados, soporte de software extendido, escalamiento de prioridades,
visitas in situ y mdés.

«Servicios Profesionales: para clientes con implementaciones de seguridad
mds complejas que requieren servicios de arquitectura y disefio, servicios de

implementacién e implementacién, servicios operativos y mis.

contiene el conjunto completo de servicios de seguridad FortiGuard mis el servicio y soporte de FortiCare que ofrece la mayor

N0

flexibilidad y la mas amplia gama de proteccién, todo en un solo paquete.
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Especificaciones

FORTIGATE 800D

FORTIGATE 800D

<2
.

Interfaces and Modules Maximum Number of FortiAPs (Total / Tunnel) ~ 1024/512
Hardware Accelerated 10 GE SFP+ Slots 2 Maximum Number of FortiTokens 1,000
Hardware Accelerated GE SFP Slots L Maximum Number of Registgg_e_d Endpoints 2,000
Hardware Accelerated GE RJ45 Ports 20 High Avallability Configurations ' Active-Active, Actvs-Passive, Clustaring
_Accolorated GE RJAS Bypass Interfaces 4 Dimensions and Power
GE RJA5 Management /HAPorls 2 Height x Width x Length (nches) 177X 17.0%16.4
UsB Ports (Client / Server) 112 Helght x Width x Length (mm) 457432 x 416
Consale Port ! “Weight 19,01 (8.6 ko)
Onboard Storage 24068 FormEastor 1R
Included Transceivers 2« SFP (SX 1 GE) Wall Mountable No
System Performance and Capacity AC Power Supply 100-240V A, 60-60 Hz
Pv4 Firewall Throughput (1518 / 512 / 64 byts, UDF) 36/ 36 /22 Gbps Power Consumption (Average / Maximum) 128W/ 18TW
IPVG Firewall Throughput (1518 / 512/ 86 byte, UDP)  36/35/ 22 Gbps Current (Maximum) 110UTA, 220V13.50
Firewall Latoncy (64 byte, UDP) s Heat Dissipation _ 636 BIUM
i Flrewal| Thmughput (Packet per Second) Bvgps Redundant Power Supplies (Hot Swappabls) optional
Concurtnt Sessions (1CP) L1 o A Operating Environment and Certifications
vl il | S o L Operating Temperature 32-104°F (0-40°C)
Firewal Policies 10,000 Storage Temperature -31-158°F (:35-70°C)
Pooo VPN TIrOUGhDR S1208) e 20 Gogs Humidity 20-90% non-condersing
_ Gateway-to-Gateway IPsec VPN Tunnels 2,000 Operaling Altitude Upo 7400 @230m
3 0| nt-to-Gateway |Psec VPN Tunnels 10,000 Compliance FOC Part 16 Class A, C-Tick, VGO, CE, LlldJL BB
SSLVPN Throughput i Centfications ICSA Labs: Firewal, Psec, IPS, Antirus, SSLVPN,
Concurrent SSL-VPN Users (Recommended Maximum) 5,000 4 useve6
IPS Throughput (HTTP / Enterprise Mix) ! 8/4.2 Gope Hie: Al perormunce veki2s e up " nd vary dapendng on syslam coruraton, e VPN percrmance s Dassd on
SSL Inspection Throughput 2 4 Gbps 512 byts UDP packets using AES-255+SHA1. 1. IPS parkrmanc: ks measured using 1 Moyle HTTR and Enferprisa Trafic
Mx. 2. SSL Inspection is measured vith IPS enabled and HTTP ke, using TLS v1.2 wih AES255-SHA. 3. Applicalion
Application Control Throughput * _..BGbps Contich performece & measured with 64 Koyes HTTP kaffc. 4, NGPW performance is meaawred vit IS and Appicaton
N TIolgoet. 3o S b o s TR L 6 CAEW e ek oy M4
Threat Protection Throughput ® 2406bps LOP peckals. :
" CAPWAP Throughput © 5.5 Gops
Virtual Domains (Default/ Maximum) 10710 For complela, up-lo-ta'e and detaiked feaiure set, plase refer 10 the Administaton Handbook and Fot0S Defasheet.

Informaciéon de como ordenar

Product SKU Description )
FortiGate 800D FG-800D 22x GE RJ45 ports, 4% GE RJ45 with Bypess Prolection, 8x GE SFP slols, 2x 10 GE SFP+ sats,
SPUNPG and CP8 hardware acoslerated, 240 GB Intemal onboard SSD storage.
Optional Accessories/Spares SKU Description
1 GE SFP LX Transceiver Module FG-TRAN-LX 1 GE SFP LX bansoeiver modul for 2 systems wilh SFP end SFP/SFP-+ skols.
1 GE SFP RJ45 Transceiver Module FG-TRAN-GC 1 GE SFP RJA45 transceiver module for 2 systems with SFP and SFP/SEP+siols.
1 GE SFP SX Transceiver Module FG-TRAN-SX 1 GE SFP SX transceiver modula for &l systems with SFP and SFP/SFP+ skots.
10 GE SFP+ Transceiver Module, Short Range FG-TRAN-SFP+SR 10 GE SFP+ transceiver module, long rangs for al systems with SFP+ and SFP/SFP-+ slots.
10 GE SFP+ Transceiver Module, LongRange FG-TRAN-SFP+LR - 10 GE SFP+ lransceiver module, kong range for al systems vith SFP+ and SFP/SFP+ slafs.
10 GE SFP+ Active Direct Attach Cable, 10m / 32.8 it ___§P—CA‘3LE-ADASFP+ 10 GE SFP+ active dvec! altach cabie, 10m / 32.8 ft for &l syslems with SFP+ and SFP/SEP+ slols.
_AG Power Supply SP-FGBOOC-PS AG power supply for FG-600C, FG-800C, FG-800D anq__FG-IOODC _»
- [ST2Y GLOBAL HEADQUARTERS EMEA SALES OFFICE APAC SALES OFFICE LATIN AMERICA SALES OFFICE
S HTI n ET Fortinet Inc. 905 rue Albert Einstein 300 Beach Road 20-01 Sawgrass Lakes Center
899 KIFER ROAD 06560 Valbonne The Concourse 13460 W. Sunrise Bivd., Suite 430
Sunnyvale, CA 94086 France Singapore 199555 Sunrise, FL 33323
United States Tel: +33.4.8987.0500 Tel: +65.6395.2788 United States
Tel: +1.408.235.7700 Tel: +1.954.368.99
www.fortinet.com/sales
Copyright© 2017 Fortnet, mMﬂwhmmW FortGate®, FortiCaed and cetan are mystared of Fortinat, Ine.. In ths US. and other and oher hersin may aho andvor of Fort nat. Al other
pmix.iampam o matics

y by Feetinet,

in wers sttained in Infermal lad ¢ m»uﬂummmmnmwmmmmmmm&gmmmn-mwmmnym
al warartea, mhﬂmnuhﬂm Whmmf«tmmunbmm contract, sgned by F
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la ciudad de San salvador, a las trece horas y veinticinco minutos del dia veinte de junio

del afio dos mil dieciocho. Ante mi, _ Notario, de

este domicilio, con Documento Unico de Identidad Namero —
Vista la anterior traduccién del idioma inglés al Castellano por la Ingeniera /'
_se da por aprobada firmada y sellada por la
suscrita Notario. Devuélvanse a la interesada las presentes diligencias para los efectos

consiguientes. DOY FE.
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En la ciudad de San Salvador, a las catorce horas del dia veinte de junio del afio dos mil

dieciocho.- Ante mi, NN Notario, ¢ cste domicilio,
comparece la Ingeniero de - afios

de edad, _ del domicilio de , Departamento de -

- a quien conozco e identifico portadora de su Documento Unico de Identidad

e

DICE: Que comparece ante mis oficios Notariales para que de conformidad con el articulo

veinticuatro de la Ley del Ejercicio Notarial de la Jurisdiccion Voluntaria y de Otras
Diligencias se nombre un perito traductor, para que vierta al castellano los pasajes escritos
en Idioma Inglés, contenidos en el documento que me presenta.- Asi se expresé la
compareciente, a quien expliqué los efectos legales de la presente acta notarial que consta
de una hoja y leida que le hube integramente lo escrito en solo acto ininterrumpido, ratifica

su contenido y firmamos. DOY FE.
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FortiGate/FortiWiFi® 60E Series

FortiGate 60E, FortiwiFi 60E, FortiGate 61E and FortiWiFi 61E

=T s RTW O AN Rae|w

F:IRTINET

||| ForuGats 60

The Fortinet Enterprise Firewall Solution delivers end-to-end network security with one platform, one
network security operating system and unified policy management with a single pane of glass — for the
industry’s best protection against the most advanced security threats and targeted attacks.

/. Security Fabric Integration
AR . T
NINOXON FortiGate appliances, interconnected
/\ \/ \/ with the Fortinet Security Fabric,
/ form the backbone of the Fortinet
Enterprise Solution.
[ Y 3 Gbps 1.3 Million
| .A Firewall Concurrent
[ X Sessions
b b i i =g )
L) HIN'HD Ry
i fr@ ! 1’(1? Y
350 Mbps 250 Mbps 180 Mbps
IPS NGFW Threat Protection
.\\\ Multiple GE RJ45 | WiFi Variants | Variants with
;‘-I. internal storage

’ Deployment Modes

i: Distributed Enterprise Firewall

it Hardware Acceleration
SPU SPU SoC3

DATA SHEET
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HARDWARE

FortiGate/FortiwWiFi 60E/61E

FLIRTINET
TERR e 066666680606
[“N-N-} CODOEO0ED 0
""" < ' == -
Interfaces
1. Console Port 3. Ix GE RJ45 DMZ Ports

2. 2x GE RJ45 WAN Ports

4. 7x GE RJ45 Internal Ports

3G/4G WAN Connectivity

The FortiGate/FortiWiFi 60E Series includes a USB port that allows
you to plug in a compatible third-party 3G/4G USB modem,
providing additional WAN connectivity or a redundant link for
maximum reliability.

Powered by SPU SoC3

= Combines a RISC-based CPU with
Fortinet's proprietary SPU content and
network processors for unmatched
performance : Compact and Reliable Form Factor

Designed for small environments, you can place it on a desktop or
wall-mount it. It is small, lightweight yet highly reliable with superior
MTBF (Mean Time Between Failure), minimizing the chance of a
= Supports firewall acceleration across all packet sizes for network disruption.

maximum throughput

= Simplifies appliance design and enables breakthrough
performance for smaller networks

Superior Wireless Coverage

A built-in dual-band, dual-stream access point with internal

antennas is integrated on the FortiWiFi 60E and provides speedy

= Accelerates VPN performance for high speed, secure 802.11ac wireless access. The dual-band chipset addresses the
remote access PCI-DSS compliance requirement for rogue AP wireless scanning,

providing maximum protection for regulated environments.

= Delivers accelerated UTM content processing for
superior performance and protection

www.fortinet.com




rtiGate/FortiWiFi® 60E Series

SOFTWARE

FortiOS

Control all the security and networking capabilities across the entire
FortiGate platform with one intuitive operating system. Reduce
operating expenses and save time with a truly consolidated next
generation security platform.
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SERVICES

FortiGuard™ Security Services

FortiGuard Labs offers real-time intelligence on the threat

landscape, delivering comprehensive security updates across

the full range of Fortinet’s solutions. Comprised of security

threat researchers, engineers, and forensic specialists, the

team collaborates with the world’s leading threat monitoring

organizations, other network and security vendors, as well as law

enforcement agencies:

= Real-time Updates — 24x7x365 Global Operations research
security intelligence, distributed via Fortinet Distributed Network
to all Fortinet platforms.

= Security Research — FortiGuard Labs have discovered over
170 unique zero-day vulnerabilities to date, totaling millions of
automated signature updates monthly.

= Validated Security Intelligence — Based on FortiGuard
intelligence, Fortinet’s network security platform is tested and
validated by the world’s leading third-party testing labs and
customers globally.

Enterprise Bundle

FortiGuard Labs delivers a number of security intelligence services to augment the Forti
You can easily optimize the protection capabilities of your FortiGate with the FortiGuard Enterprise Bundle. Thl
bundle contains the full set of FortiGuard security services plus FortiCare service and support offering the most
flexibility and broadest range of protection all in one package.

= A truly consolidated platform with cne OS for all security and
networking services for all FortiGate platforms.

= |ndustry-leading protection: NSS Labs Recommended, VB100,
AV Comparatives and ICSA validated security and performance.

= Control thousands of applications, block the latest exploits, and
filter web traffic based on millions of real-time URL ratings.

= Detect, contain and block advanced attacks automatically in
minutes with integrated advanced threat protection framework.

= Solve your networking needs with extensive routing, switching,
WiFi, LAN and WAN capabilities.

= Activate all the SPU-boosted capabilities you need on the
fastest firewall platform available.

For more information, please refer to the FortiOS data
sheet available at www.fortinet.com

FortiCare™ Support Services

Our FortiCare customer support team provides global technical
support for all Fortinet products. With support staff in the Americas,
Europe, Middle East and Asia, FortiCare offers services to meet the
needs of enterprises of all sizes:

= Enhanced Support — For customers who need support
during local business hours only.

= Comprehensive Support — For customers who need around-
the-clock mission critical support, including advanced exchange
hardware replacement.

= Advanced Services — For global or regional customers who
need an assigned Technical Account Manager, enhanced
service level agreements, extended software support, priority
escalation, on-site visits and more.

= Professional Services — For customers with more complex
security implementations that require architecture and design
services, implementation and deployment services, operational
services and more.

0



FortiGate/FortWiFi® 60E Series

SPECIFICATIONS
FORTIGATE 60E FORTIWIFI 6OE FORTIGATE 61E

Hardware Specifications
GERMSWANPOdS 2
GE RJMS Internal Ports S R B 7. %
e S ! e
A I S R e B e e
Wireless Interface - B02.11 Mgl . 802.11 allgivac
R P AN sy e 1
s e 1
Intemnal Storage - 12868
System Performance
Firewall Throughput (1518 / 512 / 64 byte UDP packets) 3/3/3Gops
Firewal Latency (64 byls UDP packets) N R DR
Frewall Twoughput (Packels Per Second) B RO« oo e
ComroRSaae IOl . . 13Mllon
et e N AR S LT 30,000
e S I e N N L AL S e S M 5,000
1Psec VPN Throughput (512 byte packets) L e e
Galoway-1o-Gateway [Psec VPN Tunnels B R S 20 -
Clientto-Gatoway IPsec VPN Tunmels = SR e
o e R R 150Ms
Concurrent SSL-VPN Users (Recommended Maimym) 100
PSThvoughput (TP /Enterpise Mo THOOTTOMEE. . nn
N 1 AR AR S35 STy R AT
“Application Control Thvoughput> 550 Mugs )
NGFW Throughput * 250 Mbps
3 ThwoalProtectionTHOUgUR®. 180 Mips -----
CREINMRIY > 5 . 1.5 Ggs
Vitvel Domains (Defaul/Madmum) T
Maximum Number of FortiAPs (Total / Tunnel Mode) 7 T
Maximum Number of FortiTokens 100
Maximum Number of Registered FortiClients 200
High Availability Configurations Activz / Active, Active / Passive, Clustering
Dimensions
Height x Width x Length (inches) 1.5x85x4.3
T T i R R e T e L WA, L e o
A ST S i R S A R L N S e SR 19ks 0.9kg)
"Form Factor “Desdop
Environment
Power Required : 100-240v p& 50-60 Hz
Maimum Cument 110VAC/1.5A, 1SVAC/00A nVACIO9A, 115VAC 7 0.8A,

g e B n s cotbaer o5 o R0VAC/ 0.75A 230VAC/ 0.3A 230V AC/ 0.6A BWACIOBA
Pawer Consumption (Average / Maximum) 1M1.7/14W 128/152W 11.9/143W o 13/16W
Heat Dissipation . 8N 528TUM ; oBUn ssBUM
Operating Temperatyre 32—154.;’?' (0-40°C)
"Storage Temperature B 31-158°F (35-70°C)
R AL R S R R T 20.90% noncondensing
Operating Altitude Uplo 7,400 ft (2,250 m)
Compliance
Safety FCG Part 15 Olass B, C-Tick, VOC, CE, UL/GUL, CB
Certifications

ICSA Labs: Firswall, IPssc, IPS, Antivirus, SSL-VPN

Nolz: A performance vakes are *up lo” and vary o

on system confguration, IPsec VPN b

Inspecion Is measured véh IPS enablad and HTTP bialfc, using TLS v1.2 with AES266-SHA, 3. Apolication Centrol performence (s measwed with 64 Koyles HTTP trafiic. 4. NGRW perdormance s maasued with IPS and Application Confrol enabied,
Enterpriss Traffic Max. 5. Theeat Pratection performence s measwed wih IPS end Appication Conlrcl and Malwar protection enabied, baszd on Enterprise Tiafic Nic. 6. CAPWAP performance is besed on 14

www.fortinet.com
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ORDER INFORMATION

Product KU Description

FortiGate 60E. FGOOE 10xGERIS porsfcheing T Flemal pots 2:WANpots 15 DMZ por) esium managed Fett¥s (0 uave) 10/5.
ForiWIFiGOE  RWFGOE  1OxGERMSpors finckuding 7 rlernel ports, 2xwm pars, 1% DMZ porl),

ForiGale 6IE FGOIE 1

“ForiwiRi6IE FWF-61E oG R ports finuding 7x btemal ports, 2x WAN ports, 1x DVIZ port), Wireless (802.1 m/blglnlac) 128 B SSD arboard slorage.

Maximum managed FotiAPs (Tolal / Tunnel) 10/ 5.

F amn HT' n ET GLOBAL HEADQUARTERS EMEA SALES OFFICE APAG SALES OFFICE LATIN AMERICA SALES OFFICE
um . Fortinet Inc. 905 rue Albert Einstein 300 Beach Road 20-01 Sawgrass Lakas Center
839 KIFER ROAD 06560 Valbonne The Concourse 13450 W. Sunrise Bivd., Suite 430

Sunnyvale, CA 94086 France Singapore 199555 Surrise, FL 33323

United States Tel: +33.4.8967.0500 Tel: 465.6395.2788 United States

Tel: +1.408.235.7700 Tel: +1.954.368.9990

www.forlinet.com/sales
Copyright© 2017 Fortnet, Inc. M iy Fertinet®. , FertiCare® and marks are reg stered tademarks of Fotinel, Ihe, hthe US. and oher and other Foarli Ihardin may aso =7 d ks of Fortost. A other
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la ciudad de San Salvador, a las catorce horas y diez minutos del dia veinte de junio del

afio dos mil dieciocho.-

Agréguese el documento presentado por la Ingenicro |G

_némbrcse perito traductor para que vierta al Idioma Castellano
a quien se le hard saber este nombramiento para su aceptacion y demés efectos legales.

DOY FE.




En la ciudad de San Salvador, a las catorce horas y quince minutos del dia veinte de junio
del afio dos mil dieciocho.- Hice saber, leyéndole el auto anterior al _
B ¢ scscnta v tres afios de edad, Ingeniero _lcl
domicilio de _ departamento de -con Documento Unico de

Identidad Nimero |
-; a quien luego de impuesto de su cargo, manifiesta aceptarlo y jura cumplirlo

fiel y legalmente y para constancia firma. DOY FE.
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FortiGate/FortiWiFi Serie

FortiGate 60E, FortiWiFi 60E, FortiGate 61E and FortiWiFi 61E

mEFRTE OAW O RwEeEeTw

Fi :RTINET

FectGate 60€

La solucién Empresarial de FireWall Fortinet ofrece seguridad de red de extremo a extremo con una plataforma, un

sistema operativo de seguridad de red y administracién unificada de politicas con un tnico panel de

Administracién, para la mejor proteccién de la industria contra las amenazas de seguridad mds avanzadas y ataques

dirigidos.

\5’/
/.
O

N\

/A
N /\

Integracion del Tejido de Seguridad

Los dispositivos FortiGate,
interconectados con el Tejido de Seguridad
Fortinet Security

Fabric, forman la columna vertebral de la
soluciéon Fortinet Enterprise.

3 Gbps 1.3 Million

Firewall Sesiones concurrentes

[EVEE ] =l

| zn»&» HiTZ@y

g P \®

250 Mbps 180 Mbps

NGFW Proteccion de
amenazas

.\\\ Puertos Multiples RJ45, Puertos SFP, 10 Puertos SFP+ ranuras y
puertos RJ45 de Derivacién

S
H N

Modos de Implementacién

Firewall Empresarial Distribuido

Acelerador de Hardware

SPU SoC3

Certificaciones de Terceros Certificacién
y o p

P labs (P Mabs [ abs
| o ORRRI o SRNIMEER o f (R

s/

DATA SHEET



FortiGate/FortWiFi® 60E Series

Construccion Fisica (Hardware)

FortiGate/FortiWiFi 60E/61E

coo coocomeasOoeEOS0OO
FiIERATINET Doocoocmmu:acomcccocm*@
FontGate GOE ke b b B e e .!‘ Y
s 600800080 8- o ﬂ
ade ceeEEEE 6B B om
'Su'“-l?lﬂ COnInE - naNy T € s + 1 2 A

= : : = \:,_._:.—. O € i

BE/R/B

Interfaces
B POBHASERAN s 3. 1xPuerto DMZ RJ45 GE
2. 2)( Puertos WANRJ45GE 4 "7x Puertos Internos RJ45 GE

Conectividad 3G / 4G WAN

La serie FortiGate / FortiWiFi 60E incluye un puerto USB que le permite
conectar un médem USB 3G / 4G de terceros compatible, que brinda

Alimentado con Procesadores SPU SoC3

conectividad WAN adicional o un enlace redundante para una méxima
confiabilidad.

« Combina una CPU basada en RISC con contenido patentado de
r Factor de Forma Compacto y Confiable

Fortinet y procesadores de red para un rendimiento sin igual

« Simplifica el disefio del dispositivo y permite un rendimiento Disefiado para entornos pequefios, puede colocarlo en un escritorio o

innovador para redes més pequenas montarlo en la pared. Es pequefio, liviano pero altamente confiable con un

« Admite la aceleracién del FireWall en todos los tamaios de MTBF (Mean Time Between Failure) superior, lo que minimiza la

paquetes para un rendimiento maximo posibilidad de una interrupcion de la red.

« Ofrece procesamiento acelerado de contenido UTM para un

rendimiento y proteccidn superiores

- Acelera el rendimiento de VPN para acceso remoto seguro de alta Cobertura Inaldambrica Superior

velocidad El FortiWiFi 60E incorpora un punto de acceso de doble banda incorporado
con antenas internas y proporciona un acceso inalimbrico 802.11ac répido.
El chipset de doble banda satisface el requisito de cumplimiento de PCI-DSS
para el escaneo inaldmbrico AP eficiente, proporcionando la méxima

proteccién para entornos regulados.

nooano 78

www.fortinet.com




SOFTWARE

FortiOS

Controle todas las capacidades de seguridad y de red en toda la
plataforma FortiGate con un sistema operativo intuitivo. Reduzca los
gastos operativos y ahorre tiempo con una plataforma de seguridad de

préxima generacién verdaderamente consolidada.

SERVICIOS

Servicios de Seguridad FortiGuardTM

FortiGuard Labs ofrece inteligencia en tiempo real sobre el panorama de
las amenazas, ofreciendo actualizaciones de seguridad integrales en toda
la gama de soluciones de Fortinet. Formado por investigadores,
ingenieros y especialistas forenses especializados en amenazas de
seguridad, el equipo colabora con las organizaciones de monitoreo de
amenazas mds importantes del mundo, otros proveedores de seguridad y
redes, asf como también agencias de aplicacién de

laley:

« Actualizaciones en Tiempo Real: investigacién de operaciones globales
24x7x365 inteligencia de seguridad, distribuida a través de la red
distribuida Fortinet a todas las plataformas de Fortinet.

« Investigaciones en Seguridad - ForliGuard Labs ha descubierto mds de
170 vulnerabilidades tinicas de dia cero hasta la fecha, que suman millones
de actualizaciones autométicas de firmas mensualmente.

« Inteligencia de Seguridad Validada: con base en la inteligencia de
FortiGuard, la plataforma de seguridad de red de Fortinet es probaday
validada por los laboratorios de pruebas y clientes de terceros més

importantes del mundo.

%@ @ Enterprise Bundle (Paquete Empresarial)

R DIFIET

ForliGuard Labs ofrece una Serie de Servicios de Inteligencia de seguridad para aumentar la plataforma de firewall

FortiGate. Puede optimizar f4cilmente las capacidades de proteccién de su ForliGate con el FortiGuard Enterprise

Bundle. Este paquete contiene el conjunto completo de servicios de seguridad FortiGuard mds el servicio y soporte

FortiCare que ofrece la mayor flexibilidad y la mas amplia gama de proteccién, todo en un solo p uete.
U

FortiGate/FortiWiFi® 60t Series

=Una plataforma verdaderamente consolidada con un sistema
operativo para todos los servicios de seguridad y redes para todas las
plataformas FortiGate.

« Proteccién lider en el sector: NSS Labs la recomienda, VB100,
comparaciones AV y ICSA valida la seguridad y rendimiento.

« Controla miles de aplicaciones, bloquea las tiltimas vulnerabilidades
y filtrar el tréfico web en funcién de millones de valoraciones de URL
en tiempo real.

« Detecta, contiene y bloquea ataques avanzados automdticamente en
minutos con un marco de proteccién de amenazas avanzado integrado.
« Resuelva sus necesidades de red con amplias capacidades de
enrutamiento, conmutacion, WiFi, LAN y WAN.

« Activa todas las capacidades SPU-Mejoradas que necesita en la
plataforma de firewall més rapida disponible.

Para obtener mas informacién, consulte la hoja de datos
FortiOS disponible en www.fortinet.com

[%

Servicios de Soporte FortiCareTM

Nuestro equipo de atencién al cliente de FortiCare proporciona asistencia
técnica global para todos los productos de Fortinet. Con personal de apoyo en
América, Europa, Medio Oriente y Asia, FortiCare ofrece servicios para
satisfacer las necesidades de empresas de todos los tamafios:

«Soporte Mejorado: para clientes que solo necesitan asistencia durante ¢l
horario comercial local.

+ Soporte Integral: para clientes que necesitan soporte de misién critica las
24 horas, incluido el reemplazo de hardware de intercambio avanzado.
«Servicios Avanzados: para clientes globales o regionales que necesitan un
Administrador de cuentas técnico asignado, acuerdos de nivel de servicio
mejorados, soporte de software extendido, escalamiento de prioridades,
visitas in situ y més.

«Servicios Profesionales: para clientes con implementaciones de seguridad
més complejas que requieren servicios de arquitectura y disefio, servicios de
implementacién e implementacién, servicios operativos y més.

0000 /




FortiGate/FortiWiFi® 60E Series

ESPECIFICACIONES

FORTIGATE G0E

FORTIWIFI 60E FORTIGATE G1E FORTIWIFI 61E

Hardware Specifications

GE RJ45 WAN Porls ;
BT A :
o =

“Wireless Interface . T 80211 afofgivac

R e eSS —————— e RSN
Console (RJ45) 1 - TR
e e . . R e

System Performance

Firewall Throughput (1 518/ 512/ 64 byte UDP pgg!g_ts) ''''' 3/3/3Cups
" Firewall Latency (64 byte UDP packets) e s

Firgwall Throughput (Packets Per Second) ) o o 4.5 Mpps A

St — B p—— .
e R o= g S e
Crrewall Poides N T 5000
“IPsec VPN Throughput (512 byte packels) I 2 Gbps -

Galoway-o-Galoway IPsecVPN Tunnels w0 T )

Client-to-Gateway IPsec VPN Tunnels e 500

SSLVPNToughput . e 150 MRS o
" Concurrent SSL-VPN Users (Recommended Maximum) T 100 .
CPSThroughput (TP Enterprise M © 400/ 0Mos

SSL Inspection mloug}nput’ ) ) '''''' BOMops T
 Application Control Throughput* e S ssoMees
CNGRWTRroughpute B WOMbps

Threat Protection Throughput 180 Mops

AT e o e -

Virtual Domains (Default/ Maximum) o o o

Maximum Number of ForiAPs (Total /Tunnel Mode) ) S ws
::@ii.).(l'r'num Number of FortiTokens ' L o o 100 B

Maximum Number of Registered FortiClients o o _ T om0

High Availability Configurations Trmmmmmmmm— Activa / Active, Actve 1 Passire, Clusterng

Dimensions

Height x Width x Length (inches) e . 1.5x85%83 )

Height x Width x Length (nm) o S sx2iexic0

g ST s T3k 0519 —
" Form Faclor o ' ’ Desklop

Environment

Power Required o A B 100-240V AC, 50-60 Hz

Maximun Current rmmmmm— TVAC/15A T115VAC/0.9A, Tievacros, TISVAC/08A

.............. 220VAC/0.75A 230VAC/ 0.3A 230VAC/ 0.8A 230V AC / 0.6A

""""" r Consumplion (Average / Maximum) ) Cnauw 125/152W 11.9/143W 13/16W

Heat Dissipation e BUN 52 BTUM ageun 558TUN
_ Operating Temperature 32—100’_{ (0-40°C) N o
“Storage Temperature ) L -31-158°F (-35-70°C) o
Humidity - A ' 20-90% non-condnsing
“Operating Alttude T Upto 7,400 f (2,250 m)

Compliance

Safety FCG Patt 15 Class B C-Tick, VGG, CE, UL/GUL, CB

Certifications

ICSA Labs: Firsviall, IPsac, IPS, Arivirus, SSL-VPN

www.fortinet.com
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FortiGate/FortiWiFi® SOE Series

INFORMACION DE COMO ORDENAR

[

Product SKU Description
FortiGate 60E FG-GOE 10x GE RJ45 ports (wmmg 7% Internal porls 2x WAN p(m 1x DMZ port). Maximum managad FortiAPs (Toldl Tunnel) 10/9.

FWF-G1E 10x GERJ45 pﬂns (inchucking 7 Internal parts, 2x WAN ports, 1x DMZ port), Wireless (8()2.11a/h/gln/ac). 128 (B SSD onboard storage.
Maximun managed FotAPs (fotal /Tonne 10/5.

amn T n GLOBAL HEADQUARTERS EMEA SALES OFFICE APAG SALES OFFIGE LATIN AMERICA SALES OFFICE
- - - H l ET Fortinet Inc. 905 rue Albert Einstein 300 Beach Road 20-01 Sawgrass Lakes Center
839 KIFER ROAD 06560 Valbonne The Goncourse 13450 W. Surrise Blvd., Suite 430
Sunnyvale, CA 94086 France Singapore 193555 Sunrise, FL 33323
United States Tel: +33.4.8987.0500 Tel: 465.6395.2788 Uniled States
Tel: +1.408.235.7700 Tel: +1.954.368.9930

www.fortinet.com/sales
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la ciudad de San salvador, a las catorce horas y veinticinco minutos del dia veinte de junio

del afio dos mil dieciocho. Ante mi,_, Notario, de

este domicilio, con Documento Unico de Identidad Nimero _
Vista la anterior traduccion del idioma Inglés al Castellano por la Ingeniera

suscrita Notario. Devuélvanse a la interesada las presentes diligencias para los efectos

se da por aprobada firmada y sellada por Ta

consiguientes. DOY FE.

—
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FortiOS™6.0

Sistema Operativo de Red Fortinet

Controle todas las capacidades de seguridad y de
red en todos sus elementos de Fortinet Security
Fabric con un sistema operativo intuitivo. Mejore
su proteccién y visibilidad a la vez que reduce los
gastos operativos y ahorro de tiempo con una
solucién de firewall empresarial de préxima
generacion verdaderamente consolidada. FortiOS
permite la vision de Fortinet Security Fabric para
una proteccion mejorada del loT hacia la nube.

Amplia visibilidad

P ¢ Qué hay de nuevo?
FortiOS ofrece a los equipos de Tl una Lo mas destacado
visién integral de los dispositivos, el

trafico, las aplicaciones y los eventos, y la
capacidad de detener una amenaza en

Automatizacién de la tela de seguridad
Indicador de cuarentena de

cualquier punto de su cadena de ataque. compromiso (IOC) y prohibicién de
IP
Deteccion Integ rada » Ranking de calificaciones de
seguridad y reglas de calificacion
Admite la deteccién coordinada de ampliadas
amenazas avanzada§ a través de andlisis + Etiquetado de Activos
sofisticados y centralizados. + Inteligencia de multiples rutas para
SD-WAN
Respuestas Automatizadas » Compatibilidad con varias nubes
» » _ con conectores de Fabrica
:'0 Como. parte d.e la ultfma versién de Fortinet + Listas negras de filtro web externo
— Security Fabric, FortiGate puede + Nuevos Servicios FortiGuard

proporcionar automaticamente una
evaluacion de confianza continua para
brindar respuesta inmediata a las amenazas
detectadas.

00000083
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FortiOS™ 6.0

VISION EN CONJUNTO

Introduccién a FortiOS 6.0

A medida que las empresas buscan transformar todo, desde
sus modelos operativos empresariales hasta los métodos de
prestacién de servicios, estan adoptando tecnologias como la
informatica movil, la loT y las redes de multiples nubes para
lograr la agilidad, la automatizacion y la escala del negocio.

FortiOS 6.0 Anatomia

FortiOS es un sistema operativo reforzado y especialmente
disefiado que es la base de software de FortiGate. Controle todas
las capacidades de seguridad y de red en todos sus FortiGates en
toda su red con un sistema operativo intuitivo. FortiOS ofrece un

Diagnoslics Moniloring

Web Filtering

Email Filtenng

Configuration

Log & Report

Device

Ealley Duieas Identification

SSL inspection

Application

Anti-Malware 4
Control

Firewall VPN DLP

Explicit Proxy IPv6 High Availability

Offline
clion

A O

El aumento de la conectividad digital de las organizaciones
estd impulsando el requisito de una transformacion de
seguridad, donde la seguridad se integra en aplicaciones,
dispositivos y redes en la nube para proteger los datos
empresariales distribuidos en estos entornos complejos.

FortiOS ™ 6.0 ofrece cientos de nuevas caracteristicas y
capacidades que fueron disefiadas para proporcionar una amplia
visibilidad, inteligencia de amenaza integrada y respuesta
automatizada requerida para el negocio digital.

Fortinet Security Fabric, fortalecido por FortiOS 6.0, es un marco
inteligente disefiado para seguridad escalable e interconectada
combinada con alta conciencia, inteligencia de amenazas
procesable y estandares API abiertos para méaxima flexibilidad e
integracion para proteger incluso los entornos empresariales mas
exigentes. Las tecnologias de seguridad de Fortinet han obtenido
las certificaciones independientes sobre eficacia y el rendimiento
de la seguridad en la industria. Fortinet Security Fabric cierra las
brechas dejadas por productos y plataformas de puntos
heredados al proporcionar la proteccién amplia, potente y
automatizada que las organizaciones de hoy en dia requieren en
sus entornos fisicos y virtuales, desde el punto final hasta la
nube.

amplio conjunto de funciones que permite a las organizaciones
de todos los tamafios implementar la configuracién de puerta de
enlace de seguridad que mejor se adapte a sus entornos. A
medida que evolucionan los requisitos, puede modificarlos con
interrupciones y costos minimos.

Syslems
Integration

Central Mgmt. and
Provisioning

SDN

\ Cloud &

Integration
Operation 0'eam on=
Visibility Automation
Policy and Compliance & Security
Control Rating
Advanced
Threat Vuinerability 10C
Security Proteclion Assessment Delection
(ATP)
s WAN
Wireless Swilch :
Networking Conlroller Controller Interface
Manager
Platform
Support

www.fortinet.com



Forli0S™ 6.0

CARACTERISTICAS =

Fabrica de Seguridad

Integracion con FortiGate

Fabrica de Seguridad permite que la seguridad se expanda y
se adapte dindmicamente a medida que se agregan mas
cargas de trabajo y datos, y al mismo tiempo, sigue y protege
datos, usuarios y aplicaciones a medida que avanzan y
retroceden entre loT, dispositivos inteligentes y la nube. En
todo el entorno de la red.

Se puede implementar un firewall FortiGate en el corazén de
Security Fabric, expandiendo su alcance de seguridad a
través de la visibilidad y el control, mediante la estrecha
integracién con otros productos FortiGates y Fortinet, ademas
de soluciones Fabric-Ready.

Secur by Fabric tatv'c

f @ 2o

ForliView, Topologia y Mapa de
Amenazas

Visibilidad

FortiView, en FortiOS 6.0, le proporciona una visibilidad de 360 ° del trafico de su red. Con un solo clic, puede ver el tréfico por
origen, destino, aplicacién, amenaza, interfaz, dispositivo, politica y pals. Las visualizaciones graficas, como los mapas de pais y
de topologfa y los gréficos de burbujas basados en el volumen, estén disponibles ademéas de las vistas completas de tablas.

Estos le permiten identificar problemas de forma répida e intuitiva. _’
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ASPECTOS SOBRESALIENTES

Calificacion de Seguridad

La auditorfa de Security Fabric es una caracteristica que le permite analizar su
despliegue de Securily Fabricpara identificar vulnerabilidades potenciales y resallar las
mejores practicas que usted puede usar para mejorar la seguridad y el desempefio en
general de su red. También, al chequear su puntaje de Security Fabric, el cual esta
determinado en base a cuantos chequeos su red pase o falle durante la auditoria, usted
pueds estar seguro de que su red est4 valviéndose més segura con el tiempo.
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Puntadas y nuevos flujos de trabajo automatizados definidos por el administrador que usan
declaraciones ifithen para hacer que el FortiOS responda autométicamente a un evenio en
una forma preprogramada. Porque las puntadas son parte de la security fabric, usted puede
eslablecer puntadas para cualquier dispositivo en la Security Fabric.

Meimumitavd baodl O

‘ Proteccién de Amenazas Avanzada
Fortinet oirece la Protaccién Contra Amenazad Avanzadas
automatizada mas integrada (ATP)disponible a través de un
marco ATP que incluyeal FortiGate, FortiSandbox, t-ortiMall,
FortiClient y FortiWeb. Estos productos trabajan facilmente,
juntos, para proveer proteccién da bucle cerrado a través de
todos los vectores de ataque mas comunes.

H
|

SECURED BY
FORTIGUARD.

Consulla

Q) Envio do Archivo para andlisis

Los andlisis de resullados
raspactivos son reqresados

Remedlacléon

Auto cuarentena de archivos en
el host con la opclén de
mantener el resullado de la
unidad da archivo

Guarentena de Host
Manual por el
administrador

@ Cuarentena de IP origen
manual usando el tirawall

Protecclon

Actualizacién da base de datos
de amenazas dindmica preactiva
para el Gateway y el Host

CARACTERISTICA ASPECTOS SOBRESALIENTES TAJADE FORTINET
Integracion del sistema * Selida de monitoreo basada en esténdares - NetflowiSflow SNMP, soporte de §  logsy salidas detalladas proveen més vistas de modo que las organizaciones
Syslog para sistemas SIEM y de almacenamiento de logs extemos (de lerceros) puedan identificar de forma precisa y rdpida y rescver los incicentes o
problemas.
*  Inlegracion con el Securily Fabric con una alianza de productos y tecnologias §  Habilidad para reusar los sislemas exislenles de la red bajael TCOy
. oplimiza los procesos.
Fortinet
Administracion y *  Soporte do Automalizacién de Fortinetitercaras y servicios e poriala través do §  APIs exhaustivos y comandos CLI oftecen la hasilitacién de servicios
provisionamiento centrales APIsy secuenclas de comandos CLI ricos en caracterfslicas.
s Caracleristicas de despliegue rpido incluyendo soluciones de provisionamiento §  Opciones de despliegue rafdos exhaustivas ahorran liempo y costos.
basadas en la nube

v Platalorma de comunidad de desarrofadores y opciones de senvcios profesionales  §
para integraciones complejas

La red de desarraliadores de Fortinel [FNDN) empodera a los proveedores de
senvicios y las empresas, grandes, con la implementacion
comparlida/personalizaciénfintegracion de conocimiento.

Soporte mulli nube a través de la integracién con Openstack, NSXde §
VNware, Los servicios virualizedos Nuage y la infraestructura ACI de
Cisco

Integracién de Nuba y SDN 2

»  Nuavo: Facilidad de configuracién con soporte de GUly objelos de direccidn
| dinémioos

g

Integracidn de capacidades SDN robustas y exhaustivas le permite a
las organizaciongs imolementar solucones de nube seguras sin
comprometer l2 agilidad.

www.fortinet.com
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ASPECTOS SOBRESALIENTES

CARAGTERISTICA
Visibilidad

Automatizacion

Autenticacién Autorizaciony
Contabilidad (AAA por sus siglas en
inglés)

Calificacién de cumplimiento y
sequridad

Proteccién de Amenazas Avanzadas

ASPECTOS SOBRESALIENTES

Visores profundos y de topologiailustran el etatus en tiempa real y en forma

histdrica da fas amenazas y el uso de la red con informacitn contextual
exhaustiva

Vistas de datos agregadas con un control remolo de los ForliGates descendientes

NUEVO: Automatizacion del flujo de trabajo basada ;n Wizard que desempeda la-s
acciones apropiadas en base a desencadenadores defin'dos, a kravés de la
Security Fabric

NUEVO: Pene en cuarentena a los hosts compromelidos de forma automatica
usanda el FortiCliant a través de EMS o una conexidn a Iravés de un ForfiSwilch y

FortiAP

Interactia con el FortiAuthenticalory una amplia variedad de s'stema de
adminislracidn de identidad externos para facilitar los procesos de aulenlicacion da
usuaros.

Métodos de adquisicidn de identidad de un solo inicio de sesién amplios, incluyendo
Windows AD, servidares lerninales, porlales de accesa y servicios de corfeo
Senidor de token integrado que administra tanto tokens fisicos como mdviles para
usarlos con varios requerimientos de aulenticacian Fori0S tales y como el acceso

VPN y la administracion de un FortiGale.

Chequeo periddico de la configuracion del sistema usando una stz de chequeoﬁ
cumplimiento PCI predefinida

Cumplimianto d& dispositivo final: asignacién de perfil de chequeo de postura en base
a dispositivoaigrupaa de usuarios

Cheque del estatus da [a configuracion de sequridad ForliGale y fa vulnerabiidad
del clente, en la ampitud completa de la Security Fabric

KUEVO: Clasificaciones de las calificaciones de sequridad contra los pares

Opcianes de Anlivirus basado en flujo y en proxy para poder elegir enlre proteccion y
desempaiio

Cuarentena da arehivos local {para modelos con almacenamiento)

Czpacidad anfibol usando una basa de datos de reputacién IP corta la comunicacidn
Bolnet & senvideres C&C

Recibe remediaciones dindmicas, (checksums de archivas y URLS maliciosas)
adualzasonss de basas de dalos y reportes de andlisis detallados desde la solucion
de anlis's de archivos de Fortingl, externa. (ForiSandbox)

LAVENTAJA DE FORTINET

Remediacitn de un clic contra arfgenes/destinatines listados ofrece una proleccidn precisa y rdpida canira
amenazasy abusos

Sistema de puntaje de amenazas Gnico correlaciona las amenazas con usuarios pariculares para priorizar las
investigaciones.

Vislas con la amphiud de |2 Security Fabric expanden la visbil) dad més allade una entidad da seguridad Onica,

l tuarl

——permitiéndols a las organizaciones los p f y

Reduciendo la exposicion a riesgos, y reemplazando los pracescs de sequridad
manuales con aulomatizacién, lambién le ayuda a sovenlar los desafios
organizacionales de presupuestos mas estiechas y el hecho de no poseer persenal
calficado.

FortiOS se integra con una gran variedad de servicios AAA para facilitar el contrcl de
2dmision de usuario desde varios purtes de entrada, dando a los usuarios una
evperizncia simplificadz mientras se implemenla una seguridad mejor,

Implementa fcilmente l2 autenticacion de dos factores para el acceso de usuarios y administradores a bajo

casto.

Automaliza la auditoria de cu mplini;to, lo cual lbera recursos de
adminisheacion.
Ejecucién de sequridad de usuarios mavilzs simpkficadaal dislribuiry

actualizar los perfiles de seguridad de losclientes, que se
I proteczidn Gateway, liciimento.

Verifica rdpidamenta el estalus yla coneclividad de sus disposiivos configurados y coneclados dentro de la

accedes a

Security Fabric e idznlifica cualquiar bracha que pudiera dejarlo potencialments en un rissgo mayor.

Apoyado por senvicios de invesligacion de anlvirus probados y validados por la industria

Habilidad para adopfar un marco ATP robusto que llega a los usuarios moviles y las oficinas de sucursal,
deteclando y previtiendo alaques avanzados que pudieran traspasar las barreras lradicionales, al examinaar
archivos desde varios vactores, incluyando archivos cifrados

Evaluacién de Vulnerabilidades

Deleccién 10C

Contralador Inalémbrico

Controlador de Conmutador

Administrador de Interfaz WAN

F’

Vistas de wlnerabilidad de disp final ,' presentan a los chientes
considerados como vulnerables, con detalle.

NUEVO La integracidn del senviclo IOC mueslra datos de deleccién IOC
desde un ForliAnalyzer en la ForfiView ybsmapasdelopobga

Conlrolador inaldmbrico integrado pava'el amplio rango de la;)res_de forma de APs

de Forfinet, incluyendo para Inleriores, exleriores y modelos remolos, sin licencias
adicionales o cargos par componente

Funcionalidad de adminslracién inaldmbrica de clase empresarial, ncluyendo
proteccidn de APs bandid quridad inalambrica, y repord

Soporte de 802.3az en los APs Wil de onda 2

Adminislra FortiAPs basados en la nube, distribuidos

&;ua@ge;onmmmdt]n]egm p'aﬁ los conmutaderes de acceso de?oﬂineﬁ
in feencias adicionales o carges por componente
Soporte de configuracidn GUI mejorado

Soporta el uso de modems 33/4Ga lravés del puerto USB o Forl Extender

El controlador inaldmbrica infegrade en lz consola FortiGate provee una vevdadelé

ldantifica fasiimante hoats vulnerables a vavés de la Securily Fabric,

Los administradores pueden identificar fézilmente hosts sospechosos y
ponerlos en cuarentena répida o automdlicamente.

adminislracion de un solo panel para obtener faclidad de uso y un TCO més bajo.

Expande la sequridad &l nivel da acceso oara detener a las amenazas y prolegera
las terminales enire sl

Les parmite a las organizaciones usar o agregar conecivida;
mientras mantiene el conteol de acceso yla deﬂnmn deuso de uso para esos enlaces
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ASPECTOS SOBRESALIENTES

Operacion
FarllOSproven un amplio sat da herramiantas de haca que la i icacion y la a probl, ae idad y red, sean eleclivas.Las i de estén mas of i que
b a resoluci de il més rdpicas y més precisas.
GARACTERISTICA ASPECTOS SOBRESALIENTES LAVENTAJA DE FORTINET
Configuracién §  Ampliavariedad de herramientas de configuracion — Softwiare de , *  Lahenamienta de configuracion dnica: ForiExplorerle permile a los
dins, Ul Wb Uly CL ol oo
* Faciidad do uso conuna GUI y Wizards inifvos «  Wizards VPN faciitan una configuracian fécil, incluyendo clientes méviles populares
+ Accaso de un solo clic y acciones enlre visores de logs, FortiView y olros galeways VPN de otros proveedores.
lablas de politicas y més = Acceso de un solo clic y acciones Gliles llevan a los administradores a los siguientes
+ Panel de objetos inteligente para la configuracion y edicion de pasos rapida y precisamente para mitigar a las amenazas o resclver los problemas
politicas velozmente
»  NUEVO: Eliquetacion de recursos
Alrhnw Tebgsy . g Logs deallados y reportes fuera do la caja qt;songi N »  Incluye infermacién contexlual profunda, incluyendo Tos detalles cel

esenciales para el cumplimiento, audilorias y propésilos de
diagndstlico

Almacenamiento de logs en tismpo real hacia el ForfAndyzery la
FertiCloud

Saporte del formato de eventos comun (CEF)

Consolidacién del almacenamiento de logs dentro de la Security

Fabric

dispositive de crigen y un fuerte restreo de auditoria
Un editor de reporles GUI ofrece reparles allamente personalizables

La administracion de logs holistice simplifica la configuracién y garanliza
que la informacidn crilica de cada ForliGate sea recoleclada
centraimente y esté disponible para el andlisis. Esto cierra cualquier
brecha en inteligencia.

Herramientas de diagndstico exhaustivas le ayudan a las
organizaciones a remediar rapidamente los problemas e invesfigar
siluaciones anormales

Diagnostics §

'Moniloring §

Polilicas y Control

Un FortiGatele praves un punlo de ejecucidn de politicas valioso en su red, donde usted pueda caniralar su rdfico de redy aplicar tecnologias de sequridad. ConForliOS usled puede 0
es adminlsirado a través de un paradigma da conlrol similar y pueda instalarse fdciimenie an una politica consolidada. Controles de jalar y sollarle permiten crear politicas

da saquridad g Cada servicio ce

f4cilmento, y los atajos de navegacién de un salo diclap

Comandos de ciagndstico CLI rastreador de sesiones y captura

de paquetes para resolver los prablemas de hardware, delsisiema,
ylared

Conjunto de pruebas de hardware enla CLI
Rastreadar GUI de paliticas y enrutamiento

Monitores en tiempa real

Tablero NOC

NUEVO: Notificacion de [0S por empuje mediante la aplicacion
ForliExplorer

finales en

iten poner 0 edilar palilicas, rapidamente.

Vista de tablero NOG le permite mantener la informacion de mision
critica a la vista en todo momento, Widgets interactivos evaden los
finales muertos durante sus invesligaciones manteniendo al andlisis
moviéndose rdpida y fluidamente.

polilicas que ndug

CARACTERISTICA ASPECTOS SOBRESALIENTES LA VENTAJA DE FORTINET
‘ Objetos de Politica * Objetos de direccidn definidos por IP Geogrdfica y FQDN para §  Rango exhaustivo de tipos de objsto que facilitan los requerimientos
\ rastrear inteligentemente IPs dindmicas/Rangos de IP de red dindmicos y granulares de hoy en dia
‘ +  Base de dalos de senvicio de Internet: Basede dalos achualzada
dndmicamente que provee una lista de aplicaciones de nube populares
con su informacién vital que usted puede usar para la configuracién de
polilicas, enrutamiento y configuraciones de balanceo de carga
Identificacién de . Identiﬁpacién y control del acceso de red para distintos lipos de §  Empodera alas organizaciones para agregar seguridad critica a los entomos
dispositivos dispositivos presentes en la red BYOD de hoy en dia al dentiicar y conlilar disposiivos personales
s |dentificacion y administracion de dispositivos mejorada
Inspeccion SSL » Examina efectivamente el lréfico cifrado SSL con varios controlesde  §  |denifica y blogusa amenazas escondidas dentro del trafico cifrado si
seguridad, tales y como AV y DLP impactar significativamente en el desempafio
+  Inspeccién SSL de alto desemperio con procesadores de contenido
»  Base de daros da silics con buena reputacion, para las excapciones
Acciones +  Implementa politicas de seguridad que usan una combinacién de §  Politica de configuracién flexible usando elementos identificados

abjetos de origen, IPs, usuarios y/o dispositivos

Notificacionas altamente personalizables son enviadas cuando las actividades

de los usuarios no estan permitidas

Pone en cuarentena a los Usuarios/Alacantes de forma manual o avlomdtica

Direcciona a los Forticlient registrados hacia la cuarentena de host

adicionales y notificaciones de usuarios activos asisten a la

seguridad de las organizaciones, mientras robustas
caracteristicas de cuar,
las amenazas

il R G
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ASPECTOS SOBRESALIENTES

Seguridad

Los laboratorios FortiGuard proveenlos servicios de seguridad lideres de la industriay la inteligencia de amenazas entregada a través
de las soluciones Fortinet. FortiOS administra el amplio rango de servicios FortiGuard disponibles para la plataforma FortiGate,
incluyendo control de aplicaciones, prevencion de intrusiones, filtrado web, antivirus, proteccion contra amenazas avanzadas,
inspeccion SSL y seguridad mévil. Licencias de servicio estan disponibles a la carta o en un bundle efectivo en relacién con el costo
para obtener un despliegue de flexibilidad maxima.

NSSE

Efectividad de seguridad lider en la industria

Las soluciones Fortinet estan validadas consistentemente para una seguridad lider en
la industria en las pruebas de la industria hechas por los laboratorios NSS para IPS y
el control de aplicaciones, por Virus Bulletin en la comparativa VB100 de pruebas de
la industria para antimalware y por AV Comparatives.

« Firewall de Préxima Generacion recomendado con una calificacion de
seguridad casi perfecta, 99.47%. (Prueba de NGFW realizada por los
laboratorios NSS en el 2017 para el FortiGate 600D y 3200D)

+ Sistema de Prevencién de Brechas Recomendado con una deteccién en
general del 99%. (Prueba de Sistemas de Prevencion de Brechas realizada por
los laboratorios NSS en el 2017 para el FortiGate con FortiSandbox)

» Gateway de Seguridad para Centro de Datos Recomendado con una
efectividad de seguridad del 97.87%y 97.97%. (Prueba para Gateway de
Seguridad para Centro de Datos realizada por los laboratorios NSS en el 2017
con los FortiGate 7060E y3000D)

+ |PS de Préxima Generacién recomendado con una efectividad de seguridad en
general del 99.71%. (Prueba de IPS de Préxima Generacién realizada por los
laboratorios NSS en el 2017 con el FortiGate 600D)

+ Firewalls de red certificados por ICSA, IPS de red, IPsec, VPN SSL-TLS yantivirus

L@Iabs
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CARACTERISTICA ASPECTOS PRINCIPALES LAVENTAJA DE FORTINET
Anti-Malware §  Opdones de Artivirus basado en fujo y basado en proxy para poder elegir enlre * Soportado por senicios dei 16 da Anlivirus probados y validados po [a industia
praleceidny desempeiio ' Habiidad para edoptar un mwo ATP rcbust> que acanza alos usuarios mévles y as
»  Capacidad anti-bol usando una base de dalos de repulacion IP que finaliza la comuncaddn oficinas dos que podria evilar las
boine! asenidores CAC delensas vadiconalesal nramna: los archivos prmen-emas da varios veclores, induyendo
*  Recibaremediacién dindrica. (checkeum da arctivos maliciosos y URLS) Actualizaciones de arhivos cirados
base de datos y reportes de andlsis delalados provenientes dala solucion de andlis's de
achivos de Fortinet, externa (ForiSandbor)
. NUEVD Proteccidn de Brola da Virus como una ¢apa adicionala de proleccidn proactiva que
se dirige & malware nuzvo; comparacidn y detecc:én de amenazas usando una base de
dalos de checksums en tiempa real de FortiGuard
' NUEYO El Dasarme y R on de ido (COR| remuave & ido que puede
ser victima de un exploit antes de qua Ieaue alos usuarios
IPSyDoS §  Firmas requiares y basadss en velocicad, soportadas por poleccion de cero v Calidad da protecdion probada con e pramio’ Recomendado por NSS' por una coberturay

Conirol derAchad;nes -

Filtrado Web

Dalecta y actia conlra el rdfico en base a aph

dis ¢ investigaciin para una efectiva implamantacidn da IPS
Una preteccidn e DoS inlgrada la dafiende conira las conducias de réfico anormales
Referencia CVE para firmas de IPS

.

usa dalared

Cenlrol dllzmente granudar sotve apfeaciones de nube populares, tales como SalesFoica,
(Goagle Decs y Dropbor

Sclugin de fitrado URL da dase empman.l que Incluye cuolas, anulaciongs por usuario,
bisqueda segura parente y ignto de logs de palabras clave
ingresadas en un motor de busqueda

Cobertura superior con calificaciones de UAL de mds de 70 lenguajes e idantifica stios
redirigidos {en cache y raducidos)

provee isibilidad sobre el

una relacion coslo/desempena suparior

Se adepta a las necesidades de la empresa con caraclerislicas do IPS y capacidades NGIPS camplelas
12l y como visib¥dad cantedual

Soporta varios requerimientos de despliegueda red, 1al y como &l modo de sniller

“Y es complatamante compalible con &l ForliBidge Actvo-Pasivo o los pueros de bypass integrados

para un modelo seleccianado
Cobertura suparior, incluyendo tanto aplicadones de escalorio como miles,
permitiendo una mefor adminiskacida de las polificas de acceso de red.

Aplicainspecdones da agbcacin mds profundad para obiener mejor conlrol y visitifidad mienlras més empeesas
confian en los sendcios de nube pubkica

Capacidades de evasidn anti-proxy muliicapa con control de aplcaciones e IPS integrados le permilen 2 l2s
organizaciones implementar conlroles de uso web estriclos

I
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ASPECTOS SOBRESALIENTES

CARACTERISTICA ASPECTOS SOBRESALIENTES LAVENTAJA DEFORTINET
Firewall §  Firewall de alto desemperio con dispositivo empoderado por SPU + Elmejor dispositivo de Firewall de la industria con un radio de coslo-desemperio
»  Administrador de politicas facil de usar con opcines de Vista de superior
seccion Unica o Global
» NGFW con modo basado en politicas
VPN § Eak;clerisllc;as da clase emp?esarial (inicas para varios * Eldesemperio inig'uzllable del FortiGale para las VPN le Pe’qgl% a(xj las
; M organizaciones establecer comunicaciones sequras y privacidad de
lipos ds configuracién de VFN datos entre multiples redes y hosls al aprovechar procesadores de
* Wizards de VPN SSLelPsec sequridad a la medida (SPUs) para acelerar el cifrado y el descifrado
»  NUEVO: VPN de un solo clic asistida por la nube del tréfico de red
DLP §  Moniloree el tréfico de red y no permila que [a informacidn sensivle + Prevenga que la informacion sensble deje la red, faciimente y
deje la red al comparar contra definiciones de formalo de archivo y de forma efecliva en relacidn al costo
contenido
+  LaHerramienta de Marca de Agua FortiExplorerle permite a los
organizadores aplicar el marcado de documentos para DLP
Filtrado de Email §  Fillros de spam allamente efectivos multicapa con bajos falsos positivos ~ §  Solucidn antispam eficiente en relacion con el costo para las arganizaciones pequeias o
o las oficinas sin que se requiera invertir en un sistema adicional
Redes

Con FortiOS usted puede administrar sus redes y su seguridad en un OS nativo consistente en el FortiGate. FortiOS entrega un amplio
rango de capacidades de red, incluyendo un enrutamiento exhaustivo, NAT,conmutacién, Wi-Fi, WAN, balanceo de carga,y alta
disponibilidad, haciendo al FortiGate una eleccién popular para las organizaciones que quieren consolidar sus funciones de redes y

seguridad.

SD WAN

Load Balancing Aigorhen

voume [N souover  Source Destiation 1P Source 1P

El SD-WANde FortiGate integra capacidades de WAN de
préxima generacién y seguridad en una tnica solucion de
borde WANmulti-camino. Un SD-WAN seguro detecta a las
aplicaciones en los dispositivos de borde y mantiene el
desempeiio de las aplicaciones alto con una automatizacion
de controlador de camino WAN integrada. Con un NGFW,
integrado, es més facil permitir el acceso de Internet directo y
continta manteniendo una postura de seguridad alta con una
complejidad reducida.

Servions
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CARACTERISTICA ASPECTOS SOBRESALIENTES LA VENTAJA DE FORTINET

Enrutamiento / NAT +  Soporte de prolocolos de enrutamiento exhaustivos y NAT §  Caracterislicas de enrutamiento de alto rango que cumplen con los
+ Redireccion de trafico con soporte de ICAPy WCCP requerimienlos de resistencia de red de carriers y empresas

L2 / Conmulacién *  Habilidad para elaborar conmuladores de software o emular §  Configuraciones de interfaz flexitles ofrecen varias posibilidades de

conmitadores VLAN a partir de las interfaces

+  Soporta puerlos SPAN y agregacidn de puertos con miltiples interfaces

»  |mplementa modos de control de admision en las inlerfaces tales y
como 802.1x o el poral captivo

+  WiFi exhauslivo y opciones de configuracion de interfaz WAN

*  Soporte de VXLAN

»  NEW: Soporte de VLAN EMAC

configuracién que se adaptan meor a los requerimientos de red de
una organizacion mieniras proveen seguridad de acceso opcional

_,  TOS R e,

+  Elmodo de snilfer permite el moniloreo de las amenazas y §
el uso, en relacion con las aclividades de red, fuera de
linea

Inspeccion fuera de linea

L) ’i P

\J/A"Y-A

El modo fuera de Iinea provee flexibilidad cuando se despliega en redes crilicas
existenles, donde una solucion de seguridad en linea aln no es apropfada

000000890

www.fortinet.com
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CARAGTERISTICA
SDWAN

Alta Disponibilidad

P&

Proxy Explicito N

Servicios de Red Esenciales

Desempeiio

ASPECTOS SOBRESALIENTES

§

§

Conirol de camino WAN inleligente con la habilidad de dirigir el tréfico entre

los enlaces WAN basado en aplicaciones y usuarios/grupos de usuarios
(mas da 3,000)

Mide las Iransacciones de las aplicaciones tal y como fa latencia, djitier y la
percida de paquetes, més una conmutacidn por error automética, integrada,
para determinar los eaminos preferidos y mantener un desemperio de
aglicaciones, 6ptimo, para las aplicaciones criticas del negocio

Usa QoS, Modelado de tréfico y enrulamiento de polilicas para la administracion
del ancho de banda

Permite VPN IPSEC para los enlaces WAN y saca venlzja del desemperio de
VPN més alto de la industria y una alta escalabilidad de tine|

Optimizacién WAN de par a par y usuaro remoto y tecnologias de

elmacenamiento en memoria cache de byte

7Sopone para VARP estandar de lainduslriay varias sluciones
propietarias con la habilidad de combinar més de una solucién de alta
disponibilidad en una configuracién Unica

Soporte IPv5 exhaustivo para enrutamiento, NAT, politicas de ]
sequridad y més

LAVENTAJA DE FORTINET

Amplia cobertura de la visibilidad de apliaciones y clasificacion de primer paquete para
una eficienle adopeion de SD-WAN

NGFW y SD-WAN integrados en el mismo disposiliva reducen ain més el TCO y la
complejidad

La automatizacién del conirolador de camino WAN continua proveyendoun allo
desempeio de aplicaciones

El desempeiio de VPN IPSEC mds ako dela industria

Despliegue de cero loques para un SD-WAN de Borde

Qfertas de alta disponitilidad flexibles le permiten a las arganizaciones elegir
las soluciones més adecuadas en base a los enlornos de redy los
requerimientos de SLA

chjones de modo de eparacion proveen flexibilidad cuando se despliegan en
redes exislenles o nuevas, reduciendo los requerimientos de cambio de red

HTTP y HTTPS explicitos, FTP sobre HTTP. o uso de proxy SOCKS del réfico
1Pv4 e IPVG en una o mas interfaces

Proxy web ransparente

Una amplia variedad de senvicios de red tales y como DHCP, servidor
DNS, sewvidor NTP, etc.

Soporte de Plataforma

Un proxy web explicilo de clase empresarial, infegrado, provee dlusode
pons HTTPy HTTPScon los beneficios agregades dela seguridad
UTMy la identidad de usuaria

Capacidades integradas, listas para usarse, les permien a las
organizaclenes proveer rapidamente los serviclos de red necesarios a
las ferminales internas o integrarse con otros dispositivos de red

Flexibilidad de Despliegue Suprema

Los dispositivos FortiGate entregan hasta 5 veces el
desempeiio de firewall de proxima generacién y 10
veces el desemperio de firewall que las plataformas con
precios equivalentes de otros provesdores. Los allos
niveles de desempeiioen el ForliGate estdn basados en
una arquitectura de Procesamiento de Camino Paralelo
en el FortiOS que aprovecha el desempeiio, los
motores de seguridad oplimizados, y los procesadores
de red y contenido desarrollados a la medida. Por lo
tanto, el FortiGate ha alcanzado el mejor resullado en
el valor de costo por desemperio en Mbps.

Proleja su red entera adentro y afuera a través de una eslrategia de
segmentacion de red dirigida por politicas haciendo uso de la solucién
Fortinet. Es facil desplegar Firewall optimizados por segmento, aprovechando
el amplio rango de plataformas ForliGatey la flexibilidad del FortiOS para
proteger los segmentos de red internos, el perimetro de red, las ubicaciones
distribuidas, las nubes publicas y privadas y el centro de datos — asegurando
que usted tenga la mezcla correcta de capacidades y desemperio para cada
modo de despliegue

CARACGTERISTICA ASPECTOS SOBRESALIENTES LA VENTAJADE FORTINET
Dispositivo Fisico (+SPU) v Infegracién con arquilecturas da hardware propietario que incluye «  Unalnlegracién de Software y Hardware superior, asequra el uso més ptimo de
compenentes de aceleracion (SPU]y procesadores mulii-ndcleo los camponentes de hardware, proveyanda la mejor relacién costo-desempeiio
para los clientes
Sistemas Virtuales *  Dominios Virluales (VDOMs):Componentes de ForiOS virtualizadospara '+ Ofrece a los MSSPsy a las organizaciones grandasla habiidad de ejecular
miltiples sistemas 13gicos en un dispasitive virtual Gnico o un dispositiva fisico inslancias separadas de ForiiOS para un enloma multidnauiline
+ Opsiones de VDOM Proxyy basadas en fljo para simglficar las configuraciones o para consolidar varias gateways de seguridad para obtener un TGO menor
del perfil de seguridad
» NUEVO: Perfiles de Seguridad Globales
Hipervisor *  Soporte para plataformas de hipenvisor populares, incluyendo vSphere de »  Una administracién y caracteristicas consistentes enlre los dispositivos fisicos y

Vhware, Cilrix y Xen de fuante abierta, KVM, e Hiper-V de MS

virugles reduce el costo de adminisiracion y simplifica los desplieques

sus siglas en inglés) y Microsoft Azure

=RATINET

Soporle de sewvicios de nuba plblica: Servicios Web de Amazon (AWS por

Una administracion y caracterfsticas consistentes entre plataformas locales y en la
nuba reduca el costo de administracitn y simplifica los desgliegues

&
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ESPECIFICACIONES
Security Fabric

INTEGRACION.DEL SISTEMA

Moniloreo del Sistema SNMP:

- Soporte da SNMP vi yv2c |

- Laimplementacion de SNMP v incluye el soporte para consultas, trampas, autenticacidn y privacidad
- Trampas SNMP brindan alertas de eventos como un disco lleno de logs o un virus delectado

Moniloreo de Tréfico:
- sFlow version 5 y Netflow V9.0
" Almacenamiento de logs exlemo:
- Syslog
- $yslog confiable (Perfil RAW) basado en el RFC 3195
- Tendencias Web compaible con WELF
El acosislema da tecnologia abarca a los socios lideres en los mercados de la Adminisiracién de Firewall y
Riesgo de Red, SON y Virualizacin, Administracién de la seguridad de la informacidn y los evenlos (SIEM
por sus siglas en inglés), Integracidn de Sistemas, Pruebas y Entrenamiento y Redes Inalambricas

Integracién Nativa con FortiSandbox, FartiSandoox en la nuba, FortiMail, FortiMailen la nube, FortiCache,y FortiWed
Almacenamiento de lags de La Security Fabric
- Configuraciones de ForliAnalyzer para el eimacenamiento de logs sincronizado enlre FortiGales
- Intercambio de Datos (informacion lal y como etiquelas de aclivos de topologia y dispositives) con un
FortiAnalyzer

il ADMINISTRACION Y PROVISIONAMIENTO CENTRAL

Saporte de Adminislracidn Central:FortiManager, Servicio FortiCloud alojado en la nube, APIs de senvicios Web
Despliegue répido de: Wizards de instalacién, Aulo instalacién de USB, ejecucién de secuencias de cddigo,
local y remota

INTEGRACION.DE NUBE Y SON

Integracidn con Openstack, NSX de VMWare, y Ia infraestructura ACI de Cisco

VISIBILIDAD

Visualizador Interactivo y Grafico para el usuario, dispositive, red y actividades de seguridad (FortiView):

-Una variedad de consolas GUI muestran el estatus actual e histdrico usando diferentas perspectivas
lales y como ‘origenes’, 'destinos’, interfaces', aplicaciones’, 'amenazas’, efc.

- Mapa de Amenazas y VPN

- Opciones de Vista de Datos: Tabla, gréfico de butbuja 0 mapa mundial si es aplicable

- Visla de Resultados de andlisis de archivolsancbox (Integracion con FortiSandbox requerida)

- Vigta de Vulneratilidad de Dispositivas Finales (Integracibn con FortiClignt requerida)

- Indicacidn de sesionas aceleradas en la Cansola FortView todas las sesiones'

- Biisqueda WHOIS para Direcciones IP Publicas dentro da FortiViewy las tablas de logs

Visores de topologia fisica y 16gica que ilusiran:

- la ubicacidn de hosts dentro de la red del Security Fabric

- acceso & cuarentena de un solo clic, prahibicién de IP o acceso detallado  la informacidn contextual de los
dispositivos

- conexiones enlre las entidades del security fabric

- informacion relacionada el SD-WAN tal y como el uso de enlace

Vistas de dalos agregados con FortiGates descendentes dentro de una Securily Fabric
- presentado en FortiView, mapas de lopologia y monitores

AUTOMATIZACION

Define automatizaciones denlro de la Security Fabric usando una configuracion simple de if-then
Ponga en auarentana hos!s remekas, aulomaScamente, en 13 eapa daaccesq, con ForiAP y'b ForiSwiich, o ForfClienl a iavés EMS

AUTENTICACION AUTORIZACION Y. CONTABILIDAD (AAA POR SUS SIGLAS EN INGLES)

Base de dalos de usuario local y soporte de servicio de autenticacin de senvicio remato: LDAP, Radius y
TACACS+, autenticacion de dos faclores )

Inkio de Sesi6n Simpla: tegracion con &l AD de Windows el servidor Microsolt Exchange, el eDirackory deNovell,
FortiClient, El Agente e Senvidor Citrix y ds Teeming), Radius (mensaje de conlabilidad), POPY/POP3S, acczso a usuaio
(802.1¢, autenticacion por partal caplivo)

PKly certificados: certificados X.509, s;oponé d;a SCEP Creacion de Solicitud de Firma de CellifiC;d;
(GSR, aulo renovacidn de cerlificados antes de que expiren, soporle de OCSP

Senvidor de Token, Integrado, que provisiona y adminislia lokens fisicos, SMS yde Contrasedia de Una Sola
Vez (OTP por sus siglas én inglés) Suave

CALIFICACION DE CUMPLIMIENTO Y SEGURIDAD

Ejocuta wna sare de cequsos de cumplmiznto de la configuradida dal sislema y dalogs parid © bajo demand:
* Califcacitn do Secuity Fabri: au6la los denlro 68 1a Secuity Fabiic contialas mejoves prdcicas, provee

resultados y recomendaciones, luega les peemite a los usuarios aplicas 14simenta remadios para Cerkos ilems

Administra el cumplimiento de los disposilivos de red a travs de soffware de cliente:

- Gheaueo de poslura: Hace cumelir Ia instalacién de software de cliente y las configuraciones deseadas

de acuardo con el lipo de dispositivo/grupo ylo usuario/grupo de usuario y/o ubicaciones (IPs)
- Pone en Cuarentena a los clientes si se llega al umbral de nivel de vulnerabilidad

PROTECCION CONTRAAMENAZAS AVANZADAS(ATP

Andlisis de archivos basado en la nube, exlerno, o inlegracion local (OS de sandbox):

- Envio de archivos {con la seleccion de seleccionar lipos)

- Recepcidn de reporles de anélisis de archivos

- Recepeidn de actvalizaciones de firmas dindmicas de un sistema de andlisis de archivos (checksum daarchvos y base de
dalo de URLs maliciosas)

EVALUACIONIDE VULNERABILIDADES

Muestra una lista de hosts vulnerables y sus vulnerabilidades alravés de telemetria con FortiCliant

DETECCION DE 10C

Muestra una lista de hosts comprometidos a través de la informacin proveida por un ForfiAnalyzer

GONTROLADOR INALAMBRICO

Administra y provisiona las configuraciones para Punlos de Acceso Ligeros o Conmuladores locales y remotos (modelos
 elecsnados

Configure les métodos de acceso y autenticacion para los SSI0s y VLANs, soporta un portal activo

integrado o externo, 802.1x y laves precompartidas
"Mﬁlliples PSK para WPA Personal

Sequridad WiFi: Supresidn de AP bandido, IDS inaldmbrico

‘Soporte de tapologia inalémbrica: Roaming répido, balancea de carga de AP, Malla Inaldmbrica y Bridging

Conmutacién par error conlrolada enlre los controladores inaldmbricos

CONTROLADOR DE CONMUTADOR

Extiende el control de acceso y la sequridad a los dispositivos cableados 2l administear los
_ conmuladores Fortinet (FortSwilch) a lravés de una comunicacion tpo CAPWAP.

Habilidad para configurar las caractersficas de puerlo da conmulador L2l y como PoE y [a asignacién de VLAN desde la GUI

ADMINISTRADOR DE INTERFAZ WAN

 Soporta médems WAN inaldmbricos USB 3Gi4G

Operacion

Acceso de Administracidn: HTTPS @ iravés de un navegador Vleb, SSH, teinet y consola

l—:ortiExplorer:
- Cliente de administracion en las plataformas 10S

- Facilidad de uso al ulilizar coneclividad USB

- Provee nolificacin mévil (como parte de la caracterfstica de autometizacion)
Almacén de Caracteristicas: Cambie las visualizaciones de los compenentes de GUI
Cree efiquetas (en base a miliiples calegorias definidas por el administrador| para separar y calegorizar
 objetos de red, interfaces y dispositivos
Configuracidn de GUL:

- Acceso de 'Un solo clic” que transfiere répidamente a los adninistradores a los paneles del siguiente paso
- Selectores de avjetos dindmicos y consullas de bisqueda prediciivas

Soparte del lenguaje de administracion de |2 Interfaz de Usuario web: Inglés, Esparial, Francés, Portugués,
Japonés, Chino Simplificado, Chin Tradicional y Coreano

ALMACENAMIENTO DELOGS Y REPORTES

Soporte de inraestruclura de elmacenamiento de logs: Memoria y aimacenamiento local (si se
encuentra disponible), maltiples servidores syslog, miliples FarliAnalyzers, servidores de
Tendencias Web, Senvicio d FortiCloud zlojado -
Almacenamiento de lofs confiable, haciendo uso de la opeén TCP (RFC 3185)
Almacenamienlo de logs cirado e integfidad de logs con un ForAnalyzer
Carga de loles de logs programada o almacenamiento de logs en tiempo real
“Tilico de Togs delallado: enviado, sesianes Violadas, lra/cq lical, paquetes invaidos

Logs de evenlos, exhaustivos:auditorias de los sistemas y la actividad de los administradares,
enrulamiento y rades, VPN, aulenticaciones de usuario, evenlos relacionados al WIFi

 Opcidn de formalo del tréfico de logs, breve
Envia logs a los senvidores syslog en Formato de Evenlo Corrdn (CEF)

Opcidn de resolucion de nombres para IPs y puertos de servicio

Comandos CLI de diagnastico, trazador de sesiones y caplura de paqueles para resolver problemas de

| hajgwa@‘ srlsmimaﬂy @d. = _

Trazador GUI de peliticas ¥y enrulamiento
Trazador CLI del flujo ce paqueles —

www.fortinet.com
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ESPECIFICACIONES

' Conjunio de pruebas de hardware en la CLI

MONITOREO
Monilores Gralicos: Sistema en tiempo real, servicio de red y visores del eslatus de los usuarios
Dashboard: widgets y disedo personzlizados

Politica y Control

OBJETOS DE POLITICA
Objetos de politica: predefinidos, personalizados, ag rupacidn de objetos, etiquetado y caloreado
Objetos da direccién: subred, IP, rango de IPs, GeolP (Geografiz), FQDN -

Servicio de Base de Datos de Inferne!: Base de datos aclualizada autométicamente que proves una lista de
zplicaciones de nube populares con su informacién vital, que puede ser usada para la configuracion de
polilicas, enrutamiento y configuraciones de balanceo de carga de enlace.

|DENTIFICACION DE DISPOSITIVO

Ianifcacia de Dispostivo: Creaciéa d2 huslis digtales da dispostho y OF, chasiicac ifcay seporde da i9sa0idn da mventano
‘Separte de aplicacion y bypass de Ia aulenticacién MAC

Inspecciona la opeién de trafico cifrado SSL para el IPS, el control de aplisaciones, el antivirus, el filrado weby el DLP
“Mirraring de MITM SSL DLP

Ogpciones de Método de Inspeccién ssL: Inspeccion de certificado SSL o inspeceidn de SSL completa
Exceptuacion de inspeccidn SSL po; base de dalos de reputacidn del sifio, categorias wab y/o direcciones de

poliica

Nolificaciones de usuario: mensaje de reemplazo personalizable para bloguear sitios y archivos adjuntos
Insercidn de banner superior de explorador web (Forfinel Bar): muesica las violaciones del control de
aplicaciones, el cumplimiento d! conlrol de dispasitivos finales, fa cuota de exploracién web, etc.
Cuarantena de usuarios:

- Manualmente asignada con una duracion personalizable o perpelua

- Automéficamente cuando es desencadenada por una firma IPS viclada

Seguridad

ANTI-MALWARE
Blogueo de IP de senvidor Betnet con una base de datos de reputacion IP global
Seleccidn del lipo de base de dalos de Antivirus (en modelos seleccionados)

Consulta de Base de Dates de Prevencidn de Brole de Virus: usa una base de datos de checksums en
liempo real de las nuevas amenazas detectadas antes de que las firmas de Antivirus estén disponibles
Ogcidn de Desarme y Reconstruccion da contenido:

- Un motar de Anlivirus remueve todo el contenida activo en liempa real antes de pasarlo al usuario

- Envia el archivo original a un sandbox para un analisis adicionzl, ser pueslo en cuarentana o descariado
Qgpcion de Antivirus basada en flujo o basada en proxy:

- Soporte pata protocelos populares: web, correo y FTP

- Escanea el trdfico cifrado coninspeccion SSL

Optién para Iratar los sjecutables de Windows en archivos de email adjuntos como virus

Cuarentena de archivos (almacenamiento lacal raquerido)

Merar 88 [PS: més da 7,000 frmas actualizadas, daleockin da anomalla de prolocclo, detectidn basada en velockdad, fimas
personalizadas, maruales, achs thackn da fimas por tirdn o empuje, integracién con la enddopedia d

Acciones de IPS: Por defeclo. monitor, bloquaar, resetear, ° bdnel en cuarentena P de'alacanles,e P
de Victimas, interfaz de entrada) cen tiempo de expiracién

Seleceién Basada en Fillwo; Severidad, odjetivo, 0s, iﬁliiéradéﬁ')"forproiobolor

Qocion de almacenamiento de logs de paqueles
Excepciones de IPs de fimas de IPS especificas

Proleccicn DOS |Pvd @ IPVE basada en velocidad (disponthe én la ," de modakos) con configuracion de umbral convala
d Syn TOP, escdneda ds pugrios TCPUDP/SCTP, barrdo ICVP, inundzcifn da sesiones TCPAIDPSCTPICLP (orlgendastng)

“Modo de Snilfer I0S ==
Bypass activo con interfaces de bypass (modelos seleccionados) y ForiBridge

F:ERTINET

CONTROL DE APLICACIONES

Delecta miles de aplicaciones en 8 categorias: Negocios, Nube IT, Colabaracion, Emall, Juegos, Interés
General, Mévi, Sewvicio de Red, P2P, Proxy, Acceso Remoto, Medios Sociales, Almacenamiento/Respaldo,
 Actualizaciones, Video! Audio, VoIP, Chat Web e Indusfrial

Scporle e firmas, personalizables, de aplicaciones

Soporla fa deteccion de Iréfico usando el protocolo HTTPI27y e cap;z de?ﬂoquear el tréfico QUIC
de modo que el navegador autométicamente relrocede aHTTP2 + TLS 1.2

Anulaciones basadas en filtra por: conducla, caleqoria, nopularifad, lecnoloaia, rigsco. proveedor ylo gologglg'
Acciones: Pernite, bloguea, resetea sesidn (solo por CLI), solo menitor
Inspeccion SSH

" Control de aplicaciones, profunda, a través de servicios de nub2 publica tales como SalesForce, Google Dcc:y
Dropbox

FILTRADO WEB
Soparle de moda da inspeccién de filrado web: Basado en procy, basado en flujo y DNS Fillrado
web manualmente definico basado en URL, contenido web y encabezado MIME

Fillrado web dinémico con una base de dalos de calegorizacién en tiempo real basada en la nube: B
- Mds de 250millones de URLs clasificadas en 78 calegorias,en70lenguajes

’ Cumglimiento de busqueda sequra:inserta transparentemente el pardmetro de Bisqueda Sequra a las
_cansultas. Soporta Google, Yahoo!, Bingy Yandex, Fillro de Educacién YouTube dofinible
Prevencion de evasién Proxy: Bloquea de categoria de silios pioxy, clasifica URLS por domirio y diraccién IP,
bloquea redirecciones provenientes de sitios cache y de traslacién, bloqueo de aplicaciones de evasion de
_proxy (control de aplicacianes),blaqueo de compartamiento proxy (IPS)
Filtrado Web de categoris leceles y anulacidn de clasificacion de calegorias
Anulacisn da pefl da flvado web: Le pernits & advnsirador asigaar
Saporia lista negras exlemnas o
Reslringe el acceso a solamente las Cuentas de Google Corperativo

Caracteristicas adicionales ofrecidas por el filrada web basado en proxy:

- Fillro de Java Applet, ActiveX y/o cookie

- Bloguea e} POST de HTTP

- Almacena logs de pelabras clave de bisqueda

- Clasifica imdgenes por URL

- Bloquea las redirecciones KTTP por clasificacion

- Exceplia el escaneo de conexiones ciffadas en ciertas categorias, por privacidad
- Cuola de navegacidn web por calegorias

Modos de Operacidn: NAT/roule y lransparente (puente]
Horarios: una vez, recurrenie

Auxiliares de Sesidn (Session Helpers) y ALGs: DCE/RPC, DNS-TCP, DNS-UOP, FTP, H.245 1, H245 0,
H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS (Oracle)

Soparte e trdfico VoIP: SIP/H.323 /SCCP NAT transversal, creacion de agujeros RTP de aguja

Soporte qg tipo de protocolo; SCTP, TCP, UDP, ICMP e IP

Politicas basadas en Usuarioy Dispositive )

Adminisiracion de polilicas: Vista de administracidn de secciones o da la polflica global

" Modo de politica de NGFW: configura politicas con aplicacines y URLs como objetos

Portal do VPN SSL personializable: temas de color, diseiio, marcadores, herramientas de conexidn, descarga de cliente
Soporle de reino VPN SSL: permite multiples inicios de sesién SSL VPN personalizables
asociados con grupos de usuarios (caminos URL, diseio) )
Marcadotes de inicio de sesion Uni a inicios de sesidn orevios o adelinidas para acceder a los recursos
Administracién de marcadores personales: les permite alos adminisiradores ver y mantener marcadores de cliente remoto
Limila el niimero de usuarios concurrentes del portal SSL o
Un tnica inicio de sasién por opciones de u@: Previene los insios de sesién concurrentes usando el mismo nombre da usuario
Modo Wab da VPN SSL: Para clientes remalos equipados solamente ¢on un navegador Web y soporte de
 Aplicaciones Web, tales y come HTTP/HTTPS Proxy, FTP, Telnet, SMBICIFS, SSH, VNG, RDP y Citix
Modo de Tinel VPNISSl: pae compmdovpmmolas que eeculan unz variedad de apficaciones de dlienle y senidor, el iente de VPN 85U

000rta MAC OSX. Ui wdows Vista y islemas operalmos Winddws d

dilerenies perfles a miliples usuanios'qupos da usuario1P3

icio de sesion Unico: rel prade

Modo de envio de puerlo VPN SSL: usa un Applet de Java que escucha en los puerlos loceles en la
computadora del usuario, Cuando este recibe datos desde ura aplicacion de cliente, el mdulo de envio
del puerto cilray envia los datos al dispositivo VPN SSL, el cual entonces envia el Iréfico al servidor de

. aplicacifn. — Tg— .
Chequeo de integridad de Host y chequeo de 08 (soko para las terminales windows) anlerier a las conexiones en medo (inel
SSL Chequeo de Hostpor MACy porpartal y
_ Opcion da limpieza de cache justo antes de que Ia sesién de VPN SSL farming
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Ogcidn de escrilario virtual para aislar 2 sasién de VPN SSL del enoino de escrlario de la computadora del cliente
VPN IPses:
- Saporte de par remoto: Clienles de marcado que cumplen con IPsec, pares con DNS de IP estéticaidindmica
- Niétodo de Autenticacidn: Certificado, llave precompartida
- Modo de Fase 1 IPsec: Modos agresivo y principal (proteccin de ID)
- Opeiones de aceptacidn de par: Cualquier ID, un ID especifca, unlD en un grupo de usuario de marcado
- Soporte de IKEv1 e IKEv2 (RFC4306)
- Soporte de configuracin de modo IKE (como senvidor o cliente), DHGP sobre IPsec
- Gifrado d2 propuesta de Fase 1/Fase 2: DES, 3DES, AES128, AES192 y AES256
- Autenticacién de propuesta de Fase 1/Fase 2: MDS, SHA1, SHA256, SHA384 y SHAS12
- Soporte del grupo Diffie-Hellman de Fase 1/Fase2:1,2,5y 14
- Soporte de XAuth como modo de cliente o servidor
- XAuth para usuarios de marcacion: Opcidn de tipo de servidor (PAP, CHAP, Auto), opcidn de NAT Transversal
- Expiracién de llave de cifrado IKE Configurable, frecuencia de keap-alive de NAT lransversal
- Deteccidn de par muerto
- Deteccidn de repelicion
- Keep-alive de clave automética para el SA de fase 2
Wizard de configuracién IPsec para la lerminacién con populares disposilives de terceros

VPN de un clic asistida porla nube: VPN de estrella féciimente configurable para multiples sitios de
FortiGate con la ayuda de un portal de nube

“Modos de despliegue de VPN IPsec: Galeway-a-galeway, estrelia,  malla complela {inel redundante,
terminacién VPN en modo transparente

Opdones de Configuracion de VPN IPsec: basado enrlas o  basado enpoliticas

Monitore VPN: Vea y administee las conexiones de VPN IPsec y SSL, actuales, detalladamente

Ofras VPN Soportadas: cliente L2TP (en modelos seleccionados) y modo de servidor, L2TP
sobre IPsec, PPTP, GRE sobre PEG

I £l modo de inspaccién de fillrado web soporta: basado en proxy, basado en flujo y DNS
Fillro de Mensaje DLP:
- Protacolos soportados: HTTP-POST, SMTP, POP3, IMAP, MAPI y NNTP
- Acciones: Solo almacenar logs, bloquear ylo poner en cuarentena a unusuarioP/Interfaz
- Filito predeiinido: Nimero de tarjeta de crédilo, ID de Seguridad Sacial
Fillro de Archivo DLP:
- Protocolos Soportadas: HTTP-POST, HTTP=-GET, SMTP, POP3, IMAP, MAPI, FTP,NNTP
- Opeiones de Filtro: tamatio, tipo de archivo, marca de agua, contenido, si se encuentra encriptado ¢ no
Marcado de agua DLP: Permite filicar los archivos que pasa a lravés de la unidad ForliGate y contiena un
identificador corporativo {una cadena de texto) y un nivel de sensibilidad (Critico, Privado y Advertencia]
escandido en la marca de agua. Soporia las herramientas de marcado de agua gratis de Windows y Linux
Toma de hueli2 digital DLP: Genera una huella digilal de checksum a parlir de los archivos iniercetados y la
compara con aquellas en |a base de datos de huella digital

Archivado DLP: Registra el contenido complelo del trdfico de email, FTP IM, NNTP, yWeb

FILTRADO DE EVAIL
Soparte de protacolos de correo: IMAP(S), POP3(S), y SMTP(S]
Consulta de base de dafos Anti-Spam: chequeo de direccion IP, chequeo URLy checksum de email

Filtrade de Spam Local: Bisqueda de HELO DNS, chequeo DNS del email de reforno y Lista Negralalanca

Redes
ENRUTAMIENTO/NAT

Enrutamiento estético y por politicas

Protocolos de enrutamiento dinémica: RIPY1 y v2, OSPF v2y v3, 181, BGP4
Enutamiento de contenide: WCCP e ICAP

Configuracion NAT: Basado en polficas y Ia tabla NAT central

Seports da NAT: NATE4, NAT46, NAT estaico, , NAT Gindmico, PAT, NAT da cono berw, STUN

Trafico Multicast: modo disperso y denso, soporte de PIM

Modos de interfaz de capa 2: Puertos agregados, bucle, VLANS (802.1Q y Troncalizacién), hardware

virual, soflware y canmuladores VLAN

Soporle de VXLAN:

- interVTEP (Punto Final de Tinel VXLAN)

- Saporte de miltiples IPs remolas, estas [Ps remotas pueden ser |Pv4 unicasl, IPv6 unicas!, IPvd
multicast o [Pv8 mullicast

L.Mnl:

Soporte de EMAC-VLAN: permille [a adicion de direcciones de capa 2, mulliples, (o Direcciones MAG
 de Ethernel) & una sola interfaz lisica

Par de Cable Virtuel:

- Procesa el tedfico, solo entre 2 inlerfaces asignadas en el mismo segmenlo de red

- Dispanible tanto en modo transparente como en modo NATHoule

- Opcion paraimplementar una configuracién de VLANs de wildcard

INSPECCION FUERA DELINEA

Modo de snilfer: Dedica una inlerfaz exclusivamente, en la que toda el trdfico entrando a lainterfaz es
procesado por el sniffer

Inspeccidn de Sequridad Fuera de Linea: AV, Fillrado Web, Conlrol de Aplicaciones, IPS y Anti- spam

Balanceo de carga WAN (ponderado) algoritmas por: volumen, sesionas, IP da origen-desting, IP de
_origen y excedente

Chegueos de enlace WAN para SLAs:

- Ping 0 prugbas HTTP

- El¢nferio de monitoreo incluye latencia, jitter y pérdida ds paquetes

- Intervalo de chegueo conli iqurable, umbrales de fallas y conmutacién por recuperacidn

Inteligencia Multi- Camino usando reglas definidas por:

- Direccidn yfo Grupo de Usuario de origen

- Direccidn de destino y/o una seleccion de més de 3,000 aplicaciones

- Seleccién da camino usando un crilerio de calidad de enlace particular o definido por SLAs

Modelado de trfico y QoS por politicas o aplicaciones: Modelado de politicas compartidas, modelado por P,
ancho de banda méximo y garantizado, nimero méximo e conexiones cancurrentes por IP, priorizacidn de

~ trdfico, Tipo de Servicio (TOS), y soporte de senvicios diferenciados (DiffServ) )
Opcibn para configurar un perfil de modelado de tréfice a defirit el porcantaje de ancho de banda de |n1er1az
para cada Iréfico clasificado y entonces vincularlo a las inferfaces

Politicas de Modelado de Tréfico: Asigna un perfil de madelade de uahco de acuerdo ala politica
qua encaje enbase al origen, destino, servicio, aplicacidn, categoria de aplicacidn, ylo categorla de
URL.

Soporle ce DSCP:
- Caincidencia DSCP en las reglas SD-WAN
- Etiquetado DSCP de los paqueles enviados en base a las aplicaciones identficadas

Topalagfa de optimizacion WAN en linea y fuera de camino, per a par y sopoite de dliente ramoto

Opeion de Modo Transparente: manliene la direccion de origen, original, de los paquetes, de modo que los
senvidores parezcan recibir rafica direclamente de los clientes.

Técnicas de. optimizacion WAN: Optimizacion de protocalo y almacenémrento en memoria cache do Byles '

*Protocalos de oplimizacion WAN soportados: CIFS, FTP, HTTP(S), MAPI y TGP
Opcion de Tunelizacidn Segura: Usa SSL con AES- 128bit-CBC para cilrar el réfico enel tdnel de oplimizacidn WAN
Opcion da distribucidn de tnel: Muliples sesiones de oplimizacion WAN comparten ol mi mismo |nel
Almacenamiento en memoria cache, Web: Almacenamienlo en memoria cache de objelos, que acelera
las aplicaciones y los servidores web al reducr el uso del ancho de banda, la carga de senvidor, y la
latencia parcicida. Soporta el almacenamiento en memaria cche de sitios web HTTP 1.0y HTTP 1.1
Descarga SSL con almacenamiento en memovia cachs, Web:
- Mado completo: reeliza fanlo el descifrado y el cifrado del lréfico HTTPS
- Mado medio: realiza solo |2 accién de cifrado o desciliado
Opcidn para exceptuar ciertos sitios web del aimacenamiento en memeria cache mediante patrones de URL
Soporla configuraciones y opciones de almacenamiento en memoria cache, avanzados:
- Siempre revalidar, Mdximo tamaiio de objeto en cache, duracién de respuesta negativa, factor fresco,
TTL Méximo/Minimo/Por defecto, FQDN proxy, Nimero mxima da soliciludesflongitud de mensajes
HTTP, ignorar opcianes, abjetos en cache expirados, pragma-ne-cache revalidado

Monitor de optimizacién WAN y cache web

Proxy Web y FTP explicito: Creacion da proxy FTP, HTTP y HTTPS en una o mds inferfaces

Proxy aulo-config (PAC): Provee configuraciones de proxy automalicas para usuarios de proxy web exphcao
Cancalenzcidn de Proxy: Envio de proxy web para redirgr las sesiones de proxy web a otros servidores proxy Web
Chequea del estado de enlace y monitoreo del servidor de envio de proxy
 Capacidad da reflefar IP -
Balanceo de carga para el envio de proxy y la concatenacion de  proxy
Autenticacion de proxy web explicito: avtenticacién basada enIP y por proxy Web rensparenle de aulenticacion de sesién

Soporie de IPvé: Administracién a ravés de IPv, protacolos de enrutami
frewall y UTM para el réfico [Pv6, NAT46, NATE4 y VPN Ipsec IPvB

o Ut

Sopone de SD-WAN IPv8: Monitor de enlace Pingb, ebjetos da ori en desting IPv6
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ALTA DISPONIBILIDAD
Mados de Ata Disponibiidad: Actvo-pasive, actvo-activo, clusters wrlua!es.VBRP.agmpamimtodola serie FG-5000
Interfaces de Monitoreo de Eslado de un Miembro de Cluster {Heartbeal Interfaces) Redundantes
Interfaz de Adminisiracién Reservada do HA -
Conmulacién por error:

- Monitoreo de enlace de puerto, local y remoto
- Conmutacién por errar con estado

- Conmutacidn por error de menos de sequndos
- Nolificacion de Deleccion do Fallas

Optlanes de Despliegue:

- HA con agregacin de enlace

- HA de Malla Completa

- HA Geogréficamente Digpersa

- Sinaronizacién de sesiones independiente

SERVICI0S DE RED ESENCIALES
_DHCP integrado, NTI P, Sevidar DNS y proxy DNS
FortiGuard NTP, DDNS y sewvico DNS

Soporte de Plataforma

DISPOSITIVO FISICO (:SPU
Se integra con los componentes SPU para ablener una aceleracin del procesamiento del trdfico.

SISTEMAS VIRTUALES

Sistemas Virtuales (Dominios Virluales ForiOS) dividen una sola unidad FarliGate en dos o mds
instancias virtuales de ForliOS que funcionan separadamente y pueden ser administradas
independientements.

REFERENCIAS

RECURSO 0] {1
_The FortiOS Handbook — The Complete Guide
Fortinet Knowledge Base

hitp:fidocs.fortinet.com/fgt.himl

’ hitp:/kb.fortinet.com/

Limitacién y administracion de los feculsos;ie los sistemas virludes, configuradle, lales como los
 valores méximos/garantizado de ‘sesiones aclivas' y cuota de disco de log

Modos de operacién por VDOM: NAT/Route 0 VDOM )
Modos de inspeccidn de seguridad por VDOM: Proxy o basades enflujo

Soporla las plataformas de Hipervisor populares, incluyendo el viphere de VMWare, Cifrix y Xen de fuente
ablerta, KVM, y hyper-V de MS

 Saporta los servicios de nube publica: Amazon AWS y Microsoft Azure

Otros

Firewall de Aplicaciones Web:
- Basado en fimas, reslricciones URL y politica de métedo HTTP
Balanceo de Carga de Senvidor: el tedfico puede ser distriouido @ través de mulliples servidares backend:
- Basado en muliiples mélodos incluyendo: estélico (conmulacién por error), reund robin, panderado o
basado en &l tiempo de viaje de vuelta y numero de conexionss.
- Soporta los protocolos IP o TCPAUDP genéricos: TTP, HTTPS, IMAPS, POPSS, SVTPS, SSL
-la persislencia de sesién es soporiada en base al 10 de sesidn SSL o enbase a una cookie HTTP inyectada.

NOTA: Conjurito de caracterislicas basada en el ForiOS V6.0 GA, lgunas caracleristicas podiian no apk car atodos los modelos.
Parala disporibilidad, por faver reférase a laMatriz de C: isticas de Saftware dispanible en dacs.fortinet.com
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United States Tel: +33.4.8987.0500 Tel: +65.6395.2788 United States

Tel: +1.408.235.7700
www.lortinet.comv/sales
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San Salvador, viernes 22 de Junio de 2018

Sefiores.

Ministerio de Trabajo y Prevision Social

Atencion: Licenciada Mayra Palma jefa UACI ad Honorem
Presente.

Reciba un cordial saludo de JL Security Technologies y nuestros mejores deseos de éxito en sus labores
diarias. Presentamos a su consideracion y evaluacién la siguiente cotizacién de acuerdo a sus
requerimientos:

OFERTA TECNICA.

fTEM 1 SITIO PRINCIPAL Y SITIO REMOTO (SANTA ANA)

CARACTERISTICA DESCRIPCION CUMPLE OBSERVACIONES

Capacidad de usuarios Hasta 1000 Sl En nuestra solucién
ofrecemos 8GB de
rendimiento de
firewall + 15

Millones de
sesiones
concurrentes +

cada parametro de
seguridad (AV, IPS,
APP, URL, etc)
ofrecemos un
porcesamiento

independiente de X

cantidad de
acuerdo a la ficha
técnica

independiente  a
los 8GB de

rendimiento.
Cantidad de equipos Dos Sl
Configuracion Contingencia Sl
Almacenamiento 240 GB minimo Sl Hillstone Serie T,
pag. 20N° 3
Consumo de energia Fuente redundante Sl Hillstone Serie T,
pag. 20 N° 4
Conexiones concurrentes Minimo 1 millones Sl Hillstone Serie T,
pag. 20 N° 5
AV rendimiento Minimo 1.5 GBPS S| Hillstone Serie T,
pag. 20 N° 6
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IPS rendimiento Minimo 2 GBPS Sl Hillstone Serie T,
pég. 20 N° 7
Firewall rendimiento Minimo 4 GBPS S Hillstone Serie T,
pag. 20N° 8
Interfaces Capacidad de ampliacién Sl Hillstone Serie T,
pag. 20N° 9
"1. Firewall Sl Hillstone Serie T,
2. Proteccién de Red pag. 18 N° 10

3. Seguridad Web

4, Proteccion de  Correo
Médulos de proteccion electronico

5. Proteccién de redes
inaldmbricas

6. Proteccién para servidor Web
7. VPN punto a punto: SSL,

IPSec."

Correlacién  entre  amenazas Sl Hillstone Serie T,
Andlisis de correlaciéon de | desconocidas, comportamiento pag. 18 N° 11
amenazas anormal y comportamiento de la

aplicacion para descubrir

amenazas o ataques potenciales.

"1. Soporte de tlneles VPN en Sl Hillstone Serie T,

IPSec, VPN en SSLy VPN en PPTP. pag. 19 N° 12

2. VPN en modo, Site to Site, Site
to Client, y Hub and Spoke.

VPN 3. Soporte de inscripcién DES,
3DES, y AES.
4. Autenticacion de certificados
IKE.

5. El sistema debe tener
capacidad de crear certificados: Sl
Locales, CAy CRL."

1. Base de datos de filtrado de S Hillstone Serie T,
URL por medio de la pag. 17, 18, 19 e
categorizacion de sitios. imagen 4, pag. 29
2. Control de aplicaciones como N° 13

Seguridad web Skype, Bittorent, YouTube, etc.

3. Andlisis de Malware.

4, Filtrado de contenido activo:
extensiones de archivos, Flash.

5. Deteccién de spyware.

6. Configuracion de perfiles de
navegacion.

7. Autenticacion compatible con
LDAP y RADIUS."

Proteccion de red "1. Administracion web protegido S Hillstone Serie T,

2

;[//
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por contrasefia personalizable.

2. Enrutamiento de trafico de red.
3. Balanceo de enlaces.

4. Prevencion de Intrusos.

5. Proteccién contra DOS. VPN
punto a punto: SSL, IPSec.

6. Compatibilidad de sistema de
autenticacién: RADIUS, LDAP.

7. Generacién de reportes
automaticos enviados por medio
de correo electrénico."

pag. 18y 19 N° 14

Filtrado de contenido

"1, Sistema de filtrado de
contenido Web, para http, vy
https.

2. Debe permitir / restringir /
acceso a categorias tales como:
Business, Hacking, no
productivas, Spyware y Malware,
controversiales, finanzas, etc.

3. Que permita blogueo de URL,
Keyword o Frase.

4, Lista de Excepcion de URL

5. Blogqueo de Java, Applet,
Cookies y ActiveX

6. Permita filtrado de forma
transparente o por autenticacién
mediante agente, active directory
(SSO) o navegador.

7. Control de aplicaciones."

Sl

Hillstone Serie T,
pag. 18, 19 e
imagen 5, pag. 30
N°® 15

IPS

"1. Que el UTM soporte motor de
IPS para la proteccion contra
ataques.

2. Proteccién contra DDoS, ICMP
Flood, UDP Flood, TCP SYN Flood,
Smurf, IP Spoofing, Port Scan,
Exploit, Backdoors.

3. Proteccion contra
vulnerabilidades en protocolos:
DNS, FTP, ICMP, IMAP, POP3,
RPC, SNMP, TFTP, NNTP,
NETBIOS.

4, Proteccion contra
vulnerabilidades de software en:
IIS, ORACLE, MS sQL, MysQl,
Cross-site Scripting, code
Injection.

S|

Hillstone Serie T,
pag. 23 N° 16

NOTA: nuestra
solucibn es un
firewall  Hillstone
de préxima
generacién
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5. Bloqueo de actividades
relacionadas a P2P e IM."
Proteccion de correo | Especificar S| Hillstone Serie T,
electrénico pag. 18 e imagen
1, pag. 26 N° 17,

Proteccidn de redes | Especificar S Imagen 2 pag. 27 y

inaldmbricas 28 N° 18

Soporte técnico "1. Instalard y configurara equipo Sl JL Security
para ponerlo en operacion. Technologies de
2. Dard respuesta por fallas en ser adjudicado
equipo en un maximo de 3 horas instalard y
posterior al reporte. configurara los
3. Reparara los equipos con fallas equipos por
que imposibiliten o degraden su técnicos
funcionamiento o en su defecto certificados de la
prestaran un equipo marca.
caracteristicas similares mientras
se hace efectivo el reemplazo JL Security
total del equipo en garantia. Technologies Se
4. Brindara soporte 24 horas del compromete a
dfa, 7 dias a la semana, sin costo brindar un soporte
adicional. técnico segun las
5. Demostrara que cuenta con al caracteristicas
menos 3 técnicos de staff descritas en la
certificados en la  solucién pagina 14 de este
ofertada que residan en el pais, documento
no subcontratado, para atender
los requerimientos de soporte
técnico."

Garantia Reemplazard en concepto de Sl JL Security
garantia las veces que sea Technologies
necesario que equipos que estén: ofrece una garantfa
defectuosos, en mal estado o que por desperfectos
por sus caracteristicas  de de fabrica por un
hardware imposibiliten la afio renovable con
actualizacién a una nueva version las licencias del
sin costo adicional. Deberé definir equipo.
en su oferta, el mecanismo y las Ver cuadro de
condiciones a seguir para hacer Garantia pag. 56
efectivo el reemplazo en garantia
del equipo.

Experiencia "1, Debera presentar 3 cartas de S| JL Security

referencia del sector gobierno en
servicios de equipos de similares
caracteristicas o superiores que
deberan demostrar que posee al

pre—

Technologies
cuenta con una
amplia cartera de
clientes tanto del

/—--—-1,
W WO,
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menos 3 afios de experiencia con
el producto ofertado.

sector privado
como del gobierno

2. Deberd presentar carta del para lo cual
fabricante que compruebe que es presentamos las
distribuidor autorizado." cartas de

referencia dentro
del presente
documento.

Capacitacion

Brindard capacitacion en la
configuracién y administracién de
equipo al menos a 4 técnicos del
MTPS.

Sl

JL Security
Technologies
ofrece capacitacion
en la configuracién
y administracién
de los equipos
Hillstone de 20
horas para 4
técnicos

{TEM 2 REGIONALES Y DEPARTAMENTALES (A EXCEPCION DE SANTA ANA)
CARACTERISTICA DESCRIPCION CUMPLE OBSERVACIONES
Capacidad de usuarios Hasta 100 S|
Cantidad de equipos Doce S
Almacenamiento 64GB Minimo Sl Cuadro
Comparativo pag.
13
Consumo de energia Especificar Sl Hillstone Serie E
pag. 24 N° 3
Conexiones concurrentes Minimo 600K S Hillstone Serie E
pag. 24 N° 4
AV rendimiento Minimo 500 Mbps S Hillstone Serie E
pag. 24 N° 5
IPS rendimiento Minimo 400 Mbps Sl Hillstone Serie E
pag. 24 N° 6
Firewall rendimiento Minimo 1.5 Gbps Sl Hillstone Serie E
pag. 24 N° 7
Interfaces Capacidad de Ampliacion Sl Cuadro
comparativo  pag.
13
Médulos de proteccidn "1. Firewall Sl Hillstone Serie E
2. Proteccién de Red pag. 22, imagen 1,
3. Seguridad Web pég. 26, imagen 2
4, Proteccibn de  Correo pég. 27y 28 N°9
electrénico
5.  Proteccion  de  redes o™
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inaldmbricas

6. Proteccion para servidor Web
7. VPN punto a punto: SSL,
IPSec."

Andlisis de correlacion de

amenazas

Correlacion  entre  amenazas
desconocidas, comportamiento
anormal y comportamiento de la
aplicacion para descubrir
amenazas o ataques potenciales.

Sl

Hillstone Serie E
pag. 21 N° 10

VPN

"1. Soporte de tineles VPN en
IPSec, VPN en SSLy VPN en PPTP.
2. VPN en modo, Site to Site, Site
to Client, y Hub and Spoke.

3. Soporte de inscripcién DES,
3DES, y AES.

4, Autenticacion de certificados
IKE.

5. El sistema debe tener
capacidad de crear certificados:
Locales, CAy CRL."

Sl

Hillstone Serie E
pag. 23 N° 11

Seguridad web

"1. Base de datos de filtrado de
URL  por medio de la
categorizacion de sitios.

2. Control de aplicaciones como
Skype, Bittorent, YouTube, etc.

3. Andlisis de Malware.

4. Filtrado de contenido activo:
extensiones de archivos, Flash.

5. Deteccion de spyware.

6. Configuracion de perfiles de
navegacion.

7. Autenticacion compatible con
LDAP y RADIUS."

Sl

Hillstone Serie E
pag. 22 imagen 4
pag. 29 N° 12

Proteccion de red

"1. Administracién web protegido
por contrasefia personalizable.

2. Enrutamiento de trafico de red.
3. Balanceo de enlaces.

4, Prevencion de Intrusos.

5. Protecciéon contra DOS. VPN
punto a punto: SSL, IPSec.

6. Compatibilidad de sistema de
autenticacion: RADIUS, LDAP.

7. Generacion de reportes
automaticos enviados por medio
de correo electrdnico."

S|

Hillstone Serie E
pag. 22y 23 N°13

Filtrado de contenido

6

"1. Sistema de filtrado de

Sl

7 Hillstone Serie E
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contenido Web, para http, vy
https.

2. Debe permitir / restringir /
acceso a categorias tales como:
Business, Hacking, no
productivas, Spyware y Malware,
controversiales, finanzas, etc.

3. Que permita bloqueo de URL,
Keyword o Frase.

4. Lista de Excepcion de URL

5. Bloqueo de Java, Applet,
Cookies y ActiveX

6. Permita filtrado de forma
transparente o por autenticacion
mediante agente, active directory
(SSO) o navegador.

7. Control de aplicaciones."

pag. 22 y 23 e
imagen 6 pag. 31
N°® 14

IPS "1. Que el UTM soporte motor de Sl Hillstone Serie E
IPS para la proteccién contra pag. 21 y 22
ataques. imagen 4, pag. 29
2. Proteccién contra DDoS, ICMP N° 15
Flood, UDP Flood, TCP SYN Flood,
Smurf, IP Spoofing, Port Scan, NOTA: nuestra
Exploit, Backdoors. soluciéon es un
3. Proteccién contra firewall  Hillstone
vulnerabilidades en protocolos: de préxima
DNS, FTP, ICMP, IMAP, POP3, generacion
RPC, SNMP, TFTP, NNTP,
NETBIOS.
4. Proteccion contra
vulnerabilidades de software en:
IIS, ORACLE, MS SQL, MySQL,
Cross-site Scripting, code
Injection.
5. Bloqueo de actividades
relacionadas a P2P e IM."
Proteccién de correo | Especificar S| imagen 1 pag. 26
electrénico N° 16
Proteccion de redes | Especificar Sl imagen 2 pag. 27
inaldmbricas N° 17
Soporte técnico "1. Instalard y configurara equipo Sl JL Security

para ponerlo en operacion.

2. Dard respuesta por fallas en
equipo en un méximo de 3 horas
posterior al reporte.

3. Reparard los equipos con fallas

Technologies de
ser adjudicado
instalara y
configurara los
equipos por
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que imposibiliten o degraden su
funcionamiento o en su defecto
prestaran un equipo
caracteristicas similares mientras
se hace efectivo el reemplazo
total del equipo en garantia.

4. Brindara soporte 24 horas del
dia, 7 dias a la semana, sin costo
adicional.

5. Demostrarad que cuenta con al
menos 3 técnicos de staff
certificados en la  solucién

técnicos
certificados de la
marca.

JL Security
Technologies Se
compromete a
brindar un soporte
técnico seglin las
caracteristicas
descritas en la
pagina 14 de este

ofertada que residan en el pais, documento.
no subcontratado, para atender

los requerimientos de soporte

técnico."

Garantia Reemplazard en concepto de Sl JL Security
garantia las veces que sea Technologies
necesario que equipos que estén: ofrece una garantfa
defectuosos, en mal estado o que por desperfectos
por sus caracteristicas de de fabrica por un
hardware imposibiliten la afio renovable con
actualizacién a una nueva version las licencias del
sin costo adicional. Deberé definir equipo.
en su oferta, el mecanismo y las Ver cuadro de
condiciones a seguir para hacer gestion de garantia
efectivo el reemplazo en garantia péag. 56
del equipo.

Experiencia "1. Debera presentar 3 cartas de Sl JL Security
referencia del sector gobierno en Technologies
servicios de equipos de similares cuenta con una
caracteristicas o superiores que amplia cartera de
deberan demostrar que posee al clientes tanto del
menos 3 afios de experiencia con sector privado
el producto ofertado. como del gobierno
2. Deberd presentar carta del para lo cual
fabricante que compruebe que es presentamos las
distribuidor autorizado." cartas de

referencia dentro
del presente
documento.

Capacitacion Brindard capacitacion en la S JL Security

configuracion y administracién de
equipo al menos a 4 técnicos del
MTPS.

Technologies
ofrece capacitacién
en la configuracion
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de los equipos
Hillstone de 20
horas para 4

técnicos.
fTEM 3 CENTROS DE RECREACION Y ARCHIVO GENERAL
CARACTERISTICA DESCRIPCION CUMPLE OBSERVACIONES
Capacidad de usuarios Hasta 15 Sl
Cantidad de equipos Cinco Sl
Almacenamiento 64GB Minimo Sl Cuadro
Comparativo pag.
13
Consumo de energia Especificar S Hillstone Serie E
pag. 24 N° 3
Conexiones concurrentes Minimo 600K Sl Hillstone Serie E
pag. 24 N° 4
AV rendimiento Minimo 400 Mbps Sl Hillstone Serie E
pag. 24 N 5
IPS rendimiento Minimo 300 Mbps Sl Hillstone Serie E
pag. 24 N° 6
Firewall rendimiento Minimo 900 Mbps S Hillstone Serie E
pag. 24 N° 7
Interfaces Capacidad de Ampliacién S Cuadro
comparativo pag.
13
Mddulos de proteccion "1. Firewall S| Hillstone Serie E
2. Proteccidn de Red pag. 22, imagen 1,
3. Seguridad Web pag. 26, imagen 2
4. Proteccion de  Correo pag. 27y 28 N°9
electronico
5: Proteccién de redes
inalambricas
6. Proteccién para servidor Web
7. VPN punto a punto: SSL,
IPSec."
Andlisis de correlacion de | Correlacion  entre  amenazas Sl Hillstone Serie E
amenazas desconocidas, comportamiento pag. 21 N° 10
anormal y comportamiento de la
aplicacion para descubrir
amenazas o ataques potenciales.
VPN "1. Soporte de tuneles VPN en S Hillstone Serie
IPSec, VPN en SSLy VPN en PPTP. pag. 23 N° 11
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2. VPN en modo, Site to Site, Site
to Client, y Hub and Spoke.

3. Soporte de inscripcion DES,
3DES, y AES.

4. Autenticacion de certificados
IKE.

5. El sistema debe tener
capacidad de crear certificados:
Locales, CAy CRL."

Seguridad web

"1. Base de datos de filtrado de
URL por medio de la
categorizacion de sitios.

2. Control de aplicaciones como
Skype, Bittorent, YouTube, etc.

3. Andlisis de Malware.

4. Filtrado de contenido activo:
extensiones de archivos, Flash.

5. Deteccidn de spyware.

6. Configuracion de perfiles de
navegacion.

7. Autenticacion compatible con
LDAP y RADIUS."

Sl

Hillstone Serie E
pag. 22 imagen 4
pag. 29 N° 12

Proteccién de red

"1. Administracién web protegido
por contrasefia personalizable,

2. Enrutamiento de trafico de red.
3. Balanceo de enlaces.

4. Prevencién de Intrusos.

5. Protecciéon contra DOS. VPN
punto a punto: SSL, IPSec.

6. Compatibilidad de sistema de
autenticacion: RADIUS, LDAP.

7. Generacion de reportes
automaticos enviados por medio
de correo electrénico."

S

Hillstone Serie E
pdg. 22y 23 N° 13

Filtrado de contenido

"1, Sistema de filtrado de
contenido Web, para http, y
https.

2. Debe permitir / restringir /
acceso a categorias tales como:
Business, Hacking, no
productivas, Spyware y Malware,
controversiales, finanzas, etc.

3. Que permita bloqueo de URL,
Keyword o Frase.

4, Lista de Excepcion de URL

5. Bloqueo de Java, Applet,

S

Hillstone Serie E
pag. 22 y 23 e
imagen 6 pag. 31
N°® 14

10
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Cookies y ActiveX

6. Permita filtrado de forma
transparente o por autenticacion
mediante agente, active directory
(SSO) o navegador.

7. Control de aplicaciones."

11

para ponerlo en operacion.,

2. Dara respuesta por fallas en
equipo en un maximo de 3 horas
posterior al reporte.

3. Reparara los equipos con fallas
que imposibiliten o degraden su
funcionamiento o en su defecto
prestaran un equipo
caracteristicas similares mientras
se hace efectivo el reemplazo
total del equipo en garantia.

4, Brindara soporte 24 horas del
dia, 7 dias a la semana, sin costo
adicional.

5. Demostrard que cuenta con al
menos 3 técnicos de staff

IPS "1. Que el UTM soporte motor de Sl Hillstone Serie E
IPS para la protecciébn contra pag. 21 y 22
ataques. imagen 4, pag. 29
2. Proteccidon contra DDoS, ICMP N° 15
Flood, UDP Flood, TCP SYN Flood,
Smurf, IP Spoofing, Port Scan, NOTA: nuestra
Exploit, Backdoors. solucion es un
3. Proteccion contra firewall  Hillstone
vulnerabilidades en protocolos: de préoxima
DNS, FTP, ICMP, IMAP, POP3, generacién
RPC, SNMP, TFTP, NNTP,
NETBIOS.
4, Proteccién contra
vulnerabilidades de software en:
IIS, ORACLE, MS SQL, Mysal,
Cross-site Scripting, code
Injection.
5. Bloqueo de actividades
relacionadas a P2P e IM."
Proteccién de correo | Especificar Sl imagen 1 pag. 26
electrénico N° 16
Proteccién de redes | Especificar S imagen 2 pag. 27
inaldmbricas N° 17
Soporte técnico "1, Instalard y configurara equipo S| JL Security

Technologies de
ser adjudicado
instalard y
configurara los
equipos por
técnicos
certificados de la
marca.

JL Security
Technologies Se
compromete a
brindar un soport
técnico segln las
caracteristicas
descritasenla |
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certificados en la  solucion

pagina 14 de este

ofertada que residan en el pais, documento.
no subcontratado, para atender

los requerimientos de soporte

técnico."

Garantia Reemplazard en concepto de Sl JL Security
garantia las veces que sea Technologies
necesario que equipos que estén: ofrece una garantia
defectuosos, en mal estado o que por desperfectos
por sus caracteristicas de de fabrica por un
hardware imposibiliten la afio renovable con
actualizacién a una nueva version las licencias del
sin costo adicional. Debera definir equipo.
en su oferta, el mecanismo vy las Ver cuadro de
condiciones a seguir para hacer gestion de garantia
efectivo el reemplazo en garantia pag. 56
del equipo.

Experiencia "1. Deberd presentar 3 cartas de Sl JL Security
referencia del sector gobierno en Technologies
servicios de equipos de similares cuenta con una
caracteristicas o superiores que amplia cartera de
deberan demostrar que posee al clientes tanto del
menos 3 afios de experiencia con sector privado
el producto ofertado. como del gobierno
2. Deberd presentar carta del para lo cual
fabricante que compruebe que es presentamos las
distribuidor autorizado." cartas de

referencia dentro
del presente
documento.

Capacitacion Brindard capacitacién en la N JL Security

configuracién y administracion de
equipo al menos a 4 técnicos del
MTPS.

Technologies
ofrece capacitacion
en la configuracion
y administracioén
de los equipos
Hillstone de 20
horas para 4
técnicos.

12
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CUADROS COMPARATIVOS
CUADRO COMPARATIVO FIREWALL PRINCIPAL (ITEM 1)

' REQUERIMIENTO SOLICITADO CARACTERISTICAS OFERTADAS

1 Almacenamiento 240 GB El equipo Hillstone de la serie T estd equipado con un
Disco Duro de 480 GB en estado solido

2 Consumo de Energfa: fuente redundante | El equipo Hillstone de la serie T estd equipado con
una fuente redundante de 150Watts

3 Conexiones Concurrentes: 1 Millon El equipo Hillstone de la serie T tiene un alcance de
hasta 1.5 Millones de sesiones concurrentes

4 AV Rendimiento: 1.5 Gbps El equipo Hillstone de la serie T cuenta con 1.6 Gbps
de AV Throughput para una mejor defensa contra
virus

5 IPS Rendimiento: 2 Gbps El equipo Hillstone de la serie T cuenta con 3 Gbps de
IPS Throughput para un mejor blogueo de intrusos

6 Firewall Rendimiento: 4 Gbps El equipo Hillstone de la serie T cuenta con 8 Gbps de
Firewall Throughput para un maximo rendimiento de
procesamiento de informacion de tréfico en la red

7 Interface: Capacidad de ampliacion El equipo Hillstone de la serie T cuenta con dos slots
de 8 puertos cada uno (puede ser cobre o fibra)

CUADRO COMPARATIVO FIREWALL DEPENDENCIAS (ITEM 2)

N° REQUERIMIENTO SOLICITADO CARACTERISTICAS OFERTADAS

1 Almacenamiento 64 GB Hillstone ofrece la solucion VHSM de 80GB para
todos los equipos de la Serie E.

2 Consumo de Energia: fuente redundante El equipo Hillstone de la serie E estd equipado con
una fuente redundante de 45 Watts

3 Conexiones Concurrentes: 600 Mil El equipo Hillstone de la serie E tiene un alcance
de hasta 1.5 Millones de sesiones concurrentes

4 AV Rendimiento: 500 Mbps El equipo Hillstone de la serie E cuenta con 500

Mbps de AV Throughput para una mejor defensa
contra virus

5 IPS Rendimiento: 400 Mbps El equipo Hillstone de la serie E cuenta con 600
Mbps de IPS Throughput para un mejor bloqueo
de intrusos

6 Firewall Rendimiento: 1.5 Gbps El equipo Hillstone de la serie E cuenta con 1.5

Gbps de Firewall Throughput para un maximo
rendimiento de procesamiento de informacion de
traficoen lared

7 Interface: Capacidad de ampliacion Para la ampliacion puede soportar un switch de 24
o 48 puertos configurado como extension al
firewall por medio de VLAN y enlaces troncales.

13
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SOPORTE TECNICO.

Soporte para Equipos Firewall Marca Hillstone

Descripcion del servicio:

* JL. SECURITY TECHNOLOGIES, ofrece brindar soporte local para equipos Firewall, de la siguiente manera:

* El servicio se brindara de lunes a domingo en horario 24 horas.

* El soporte ofrecido tiene las siguientes modalidades, de acuerdo a las fallas técnicas que pudieran
presentarse o despejar consultas que puedan surgir en el manejo del equipo:

1. Soporte via Telefonica: por medio del teléfono: 2225-0951 y a los celulares 7610-2425 y 7011-6022 con
servicio las 24 horas del dia, los siete dias de la semana, los 365 dias del afio (365/7/24). Atendiendo
situaciones como:

i. Consultas de Actualizaciones de firmware.

ii. Consultas acerca de usuarios, password, direcciones IP de equipos a los cuales necesita entrar.
2. Soporte Remoto: En casos como:

i. Modificacién de Politicas

ii. Introduccion de nuevas IP de computadores.

iii. Traslado de usuarios entre politicas

iv. Creacién de Nuevas Politicas.

v. Creacidn de rutas nuevas entre los departamentales

vi. Calidad de servicio.
3. Soporte en el sitio.

i. Equipos no encienden

ii. Falla en comunicacidn entre los equipos.

iii. Cambio de direccionamiento IP Privada o Publica

iv. Actualizacion de equipo.

v. Realizacién de montajes de backup.
* Estos son algunos ftem de lo que se pueda recurrir en estos tres servicios, pero la determinacién la haré el
encargado de sistemas.

4. JL Security Technologies se compromete a reparar los equipos con fallas que imposibiliten o degraden su
funcionamiento o en su defecto prestar un equipo de caracteristicas similares mientras se hace efectivo el
reemplazo total del equipo en garantia.

Soporte Técnico para Servidor de Correo y Sitio Web
- JL Security Technologies al ser adjudicado ofrece brindar soporte y asistencia técnica al servidor de
correo y sitio web del Ministerio de Trabajo y Prevision Social sin costo adicional.

14
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TIEMPOS DE RESPUESTA AREA METROPOLITANA DE SAN SALVADOR

Tipo de llamada Tiempo maximo para Tiempo maximo para Tiempo maximo para
respuesta telefonica respuesta en sitio habilitar el sistema
Urgente 10 minutos 1 hora 30 minutos 3 horas
(Problema de Hardware)
Grave 45 minutos 3 horas 6 horas

(Sistema no Controlado)

No critica
(Consultas o asistencia
técnica)

1 hora 30 minutos

12 horas o a una hora
mutuamente convenida
después de 12 horas

1 Dia o dia y medio
segun sea la gravedad

TIEMPOS DE RESPUESTA FUERA DE SAN SALVADOR

Tipo de llamada Tiempo maximo para Tiempo maximo para Tiempo maximo para
respuesta telefénica respuesta en sitio habilitar el sistema
Urgente 10 minutos Max. 6 Horas 3 horas
(Problema de Hardware) (dependiendo la
distancia desde San
Salvador)

Grave 45 minutos 12 horas o un maximo 6 horas
(Sistema no Controlado) de 24 horas

(dependiendo la
distancia desde San
Salvador)

No critica
(Consultas o asistencia
técnica)

1 hora 30 minutos

24 horas o0 a una hora
mutuamente convenida
después de 24 horas
(dependiendo la
distancia desde San
Salvador)

1 Dia o dia y medio
segln sea la gravedad

15
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Hillstone Serie-T
Firewall Inteligente

11860 /72860 /13860 / T5060 / T5860

El Firewall Serie-T inteligente de Hillstone de Préxima Generacian (iNGFW) utiliza

tres tecnologias clave para detectar ataques avanzados y proporcionar una
defensa continua para las redes de hoy en dia. En primer lugar, utiliza
agrupamiento estadistico para detectar malware desconocido, aprovechando el
motor patentado de deteccion de amenazas Hillstone Advanced Threat
Detection Engine (ATD). En sequndo lugar, utiliza andlisis comportamental para
detectar comportamiento anémalo en la red, basado en el motor de deteccion
de Hillstone Advanced Behavior Detection engine (ABD) Por Gltimo, apalanca la
correlacion del motor Hillstone de andlisis de amenazas para correlacionar
eventos de amenazas detectadas por los motores dispares - incluyendo ATD,
ABD, sandbox y otras tecnologias para la deteccion de amenazas tradicionales
basadas en firmas - junto con la informacién de contexto para identificar las

Visibilidad

Sandbox

17 .
www.hillstonenet.com
Phone: 1-800-889-9860

de Proxima Generacion

Forense

NSSYH)

LABS

amenazas avanzadas.

Con capacidades de deteccién y andlisis de amenazas profundas, el INGFW de
Hillstone ofrece a los clientes una visibilidad completa de la situacion de riesgo
en la red, asi como los detalles de amenaza para cada huésped. El Hillstone
INGFW proporciona a los administradores la informacién forense con diferentes
herramientas y caminos, con el fin de profundizar en la causa raiz de un ataque.
Ademas, el Hillstone INGFW faculta al administrador con funciones de mitigacién
de gran alcance, que pueden ganar tiempo para los administradores al examinar
los datos forenses, tomar una decisién informada acerca de la autenticidad del
ataque, y reducir al minimo los darios al negocio.

Mitigacion

Anti-
Spam

Wﬁfmr—.w;\u-cum’unm £




Firewall Hillstone Serie-T para Centros de Datos  T-Series

Detalles del Producto

Deteccién de malware desconocido

Hillstone ha construido un motor propio que ha analizado cerca de un
millin de muestras de malware "conocidas." Cada muestra ha sido
clasificada y caracterizada basado en multiples dimensiones que describen
sus acciones, activos y atributos, En un entorno de preduccién, cuando se
encuentra un nuevo malware, también se analiza, se caracteriza y se
clasifica. Luego, se compara con la base de datos de muestras de malware
conocidos que ya han sido analizados. Cuanto mas cerca coincida con una
muestras conocidas - mayor serd la certeza de que se trata de una variante
de una muestra de malware conocido. Este proceso se denomina
“agrupamiento estadistico” y proporciona un método preciso para la
identificacién de nuevos programas maliciosos.

Andlisis Forense Detallado

Hillstone ofrece una nueva forma de visualizar y analizar los ataques. Cada
accion tomada por un cédigo potencialmente malicioso se vincula
automaticamente a los pasos dentro de 'Kill Chain." Se complementa con
informacién forense rica que permite que el analista determine el origen
del ataque, la gravedad de la crisis, y la metodologfa empleada. Hillstone
también proporciona archivos de captura de paquetes, que, cuando se
combinan con el registro del sistema y con registros de tréfico,
proporcionan al administrador una gran cantidad de informacion
adicional. Ademds, de los datos del usuario, tales como los sitios web
visitados, aplicaciones utilizadas, y el nivel de riesgo de las aplicaciones,

Caracteristicas

e s

Andlisis de correlacion de amenazas

« Correlacién entre las amenazas desconacidas, comportamiento anormal y comporta-
miento de [a aplicacién para descubrir amenazas © ataques potenciales  N* 14

+ Reglas de correlacién multidimensional, actualizacién diaria automdtica en la nube

Deteccion Avanzada de Amenazas

* Deteccion avanzada de malware basada en el comportamiento N* 13

« Deteccidn de mas de 2000 familias de programas maliciosos conocidos y desconocidos,
incluyendo virus, deshordamiento, gusanos, troyanos, etc.

« En tiempo real, en linea, comportamiento del malware, actualizacion de base de datos
modelo

Deteccién de Comportamiento Anormal

+ Modelado de comportamiento basado en L3-L7 tréfico de la Iinea de base para revelar
comportamientos anémalos en la red, tales como andlisis HTTP, spiders, spam, SSH/FTP
contraseha débil

* La deteccién de atagques DDoS incluyendo por inundacion, Seckstress, zip de la muerte,
reflexion, consultas DNS, DDos SSLy aplicaciones DDoS

* Apoya la inspeccién del trsfico de un tdnel encriptado para aplicaciones desconocidas

« En tiempo real, en linea, comportamiento anormal de la actualizacion de la base de
datos modelo

N* 16

SeicioedEned N° 10

* Enrutamiento dindmico (OSPF, BGP, RIPV2) N°* 14

* Enrutamiento estatico y por politicas

« Rutas controladas por la aplicacién

* DHCP, NTP, Servidor DNS y proxy DNS incorporados

+ Modo Tap - se conecta al puerto SPAN

+ Modos de interface: sniffer, puerto agregado, loopback, VLAN (802.1Q y Trunking}
* Conmutacion y enrutamiento de L2A3

« Cable virtual (Capa 1) despliegue transparente en linea

FiEwan N° 10

« Modos operativos: NAT/ruta, (puente) transparente, y modo mixto

+ Objetos de politica: predefinidos, personalizados y por agrupacion de objetos
« Politica de sequridad basada en la aplicacion, el papel y la geolocalizacién

» Gateways a nivel de aplicacion y soporte de sesiones: MSRCP, PPTP, RAS, RSH,
SIP, FTP, TFTP, HTTP, dcerpc, dns-tep, dns-udp, H.245 0, H.245 1, H.323

= Soporte NAT y ALG: NAT46, NAT64, NATA44, SNAT, DNAT, PAT, Full Cone NAT, STUN
= Configuracién de NAT: por politica y per tabla NAT central

» VolIP: SIP/H.323/SCCP NAT traversal, RTP pin holing

* Vista de gestion de politicas globales

* Politica de seguridad para inspeccion de redundancias

*» Agendamiento: de una sola vez y recunrente

www.hillstonenet.com

para enfocar mejor la explotacin. Lo més importante, Hillstone identifica
la politica de Firewall exacta que le permitié al atacante penetrarlo.

Deteccion de Comportamiento Anormal

El motor de comportamiento anormal de Hillstone supervisa continuamente la red
para aprender como luce el tréfico normal de la red dia a dia, a cierta hora y en tal
mes; proporcionando alertas cuando la actividad de la red supera los umbrales
calculados. Se utiliza una matriz dimensional de 50+ para calcular el trafico normal
de la red en la capa L4-L7, llamado *modelado de comportamiento.” Ademds, se ha
entrenado con herramientas de pirateria reales para asegurar que reconocerd
faclmente la actividad maliciosa. Estas téenicas limitan los falsos positivos y
proporcionan al usuario mltiples oportunidades para detener un ataque.

Mitigacién Prioritaria

Ademas de la posibilidad de realizar un cambio de politica para prevenir un ataque,
Hillstone ha incorpotado varias funciones automéaticas de mitigacion. Estas funciones
consisten en plantillas predefinidas que desaceleran automéaticamente o bloguean un
ataque si se detecta un comportamiento sospechoso, El administrador puede
medificar las plantillas para limitar el ancho de banda o el nimero de sesiones
disponibles para el atacante. También puede ajustar las limitaciones que introduce en
los recursos de la red segln el tipo de ataque y el nivel de gravedad. En los casos en
que el ataque es critico y el nivel de confianza es alto, la mitigacién puede incluir un
bloqueo completo de todos los recursos de la red. ¥, si una plantilla no existe o no estd
activa, el administrador puede configurar rapidamente una mitigacién temporal para
ese evento.

Prevencion de Intrusiones

» Deteccién de anomalias de protocolo, deteccién basada en tasas, firmas personalizadas,
actualizacién manual o automatica de firmas, encidopedia de amenazas integrada N° 14

* Opcién de registto de paquetes ik
N® 16
« Exencion de IP de firmas especificas de IPS
* Modo rastreo IDS
« Proteccion DoS basada en tasas 1Pvd e IPv6 con corfiguracién de umbral contra
inundaciones de TCP Syn, escaneo de puertos TCPUDP/SCTP, barrido de Icvp, N° 14
N 16
* Bypass activo con interfaces de bypass
+ Configuraciones de prevencion predefinidas

Anti-Virus
+ Manual, actualizacion automética de firmas push o pull

N* 18
+ Escaneo de virus en archivos compreso

Defensa contra Ataques

 Defensa contra atanoes de protocaio anarmal
ARG DOS/DDES; HEuYeRaa SYN FIa0d; defensa contrainundacion de consultas DNS N° 16
+ Defensa contra ataques ARP

Filteada pOrURY N' 10

* Inspeccién de filtrado web basado en el flujo  N*13 v 76
MINE N* 13

+ Filtrado web dindmico con base en datos de categorizacion en tiempo real, basados en
la nube: més de 140 millones de URLs con 64 categorlas (8 de los cuales estin
relacionados con la seguridad)

+ Caracteristicas adicionales del filtrado web:

- Filtratio e APRIEts e Tivay AtiveX o/decoskies M 13y 15

- Bloqueo a Posteos HTTP

- Registro de palabras clave de bisqueda

- Por privacidad, conexiones cifradas exentas de exploracién en ciertas categorfas

« Anulacion del perfil web de filtrado: permite que el administrador asigne temporal-
mente diferentes perfiles de usuario/grupo/IP

+ Filtro Web para categorias locales y anulacion de categorias calificadas

mtiESpam N° 10
+ Clasificacion y prevencidn de spam en tiempo real
.
I 17
+ Proteccion Independientemente del idioma, formato o contenido del mensaje
+ Admite protocolos de correo electiénico SMTP y POP3
+ Deteccibn de entrada y salida
+ Listas blancas para permilir correos electrénicos de dominios de confianza

Cloud-Sandbox
+ Carga archivos maliciosos a la nube en una sandbox para su anlisis, incluyendo
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tréfico cifrado HTTPS

« Se incluye el soporte de los siguientes protocolos HTTP/HTTPS, POP3, IMAP, SMTP y FTP

+ Se incluye el soporte de los siguientes protocolos PE, ZIP, RAR, Office, PDF, APK, JAR y
SWF

* Soporte de Transferencia de Archivos y Control de Tamano de Archivos

* Proporciona un informe completo sobre el andlisis del comportamiento de los archivos
maliciosos

» Compartir la inteligencia de amenazas reales. Bloqueo de amenazas en tiempo real

Reputacién de IP
* Blogueo del IP del servidor Botnet con base de datos IP de reputacién global

Descifrado SSL

« Identificacion de la aplicacion para el tréfico cifrade SSL
+ Habilitaciéon IPS para el tréfico cifrado SSL

+ Habilitacion AV para el tréfico cifrado SSL

* Filtro URL para tréfico cifrado SSL

* tréfico cifrado SSL y lista blanca

* Modo proxy por descarga SSL

Identificacién de Puntos Finales

« Soporte e Identificacién de Puntos Finales por Direccion IP, Identificacion de Puntos
Finales por Cantidad , ldentificacién de Puntos Finales por tiempo de Actividad en linea
, Identificacién de Puntos Finales por duracion en el tiempo de Actividad en linea

« Soporte de 10 Sistemas Operativos

« Soporte de Blsquedas basadas en Direccién IP y Basadas en la Cantidades de Puntos
Finales

Seguridad de datos

« Control de transferencia de archivos basado en el tipo de archivo

« Identificacion del protocolo de archivos, incluidos HTTP, FTP, SMTP y POP3

* Identificacién de firmas y sufijos de archives para més de 100 tipos de archivos
+ Filtrado de contenido para los protocolos HTTP-GET, HTTP-POST, FIP y SMTP

* |dentificacién de IM y auditorfa de comportamiento de la red

Control de Aplicaciones

« Més de 3.000 aplicaciones se pueden filtrar por nombre, categoria, subcategoria,
tecnologia y por riesgo N° 13

+ Cada aplicacién contiene una descripcién, sus factores de riesgo, dependencias, puerlos
tipicos utilizados, y las URL de referencia adicionales

+ Acciones: bloqueo, reinicio de la sesién, monitoreo, modulacién del trafico

* Identifica y controla aplicaciones en la nube

+ Preparciona monitoreo multidimensional y estadisticas para las aplicaciones en la nube,
incluyendo la categoria de los riesgos y sus caracteristicas

Calidad de Servicio (QoS)

» Namero maximo de tineles/ancho de banda garantizados o por IP/usuario

+ Asignacién de tanel basada en dominio de sequridad, interfaz, direccién, usuario/gru-
po, servidor/grupo de servidores, app/grupo de apps, TOS, VIAN

+ Ancho de banda asignado por hora, prioridad, o reparto equitativo del ancho de banda

* Tipo de Senicio (TOS) y el soporte a servicios diferenciados (DiffServ)

+ Asignacién de prioridades de ancho de banda restante

+ Ndmero maximo de conexiones simultaneas por IP

+ Asignacién de ancho de banda seq(n la categorla de URL

Servidores de Balanceo de Carga

+ Hash ponderada, menor conexion penderada y round-robin ponderado

+ Proteccion de la sesién, persistencia de sesidn y estado de la sesion de monitoreo

+ Comprueba el estado del servidor, supervision de sesiones y proteccién de sesiones

Balanceo de Carga en Enlaces

* Equilibrio de carga del enlace bidireccional N° 14

+ Equilibrio de carga del enlace de salida que incluye politica de enrutamiento, ECMP y
ponderada, enrutamiento ISP integrado y deteccidn dindmica

+ Equilibrio de carga de enlaces de entrada soporta SmartONS y deteccidn dindmica

+ Cambio de Enlace Automética basada en Anchos de Banda, Latencia, Variacién,
Conectividad, Aplicacién , etc.

* Inspeccién del enlace con ARP, PING, y DNS

VPN
* VPN IPSec
- IPSEC Fase 1: Modo de proteccidn agresiva y de 1D principal
- Opciones de aceptacién de colegas: cualquier 1D, ID especifica, ID en el grupo usuario de
acceso telefénico
N* 12 - Soporta IKEV1 e IKEv2 (RFC 4306)
- Método de autenticacién: certificado y una clave pre-compartida
- Configuracion a modo de IKE {como servidor o cliente}

- DHCP por IPSec
- Caducidad de clave cifrada IKE configurable, NAT transversal para mantener viva la
frecuencia N° 12

- Gifrado propuiesto para Fase 1/Fase 2: DES, 3DES, AES128, AES192, AES256

- Autenticacién propuesta para Fase 1/Fase 2: MDS, SHA1, SHA256, SHA384, SHAS12

- Soporte Diffie-Hellman para Fase 1/fase 2: 1,2,5

- XAuth como modo de servidor y para usuarios de acceso telefénico

- Deteccion de Punto Muerto

- Deteccién de Replay

- Autokey para mantener la conexién en la Fase 2 SA N® 12

* Apoyo total a IPSEC VPN: permite miltiples inicios de sesion S5L VPN personalizados
asociados a grupos de usuarios (rutas de URL, diseno)

* Opciones de configuracién IPSEC VPN: por rutas o por politicas N° 12

+ Medos de implementacién de VPN IPSec: puerta de enlace a puerta de enlace, malla

www.hillstonenet.com

N°® 12 completa, hub-and-spoke, tinel redundante, terminacion de VPN en modo transparente

« Una sola entrada de tiempo impide conexiones concurrentes con el mismo nombre de
usuario

« Limita usuarios concurrentes en portal SSL

« Modulo VPN $5L para reenvio de puertos encripta los datos del cliente y envia los datos
al servidor de aplicaciones

+ Acepta clientes que ejecutan i0S, Android y Windows XPVista, incluyendo el sistema
operativo Windows de 64 bits

« Comprueba la integridad del host y del sistema operativo antes de conectar al tinel SSL

* Comprueba equipos MAC por portal

* Opcidn de limpieza del caché antes de finalizar la sesién SSLVPN

* Modo de sevidor y clignte L2TP, L2TP sobre IPSec y GRE sobre IPSec N* 12
* Visualiza y administra conexiones IPSEC y SSL VPN

* PnPVPN

1Pv6

* Geslion sobre IPv6, logueo IPv6 y HA

* Taneles IPv6, DNS64/NATEA etc.

* Protocolos de enrutamiento IPv6, enrutamiento estatico, enrutamiento por politica,
ISIS, RIPng, OSPFv3 y BGP4 +

« IPS, identificacién de aplicaciones, filtrado de URL, antivirus, control de acceso, defensa
contra ataques ND

VSYS

* Asignaci6n de recursos del sistema para cada vSYS

* Virtualizacion de fa CPU

« Soporte de Firewall No-root VSYS, [PSec VPN, VPN SSL, IPS, filtrado de URL
* Monitoreo vSYS y estadistico

Alta Disponibilidad

« Interfaces heartbeat redundantes

* Activo/Activo y Activo/Pasivo

* Sincronizacion de sesion auténoma

* Interfaz HA de gestion reservada

« Conmutacion por error:

- Puerto, monitoreo de vinculos locales y remotos
- Con estado de conmulacién per error

- Conmutacién por error, inferior a un segundo
- Notificaci6n de fallas

* Opciones de Implementacion;

- HA con agregacion de enlaces

- HA con malla completa

- HA geogréficamente dispersa

Jdentidad de Usuario y Dispositiva N° 15

*» Base de datos de usuario local N*13y 14

* Autenticacién de usuario remoto: TACACS +, LDAP, Radius, Active

* Single-Sign-on: Windows AD

* Autenticacién de 2 factores: Apoyo a terceros, servidor de contador integrado con
token fisico y SMS

* Politicas de usuario y por dispositivo

* Sincronizacion de grupos de usuarios basada en AD y LDAP

* Soporte para Proxy 802.1X, S50

* Personalizacion de la pagina Web por medio de WebAuth

* Autenticacion basada en interfaz

* Sin agente ADSSO (Polling AD)

* Usar sincronizacién de autenticacion basada en SSO-monitor

Administracion

* Acceso administrativo: HTTP/HTTPS, SSH, Telnet, consola

« Administracién Central: Administrador de seguridad Hillstone (HSM), API de servicios
web N°14

* Integracién de Sistemas: SNMP, Syslog, alianzas

* Despliegue répido: Instalacién automatica de USB, ejecucion local y remota del script

* Estado dindmico, en tiempo real del tablero de instumentos y widgets de monitoreo
drill-in

* Soporte de idiomas: Inglés

Registros e Informes

+ Instalaciones para Registros: memoria y almacenamiento locales (si estd disponible),
mltiples servidores syslog y varias plataformas Hillstone para Auditorfa de Seguridad
(HSA)

* Cifrado de registros e integridad de registros con subida programada de lotes HSA

* Registro fiable utilizando la opcién TCP (RFC 3195)

« Registros detallados del trafico: reenviados, sesiones violadas, tréfice local, paquetes
invalidos, URL, etc.

* Registro detallado de eventos: auditorias del sistema y de a actividad administrativa,
enrutamiento y trabajo en red, VPN, autenticaciones de usuario, eventos relacionado:
con WiFi

* Opcién de IPy sevicio de resolucién de nombres de puerto

* Opcién de formato para breves registros del tréfico

« Tres informes predefinidos: Informes de seguridad, de flujo y de red

* Generacion de informes definidos por el usvario

* Los informes se pueden exportar en formata PDF, a través de correo electrénico y FTP

CloudView

* Monitareo de sequridad basado en la nube

* Acceso desde la web 7x24 o por medio de Aplicacibn movil
« Estado del dispositivo, tréfico y monitoreo de amenazas
* Retencion de logs e informes de registros basados en la nube
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Detalles del Producto

Especificaciones SG-6000-T1860

Expansion Module

10C-4GE-B8-M, [OC-8GE-M,

$G-6000-T2860

|0C-4GE-B-M, I0C-8GE-M,

$G-6000-T3860

10C-8GE-M, 10C-85FP-M, 10C-

$G-6000-T5060

4GE-B-M, IOC-AXFP, IOC-8SFP+,

$G-6000-T5860

FW Throughput™?  [BGbps N8 10Gbps |20Gbps |25Gbps EAOGbps
IPS Throughput™  |3Gbps N7 AGhps |8Ghps [12Gbps 18Gbps
AV Throughput” | 1:6Gbps  N°6 2Gbps 6Ghps 7Gbps 10Gbps
IPSec Throughput™ | 3Gbps |3.8Gbps 12Gbps 15Gbps 28Gbps
IMIX Throughput® | 1.6Gbps 2.1Ghps |8.2Gbps |10.9Gbps 117.4Gbps
NGFW Throughput®|1Gbps 1.5Gbps 5Gbps |8Gbps |12Gbps
Threat Protection |
Throughput? 600Mbps ‘900Mhps 2.5Gbps 4Gbps 6Gbps
New Sessions/s @ |80K |100K 250K 300K 450K
Maximum
Concurrent Sessions ;1'5M N*S [2M aM M oM
IPSec Tunnel Number 6,000 10,000 20,000 20,000 20,000
SSLVPN Users | |
(DefaulyMax) 8/4,000 8/6,000 128/10,000 ‘ 128/10,000 |128/10,000
6 x GE(1 pair bypass port), [
Integrated VO 6 x GE, 4 x SFP 4 X SFP, 2 X SFP+ 2 X GE, 4 > SFP 2 x GE, 4 x SFP 2 % GE, 4 % SFP
Maximum (/O 26 % GE 26 x GE, 2 x 10GE 22 x GE, 4 x 10GE |38 x GE, 8 x 10GE iBBXGE,BX 10GE
[
Expansion Modules |2 x Generic Slot N° 9 12 x Generic Slat 2 % Generic Slot 4 x Generic Slot |4 % Generic Slot
| | {HOC-8GE-M, [0C-85FP-M, [0C- | I0C-8GE-M, IOC-8SFP-M, 10C-

4GE-B-M, |OC-4XFP, OC-8SFP+,

Option 10C-8SFP-M |0C-8SFP-M \AGE-B-M, [OC-2XFP-Lite-M | 10C-45FP+, IOC-2XFP-Lite- J0C-45FP+, [0C-2XFP-Lite-M
| | M(only supported at Slot-3/4) , | (only supported at Slot-3/4)
: |1 x Console Port, 1 x AUX 1 x Console Port, 1 x AUX 1 % Console Port, 1 X AUX
Management Ports ;AZTC‘:“?JS?;"O' XHA X | Conee Port, | X M e [Port 1 X USB2.0Port, 2 [Port, 1 x USB 2.0 Port, 2 [Port, 1 X USB 2.0 Port 2
A =) L % [HA, 1 x MGT HA, 1 X MGT HA, 1 X MGT
H |
2‘;"‘;:,“;:‘“2‘:‘”’ 1% 150w Redurdaney 1 1 |1 x 150w Redundancy 1 + 1 |2 x 450W Redundancy 1 + 1 |2 X 450W Redundancy 1 + 1 |2  450W Redundancy 1 + 1
N*3 |Dual Storage: 120G (480G or  |Dual Storage: 120G (480G or  |Dual Storage: 120G (480G or
Storage 480G S5 (960G SSD Optional) |480G SSD (960G SSD Optional) (960G SSD Cptional) +480G  |960G SSD Optional) +480G | 960G SSD Optional) -+ 1T HDD
‘ $SD (960G SSD Optional) 55D (960G SSD Optional) (9606 5SD Optional)
s |AC 100~ 240V 50/60Hz |AC 100~240V 50/60Hz |AC 100-240V 50/60Hz AC 100-240V 50/60Hz AC 100-240V 50/60Hz
PRY |DC -40~-60V DC-40~-60V |DC-40 ~ -60V. DC-40 ~ -60V DC -40 ~ 60V
| |Dimension U 17.2 % 144 » 1.71n W 17.2 x 144 x 1.7in 12U17.3 % 205 x 35in 20173 % 205 X 35in 2U17.3 % 20.5 X 3.5in
|| wWx D x H) |{436 % 366 x 44 mm) (436 x 366 X 44 mm) (440 X 520 x 88 mm) (440 x 520 x 88 mm) (440 % 520 x 88 mm)
| |weight 12.3 Ib (5.6KG) 12.3 Ib (5.6KG) 34.2 Ib (15.5KG) 34.8 Ib (15.8 KG) 134.8 b (15.8 KG)
| [Temperature 32-104 F (0-40°C) 32-104 F (0-40°C) 32-104 F (0-40°C) 32-104 F (0-40°C) 32-104 F (0-40°C)
Relative Humidity | 10-95% 10-95% 10-95% 110-95% 110-95%
Egmg;‘;e and | e g, FCC, UL/CUL, ROHS, IEC/ENG1000-4-5 Power Surge Protection, ISO 9001:2015, ISO 14001:2015, CVE Compatibility, IPv6 Ready, ICSA Firewalls

Opciones del Modulo

Especificaciones

10C-8GE-M

10C-8SFP-M

- = - s ~ . - _ - —— " -f,_ s “M"l-'-'\.' M
LN | Lofmon o, | DR | GBSSRSEID || eemem | AEER
Name 8GE Extension ‘ 8SFP Extension | 4GE Bypass | 2XFP Extension |4XFP Extension|4SFP+ Extension ‘ 8SFP+ Extension
Module Module | Extension Module | Module Module Module Module
/O Ports 8 x GE ‘ 8 x SFP, SFP module | 4 x GE Bypass (2 2 x XFP, XFP 4 x XFP, XFP 4 X SFP+, SFP+ 8 x SFP+, SFP+
| not included pair bypass ports) | module not module not | module not module not
1 | included included included included
Dimension % U {Occupies 1 A (Occupies 1 ’ Y2 U {Qccupies 1 2 U (Occupies 1 1 U (Occupies 2 1 U (Occupies 2 1 U (Occupies 2
generic slots) | generic slot) | generic slot) | generic slot) generic slots) generic slots) generic slots)
Weight 1.8 Ib (0.8kg) 2.0 1b (0.9kg) 1.8 Ib (0.8kg) 2.0 |b (0.9kg) 2.01b (0.9kg) 1.5 Ib (0.7kg) i 1.5 Ib (0.7kg)

A menos que se especifique lo contrario, todo el rendimiento, la capacidad y funcionalidad se basan en StaneQsS 5.55. Los resultados pueden variar en funcion del Stone0S™ versién y despliegue.

NOTAS: {%) Se obtu

10C-4GE-B-M

10C-2XFP-
Lite-M

datos FVV rer

filtrado de URL habilitados; (8) las Nuevas Sesiones se obtuvieron en virtud de trafico TCP.

20

10C-4XFP

10C-4SFP+ 10C-8SFP+

bajo tréfico UDP de sola pila con paquetes de 1518 byies (2} se obtuvieron los datos de rend miento PSec bajo Preshare configuiacién AES256 1 SHA-1 y pagueles
1400 bytes; (3) datos de rendimiento AV se abtuvieron bajo tidfico HTTP con el archivo adjunto; (4) para IPS se obtuvieron los dates de rendimiento bajo de deteccion de trdfico HTTP bi-direccional con todas las
normas de IPS activadas; (5) Las capacidades de tougtput es obtenido de la siguiente manera (64 byte : 512 byle : 1518 byte =5:7:1% (6) Los datos de rendimiento de NGFW se obtienen por debajo de 64 Kbytes
de tedfico HTTP con control de aplicaciones e IPS habilitado; (7) Los datos de rendimiento de proteccion de amenazas se obtienen por debajo de 64 Khytes de trifico HTTP con canlrol de aplicaciones, IPS, AV y

Version: EX-08.01-INGFW-5,5R5-1217-57-01
www.hillstonenet.com
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Firewall Hillstone Serie-E
de Proxima Generacion

WFIHEWI\LL- CORPORATE

El Firewall Hillstone Serie-E (NGFW) de Proxima Generacion proporciona completa visibilidad y control granular sobre las
aplicaciones. Puede identificar y prevenir amenazas potenciales asociadas con las aplicaciones de alto riesgo mientras que
ofrece control basado en politicas para aplicaciones, usuarios y grupos. Se pueden definir politicas para garantizar el ancho
de banda para aplicaciones de misién critica mientras que se restringen o se bloquean las aplicacones no autorizadas. El
Hillstone Serie-E NGFW incorpora completa seguridad de red, caracleristicas avanzadas como firewall, proporciona un
rendimiento superior por precio, excelente eficiencia energética, y la capacidad integral para la prevencion de amenazas.

Detalles del Producto

Identificacién Granular y Control de Aplicaciones

El Hillstone Serie-E NGFW proporciona un control detallado de las
aplicaciones web independientemente del puerto, protocolo o accién
evasiva. Puede identificar y prevenir amenazas potenciales asociadas
con las aplicaciones de alto riesgo mientras que ofrece control basado
en politicas para aplicaciones, usuarios y grupos. Se pueden definir
politicas de sequridad para garantizar el ancho de banda para
aplicaciones de misién critica mientras que se restringen o se
bloquean las aplicaciones no autorizadas o maliciosas.
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one:

Deteccién Integral y Prevencién de Amenazas N 10y 12

El Hillstone Serie-E NGFW, en tiempo real, proporciona proteccién
para aplicaciones de ataques en la red como virus, spyware,
gusanos, botnets, ARP Spoofing, DoS/DDoS, troyanos, deshor-
damientos de bufer, e inyecciones SQL. Incorpora un motor de
deteccién de amenazas unificado que comparte los detalles del
paquete con muiltiples motores de seguridad (AD, IPS, filtrado por
URL, anti-virus, sandbox, etc.), lo que mejora significativamente la
eficacia de la proteccién y reduce la latencia de la red.
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Firewall Hillstone Serie-E de Proxima Generacion  E-Series

Caracteristicas

Servicios de Red N* 9

= Enfutamiento dindmics (OSPF BGPF. RIPV2)

» Enfiamisnio estitico y porpoliticay

[ Rutas cortroladas por iy aplicaci

* DHCP, NTP, Servidor DNS y proxy DNS incorporados

* Modo Tap - se conecta al puerto SPAN

* Mados de interface: sniffer, puerto agregado, loopback, VLAN (802.1Q y
Trunking)

* Conmutacién y enrutamiento de L2/13

* Cable virtual (Capa 1) despliegue transparente en linea

Firewall N° 9

* Modos operativos: NAT/ruta, (puente) transparente, y modo mixto

* Objetos de politica: predefinidos, personalizados y por agrupacién de objetos

« Politica de sequridad basada en la aplicacidn, el papel y la geolocalizacién

 Gateways a nivel de aplicacion y soporte de sesiones: MSRCP, PPTP, RAS, RSH,
SIP, FTP, TFTP, HTTP, dcerpe, dns-tep, dns-udp, H.245 0, H.245 1, H.323

 Soporte NAT y ALG: NAT46, NAT64, NAT444, SNAT, DNAT, PAT, Full Cone
NAT, STUN

« Configuracion de NAT: por politica y por tabla NAT central

* VolIP: SIP/H.323/SCCP NAT traversal, RTP pin holing

* Vista de gestion de politicas globales

* Politica de seguridad para inspeccién de redundancias

* Agendamiento: de una sola vez y recurrente

Prevencion de Intrusiones N° 13y 15

DEfecEiBn de anomalias dEmrolntals, denccion hasads entasas, firmaj
personalizaias, aciualization marval o autemalica de firmas, encidopedia
I N 13

 Acciones IPS: por defecto, monitoreo, bloqueado, reinicio (IP de los atacantes
o de la victima, interfaz de entrada) ¥on tiempo de caducidad

* Opcién de registro de paquetes

« Seleccibn basada en filtros: gravedad, destino, sistema operativo, aplicacién o
protocolo

* Exencion de IP de firmas especificas de IPS

* Modo rastreo IDS

* Proteccién DoS basada en tasas IPv4 e IPv6 con configuracion de umbral N° 15
contra inundaciones de TCP Syn, escaneo de puertos TCP/UDP/SCTP, barrido
de ICMP, inundacion de sesiones TCP/UDP/SCIP/ICMP (origen/destino)

* Bypass activo con interfaces de bypass

* Configuraciones de prevencion predefinidas

I N 12

* Manual, actualizacién automatica de firmas push o pull

* Antivirus basado en flujos: protocolos que incluyen HTTP, SMTP, POP3, IMAP,
FTP/SFTP Ne 15

* Escaneo de virus en archivos compreso

Defensa contra Ataques
* Defensa contra ataques de protocolo anormal N* 15

* Ani-DoYDDoS, indiyendo SYN Tlood, defensa contra inundacion de
S N 13y 15
* Defensa contra ataques ARP

Filtrado por URL N* 9y 12
* Inspeccién de filtrado web basado en el flujo

 Filtraelo vl definido manualments basado en URL contenitos web v poi
T N 14

» filtrado web dinamico basado en la nube para bases de datos con
categorizacion en tiempo real: [N RE————
Eategus (5 low cunles esUin Telacianedos con 13 sequiad) 1. 5

» Caracteristicas adicionales del filtrado web:

L Filirato S ADlts dE 1A ACTTOR G HECO0REs 12y 14

- Blogueo a Posteos HTTP
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- Registro de palabras clave de busqueda

- Por privacidad, conexiones cifradas exentas de exploracién en ciertas
categorias
[enporalmenta diferentes periles de ysuatia/mpo/? 1 1

Cloud-Sandbox

« Carga archivos maliciosos a la nube en una sandbox para su anélisis,
incluyendo el tréfico cifrado HTTPS

= Se incluye el soporte de los siguientes protocolos HTTP/HTTPS, POP3, IMAP,
SMTPy FTP

« Se incluye el soporte de los siguientes protocolos PE, ZIP, RAR, Office, PDF,
APK, JAR y SWF

+ Soporte de Transferencia de Archivos y Control de Tamanio de Archivos

« Proparciona un informe completo sobre el andlisis del comportamiento de los
archivos maliciosos

« Compartir la inteligencia de amenazas reales. Bloqueo de amenazas en
tiempo real

Reputacion de IP
+ Bloqueo del IP del servidor Botnet basado en datos IP de reputacién global

Descifrado SSL

« |dentificacion de la aplicacién para el tréfico cifrado SSL
* Habilitacion IPS para el trafico cifrado SSL

* Habilitacion AV para el tréfico cifrado SSL

PN URL pArAAED GO SSL 1 10

* Tréfico cifrado SSLy de lista blanca

* Modo proxy por descarga SSL

Identificacién de Puntos Finales

+ Soparte e Identificacién de Puntos Finales por Direccién IP, Identificacién de
Puntos Finales por Cantidad , Identificacion de Puntos Finales por tiempo de
Actividad en linea , Identificacién de Puntos Finales por duracién en el
tiempo de Actividad en linea

+ Soporte de 10 Sistemas Operativos

+ Soporte de Busquedas basadas en Direccion IPy Basadas en la Cantidades de
Puntos Finales

Seguridad de datos

« Control de transferencia de archivos basado en el tipo de archivo

« Identificacién del protocole de archivos, incluides HTTP, FTP, SMTP y POP3

* |dentificacién de firmas y sufijos de archivos para més de 100 tipos de
archivos

« Filtrado de contenido para los protocolos HTTP-GET, HTTP-POST, FTP y SMTP

+ Identificacion de IM y auditoria de comportamiento de la red

Control de Aplicaciones N° 14

bAoA ECholonla y por fesad N 12
[vACEionEs: Bloaueo, feinicio deTa sesith, monitoren, modilacion del trdfica 1 15
* Identifica y controla aplicaciones en la nube
* Proporciona monitoreo multidimensional y estadisticas para las aplicaciones

en la nube, incluyendo la categoria de los riesgos y sus caracteristicas

Calidad de Servicio (QoS)

* Nimero méximo de tineles/ancho de banda garantizados o por IP/usuario

* Asignacién de tlnel basada en dominio de seguridad, interfaz, direccién,
usuario/grupo, servidor/grupe de servidores, app/grupo de apps, TOS, VIAN

» Ancho de banda asignado por hora, prioridad, o reparto equitativo del ancho
de banda
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+ Tipo de Seyvicio (TOS) y el soporte a servicios diferenciados (DiffServ)
+ Asignacién de prioridades de ancho de banda restante

« NGmero maximo de conexiones simultaneas por IP

+ Asignacién de ancho de banda segiin la categoria de URL

Servidores de Balanceo de Carga

+ Hash ponderada, menor conexién ponderada y round-robin ponderado

+ Proteccion de la sesion, persistencia de sesion y estado de la sesién de
manitoreo

+ Comprueba el estado del servidor, supervisién de sesiones y proteccién de
sesiones

Balanceo de Carga en Enlaces

[ Equilinn de carga Uel enlace bidimecionl 11 12

* Equilibrio de carga del enlace de salida que incluye politica de enrutamiento,
ECMP y ponderada, enrutamiento ISP integrado y deteccién dindmica

» Equilibrio de carga de enlaces de entrada soporta SmartDNS y deteccién
dinamica

» Cambio de Enlace Automatica basada en Anchos de Banda, Latencia,
Variacién, Conectividad, Aplicacién , etc.

* Inspeccion del enlace con ARP, PING, y DNS

VPN

*VPN IPSec

- IPSEC Fase 1: Modo de proteccién agresiva y de 1D principal

- Opciones de aceptacién de colegas: cualquier ID, ID especfica, ID en el grupo
usuario de acceso telefdnico

- Soporta IKEv1 e IKEv2 (RFC 4306)

- Método de autenticacién: certificado y una clave pre-compartida

- Configuracién a modo de IKE (como servidor o cliente) N° 11

- DHCP por IPSec

- Caducidad de clave cifrada IKE configurable, NAT transversal para mantener
viva la frecuencia

- Cifrado propuesto para Fase 1/Fase 2: DES, 3DES, AES128, AES192, AES256 N* 11

- Autenticacién propuesta para Fase 1/Fase 2: MD5, SHAT, SHA256, SHA384,
SHAS512

- Soporte Diffie-Hellman para Fase 1/Fase 2: 1,2,5

- XAuth como modo de servidor y para usuarios de acceso telefénico

- Deteccion de Punto Muerto

- Deteccibon Replay

- Autokey para mantener la conexién en la Fase 2 SA 14

* Apoyo total a IPSEC VPN: permite multiples inicios de sesién SSL VPN
personalizados asociados a grupos de usuarios (rutas de URL, diseio)

* Opciones de configuracién IPSEC VPN: por rutas o por politicas

* Modos de implementacién de VPN IPSec: puerta de enlace a puerta deN® 11
enlace, malla completa, hub-and-spoke, tanel redundante, terminacion de
VPN en modo transparente

* Una sola entrada de tiempo impide conexiones concurrentes con el mismo
nombre de usuario

* Limita usuarios concurrentes en portal SSL

*» Médulo VPN SSL para reenvio de puertos encripta los datos del cliente y envia
los datos al servidor de aplicaciones

* Acepta clientes que ejecutan iOS, Android y Windows XP/Vista, incluyendo el
sisterna operativo Windows de 64 bits

 Comprueba la integridad del host y del sisterna operativo antes de conectar al
tinel SSL

* Comprueba equipos MAC por portal

* Opcidn de limpieza del caché antes de finalizar la sesién SSL VPN

* Modo de servidor y cliente L2TP, L2TP sobre IPSec y GRE sobre IPSec N* 11

« Visualiza y administra conexiones IPSEC y SSL VPN

* PnPVPN

IPv6

* Gestion sobre IPv6, logueo IPv6 y HA

¢ Taneles IPv6, DNSG4/NAT64 etc,

« Protocolos de enrutamiento IPv6, enrutamiento estético, enrutamiento por
politica, ISIS, RIPng, OSPFv3 y BGP4 -+
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« |PS, identificacién de aplicaciones, filtrado de URL, antivirus, control de
acceso, defensa contra ataques ND

VSYS

« Asignacion de recursos del sistema para cada vSYS

¢ Virtualizacién de la CPU

« Soporte de Firewall No-root VSYS, IPSec VPN, VPN SSL, IPS, filtrado de URL
* Monitoreo vSYS y estadistico

* No compatible con E1600, E1100W y E1100W3Gw

Alta Disponibilidad

* Interfaces heartbeat redundantes

+ ActivofActivo y Activo/Pasivo

* Sincronizacion de sesién auténoma

* Interfaz HA de gestion reservada

« Conmutacién por error:

- Puerto, monitoreo de vinculos locales y remotos
- Con estado de conmutacion por error

- Conmutacién por error, inferior a un segundo
- Notificacion de fallas

+ Opciones de Implementacion:

- HA con agregacién de enlaces

- HA con malla completa

- HA geograficamente dispersa

Identidad de Usuarios y Dispositivos N* 12y 14

» Bass de datos de usvariolocal N*12y 13

SAGETTEanon de usuario remnlo: TACATS ¥ LDAP, Radius, Active

* Single-Sign-on: Windows AD

* Autenticacién de 2 factores: Apoyo a terceros, servidor de contador
integrado con token fisico y SMS

« Politicas de usuario y por dispositivo

* Sincronizacién de grupos de usuarios basada en AD y LDAP

* Soporte para Proxy 802.1X, SSO

1 Persoralizacion d¢ I paging Web por iiedio de WebAutlf . -

o Autenticacién basada en interfaz

* Sin agente ADSSO (Polling AD)

* Usar sincronizacion de autenticacion basada en SSO-monitor

Administracion

* Acceso administrativo: HTTP/HTTPS, SSH, Telnet, consola

 Administracion Central: Administrador de seguridad Hillstone (HSM), APl de
servicios web

* Integracion de Sistemas: SNMP, Syslog, alianzas

* Despliegue répido: Instalacion automatica de USB, ejecucién local y remota
del script

« Estado dindmico, en tiempo real del tablero de instrumentos y widgets de
monitoreo drill-in

* Soporte de idiomas: Inglés

Registros e Informes

« Instalaciones para Registros: memoria y almacenamiento locales (si esta
disponible), multiples servidores syslog y varias plataformas Hillstone para
Auditoria de Seguridad (HSA)

« Cifrado de registros e integridad de registros con subida programada de lotes
HSA

* Registro fiable utilizando la apcién TCP (RFC 3195)

« Registros detallados del tréfico: reenviados, sesiones violadas, trafico local,
paquetes invélidos, URL, etc.

* Registro detallado de eventos: auditorias del sistema y de la actividad
administrativa, enrutamiento y trabajo en red, VPN, autenticaciones de
usuario, eventos relacionados con WiFi

+ Opcion de IP y servicio de resolucién de nombres de puerto

+ Opcién de formato para breves registros del tréfico

* Tres informes predefinidos: Informes de seguridad, de flujo y de red

+ Generacion de informes definidos por el usuario




CloudView
* Monitoreo de seguridad basado en la nube

Firewall Hillstone Serie-E de Proxima Generacion

* Acceso desde la web 7x24 o por medio de Aplicacion mévil

« Estado del dispositivo, trafico y monitoreo de amena.

Zas

* Retencién de logs e informes de registros basados en la nube

Especificaciones del Producto

S$G-6000-E1100W

Especificaciones

FW Throughput * i 1Gbps

1Psec Throughput” ‘ 600Mbps .
AV Throughput” \ 300Mbps
IPS Throughput " 400Mbps
IMIX Throughput * 200Mbps
NGFW Throughput 350Mbps
Threat Protection
Throughput” e
New Sessions/s™ 10,000
Maximum Concurrent
 Sessions (Default/Max) 200
IPSec Tunnel Number | 512
SSL VPN Users
2
(Default/Max) s
—

1 x Console Port
Management Porls

1 x USB Port
Fixed /O Ports |9xGE i
Wifi | IEEES02.11a/b/g/n
36 i \ NA

Maximum Power

. |
Consumption |
Rzl o {
|
\
|

Power Supply } AC 100-240V 50/60Hz
; ] Desktol
: Rlvn;e;i? ik 1 12.6 xp5.9| % 1.7in
| | (320%150%44 mm)
Weight : 3.31b (1.5KG)
Temperature 32-104 F (0-40°C)
Relative gu}nidity 10-95% (no dew)
Compliance an;i N UL, ROH
Certificate |CSA Firewalls
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Inalambrico

E-Series

» Multi-SSID y control del trafico inalambrico (s6lo en E1100W y E1100WG3w}
+ Enlace de alambre y enlace WCDMA para copia de seguridad (S6lo el

E1100WG3w)

« WCDMA VPN IPSec (Solo el E1100WG3w)

$G-6000-E1600 SG-6000-E1606

| 1Gbps 1Gbps
G600Mbps 600Mbps
300Mbps 300Mbps
400Mbps 400Mbps
200Mbps 200Mbps
350Mbps | 350Mbps
300Mbps | 300Mbps
10,000 10,000
200k 200k
512 512
1
i 8/128 8/128
§71;7Console Port 1 x Console Pert
| 1 x USB Port 1 x USB Port
| 9.x GE 9 x GE
IEEEBD2.11a/b/a/n N/A
WCDMA N/A
30w 30W
= |
AC 100-240V 50/60Hz ‘ AC 100-240V 50/60Hz
| Desklop ‘ Desktop .
126 x 591 % 1.7in 12.6 X 591 x 1.7 in
(320x150x44 mm) (320> 150x44 mm)

13.31b (1.5G)

| 32-104 F (C-40°C)

[3.31b (1,5K6)
32-104 F (0-40°C)

10-95% (no dew)

[10-95% {no dew)

| 600Mbps
300Mbps

400Mbps

[200Mbps
350Mbps

E 300Mbps

12,000

400k

1,000

8/500

1 x Console Port
1 x USB Port

[9xGE
N/A
nva

|$<45W Redundancy
1+1

| AC:100-240V
50/60Hz

1
17.4x9.5x 1.7in
(442 x 241 x 44mm)

[s5b@skg)
32-104F {0-40°C)
10-95% (no dew)

SG-6000-E1700

| IS 2Gbps N 7
700Mbps
S500Mbps N*5
600Mbps N°6
| 600Mbps
450Mbps

400Mbps

| 8/500

1 x Console Port
1 x USB Port

|9 X GE

A

A

v 1x45W Redundancy
1+1 N*3

AC:100-240V
| 50/60Hz

i DC-40~-60V

U
17.4x9.5x1.7in
(442 x 241 x 44mm)

5.51b (2.5kg)
| 32-104F (0-40°0)
| 10-95% (no dew)

CE, CB, FCC, UL/cUL, liOHS, IEC/EN61000-4-5 Power Surge Protection, 1SO 9001:2015, |531400‘l:201 5, CVE Compalibility, IPvé Ready,
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Security Technologies

IMAGEN 1 PROTECCION DE CORREO ELECTRONICO

1 Proteccidn de correo electrénico

[§ Address Entry o New

+ [E3 Service Book Type of Spam
[7] Name Type of Protocol Exempt Domai

+ [ﬂ APP Book Confirmed Spam  Bulk Spam Suspected Spam  Valid Bulk

(I SLB Server Pool (] predef_default SMTP EnabieLog_only EnableLog_only Enablelog_only  EnabieLog_only

[) Schedule ] Test SMTP Enabe Log_only  Enable,Log_only  EnableLog_only  Enable.Log_only

= POP3 EnableLog_only  EnabieLog only  Enablelog_only  Enabie.Log_only
[ AAA Server

¥ BRE0 S N° 17 Serie T N° 16 Serie E
+ ESSO0 Client
& User
+ & Role
%) Critical Assets
@ Track Object
+ g Antivirus

+ @ Intusion Prevention System

- [%$ Antispam

» Profile
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IMAGEN 2 PROTECCION DE REDES INALAMBRICAS

2 Proteccién de redes inaldmbricas N° 18 Serie T N° 17 Serie E
Zone Configuration X
Basic Threat Protection Data Security End Point Prevention
Basic
Zone: WIFI (1-32) chars
Description: (0-63) chars
Type: (") Layer 2 Zone (@ Layer 3 Zone ) TAP
Virtual Router: trust-vr
Binding Interface: ethernet0/1
Removing an interface from a zone will clear the IP

configuration of the interface

Advanced
Application Identification:  [v] Enable

WAN Zone:

NetBIOS over TCP/IP(NBT) () Enable
Cache: ]

Share Access Detect: [¥] Enable

OK Cancel
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Security Technologies

IMAGEN 2.1 PROTECCION DE REDES INALAMBRICAS

Zone Configuration X
Basic Threat Protection Data Security End Point Prevention
Antivirus: [V] Enable Profile: predef_low
IPS: [V] Enable Profile: predef_default
Defense bidirectional
Direction:
Antispam: [V] Enable Profile: predef_default
Botnet C&C Prevention: (V] Enable Profile: no-botnet-c2-preventior
Attack Defense: [V] Enable Configure
Abnormal Behavior Detection: [¥] Enable

[¥] Host Defender

[/] Advanced Protection [] DDOS Protection

[v] Forensic
Perimeter Traffic Filtering: [] Enable
Advanced Threat Detection: [] Enable
URL Filter: [] Enable

oK Cancel
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Security Technologies

IMAGEN 6 LISTA DE EXCEPCIONES DE URL

N° 15 Serie T
URL Filter Rule Configuration

Name: Bloqueo General

Control Type: @ URL Category (" URL Keyword Category (" Web Surfing Record
SSL Inspection: [ ] Enable

“ New Edil

URL Category [ ] Block []Log
Adverlisements & Pop-Ups ]
Alcohol & Tobacco [
Anonymizers |
Arts }
Business [
Transportation {
Chat [

[

Forums & Newsgroups

Compromised [

Other URLs: [ Block Access [] Record Log

OK Cancel
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JL SECURITY TECHNOLOGIES

Seguridad en Internet

i Virtual Router
1! VSwitch

{1 Port Mirtoring

+ <" Ro ting

t o) Outbound

Inbeund

- VPN

« IPSsc VPN
« SSLVPN
« L2TP VPN

, 802.1X

+ 3 Authentication Managemen!

32

VPNHUb

HA

— Redlocd

DiZ
Infeme!
prucha

Wil Vistanles

Gevencia Provi..,

Intednet Corpor

IMAGEN 7 CERTIFICACIONES VPN

Vo

trustvr

trustr

bustvr

trustve

ustvr

lustr

catonN . Red Local Provivienda
AP iderlificaton o
APP entficaton W

APP idendicaton v\ frueha
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OFERTA ECONOMICA

ITEM | CANT. DESCRIPCION PRECIO PRECIO
UNITARIO TOTAL
1 2 Equipo de Seguridad Hillstone T-1860 $10,351.58 $20,703.16
S
"‘ .-
2 Licencia Equipo de Seguridad Hillstone T-1860 * $1,150.18 $2,300.36
2 12 Equipo de Seguridad Hillstone E-1700 2 Gbps $1,618.97 $19,427.64

12 Licencia Equipo de Seguridad Hillstone E-1700 2 Gbps * $179.89 $2,158.68

3 5 Equipo de Seguridad Hillstone E-1700 1.5 Gbps $1,380.24 $6,901.20
5 Licencia Equipo de Seguridad Hillstone E-1700 1.5 Gbps * $153.36 $766.80

TOTAL $52,257.84

NOTA: * Hillstone Networks ha otorgado a JL Security para este proyecto un descuento especial.
Vale aclarar que el costo de renovacién de licencias para el préximo afio no sera el mismo que el
contemplado en la presente oferta
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TERMINOS Y CONDICIONES DE OFERTA.

e Todos los precios estdn expresados en Ddlares de los Estados Unidos de América

e Precios incluyen 13% de IVA

o Forma de pago: Crédito: 60 dias.

e Validez de la oferta: 30 dias calendario.

e Tiempo de entrega: Se realizara una sola entrega 15 dias después de recibida la orden de compra.

FORMAS DE PAGO A LJ SECURITY TECHNOLOGIES.
e Depdsito en cuenta bancaria:
»

»
»
0

INFORMACION GENERAL DE JL SECURITY TECHNOLOGIES.
e Razdn Social:
e Nombre Com
e N° de Identifi
e N° de Registr
e Giro o Activid .
e Categoria de Contribuyente: Otro.

e Categoria de Empresa: Micro Empresa.

“Posee capacidad legal para ofertar y contratar por el Estado, y se encuentra solvente en el cumplimiento de
todas las obligaciones fiscales, municipales, de seguridad social y previsional, ademds de no estar
incapacitado, ni inhabilitado para ofertar de acuerdo a lo establecido en los articulos 25, 26 y 158 de la Ley
de Adquisiciones y Contrataciones de la Administracién Publica (LACAP)”

“No empleo a nifios, nifias y adolescentes por debajo de la edad minima de admision al empleo y se cumple
con la normativa que prohibe el trabajo infantil y de la proteccion a la persona adolecente trabajadora; en
caso se comprobare por la Direccion General de Inspeccion de Trabajo del Ministerio de Trabajo y Prevision
Social el incumplimiento de la normativa anterior; reconozco y acepto que la Institucion contratante iniciard
el procedimiento sancionatorio que dispone el Art. 160 de la LACAP para determinar el sometimiento o no
del procedimiento adquisitivo en el cual estoy participando, de la conducta tipificada como casual de
inhabilitacién prevista en el Art, 158 Romano V literal b) de la LACAP que dispone “invocar hechos falsos
para obtener la Adjudicacion de la Contratacién” se entenderd por comprado el incumplimiento a la
normativa por parte de la Direccion General de Inspeccion de Trabajo, si durante el tramite de la re
inspeccion se determinara que hubo subsanacion por haber cometido una infraccién, o por el contrario si se
remitiere a procedimiento sancionatorio, y en este ultimo caso deberd finalizar el procedimiento para
conocer la Resolucion Final”
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COMISION EJECUTIVA PORTUARIA AUTONOMA

e LR,
i i i (& il
Gerencia de Sistemas de Informacion

REFERENCIAS-GASI-153/2018

CARTA DE REFERENCIA
I. DATOS GENERALES DE LA INSTITUCION:

1. Nombre de la Institucién: Comisién Ejecutiva Portuaria Auténoma (CEPA)
2. Direccién: Boulevard de los Héroes, Colonia Miramonte Centro Comercial Metrocentro,

Edificio T dor.
Numero de teléfono:

Correo electronico: (G

3. A continuacién proporcionar los siguientes datos.

IL. IDENTIFICACION DEL CONTRATO:

NOMBRE DEL CONTRATO: Contrato N° 21450 Derivado del Proceso de Compra CEPA MB-07/2015 “Suministro de Equipos de

Seguridad Perimetyal Informética y Equipos y Materiales de Comunicaci6én para las empresas de CEPA”

FECHA INICIO (DIA, MES,ANO) Dfa:_ 11 Mes: __ Noviembre Afio;_ 2015

FECHA FINALIZACION (DIA, MES, ANO) Dia:__ 09 Mes: _enero  Afio:_2016

MONTO DEL CONTRATO EN US § $39,577.40 (Treinta y nueve mil quinientos setenta y sicte 40/100
délares.

lIl.CALIDAD DEL SERVICIO:

INDICAR LA CALIDAD DEL SERVICIO RECIBIDO: REGULAR O)
BUENO ()
MARCAR CON UN “X” UNA SOLA VALORACION. MUY BUENO ()
EXCELENTE  (X)

Y para ser presentada a la Unidad de Adquisiciones y Contrataciones Institucional (UACI), del
Ministerio de Trabajo y Prevision Social, se extiende la presente constancia en la ciudad de San
Salvador, a los veintitn dias del mes de junio del dos mil dieciocho.

Cc. Archivo.
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GORIERNG DE '

EL SALVADOR

UNAMONOS PARA CRECER

Sefiores:

Ministerio de Trabajo y Prevision Social

Presente.

Profundizando la dignificacion de nusstras Beneflolarias.

)

San Salvador 21 de junio de 2018

En atencion al requerimiento sefialado en la referencia y a solicitud de Jaret Naun Moran Sorto
propietario de la empresa JL SECURITY TECHNOLOGIES, hacemos constar que dicha empresa, nos
suministra los servicios de “Suministro, Instalacién, Configuracién y Soporte de Hillstone Next
Generation Firewall modelos SG-6000-T1860 y SG-6000-E1100”, sefialando que de acuerdo a nuestros
registros recibimos la experiencia de acuerdo al detalle siguiente:

NOMBRE DEL CONTRATO: Proceso de Libre Gestion N°11/2017 “Suministro de un dispositivo de Seguridad
Perimetral (Firewall) para la red Informdtica de Oficina Central” Marca Hillstone modelo: SG-6000-T1860

FECHA INICIO (DIA, MES,ANO)

Dfa: 30 Mes: __Enero Aflo: 2017

FECHA FINALIZACION (DIA, MES, ARO)

Dfa: 03 Mes: Febrero  ARo: 2017

MONTO DEL CONTRATO EN US $

$9,956.00 (Nueve mil novecientos cincuenta y seis 00/100
ddlares)

\ CALIFICACION
Ne DESCRIPCION DEL SERVICIO
EXCELENTE BUENO REGULAR
1 CALIDAD DEL SUMINISTRO X
2 | ENTREGA DEL SERVICIO X

Y para los efectos que se estimen convenientes extiendo la presente a los veintitn dias del mes de
junio de 2018.




W

Vlf:()lrl:[x;s-;!m‘in )
Ciencia y Tecn@logia

MINISTERIO DE EDUCACION

. °
N-CONACYT

CONSEJO HACIONAL DE CIENCIAY TECNOLOGIA
VICEMINISTERIO DE CIENCIA Y TECNOLOGIA

San Salvador, 21 de junio de 2018

CARTA DE REFERENCIA
I. DATOS GENERALES DE LA INSTITUCION:

1. Nombre de la Institucién: Consejo Nacional de Ciencia y Tecnologia. N-CONACYT
Direccién: Colonia Médica Avenida Dr. Emilio Alvarez, y Pasaje Dr. Guillermo Rodriguez Pacas,
Edificio Espinoza #51, San Salvador.
NUmero de teléfono: (503) 2234-8407
Fax:
Correo electrdnico: dsalinas@conacyt.gob.sv

2. A continuacion proporcionar los siguientes datos.

Il. IDENTIFICACION DEL CONTRATO:

NOMBRE DEL CONTRATO: Proceso de Libre Gestién N° 55-2017-ME —N CONACYT referente a la

“Adquisicion e instalacion de Equipo Firewall, para el N-CONACYT”, Marca Hillstone, Modelo:

S$SG-6000-E2300.

FECHA INICIO (D[A, MES,ANO) Dia: 16 Mes: Noviembre
Afio:_ 2017

FECHA FINALIZACION (DfA, MES, ANO) Dia: 15 Mes: Diciembre
Afio: 2017

MONTO DEL CONTRATO EN US $ $3,815.00 (Tres mil ochocientos quince 00/100
ddlares)

I1l. CALIDAD DEL SERVICIO:

INDICAR LA CALIDAD DEL SERVICIO RECIBIDO: REGULAR ()

BUENO ()

MARCAR CON UN “X” UNA SOLA MUYBUENO ()
VALORACION. EXCELENTE (

Y para ser presentada a la Unidad de Adquisiciones y Contrataciones Institucional (UACI), del
Ministerio de Trabajo y Previsién Social, se extiende la presente constancia en la ciudad de San
Salvador, a los 21 dias del mes de junio del 2018.
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FIRMA:

CARGO: Gestora en Indicadores ICT Nuevo Consejo de
Ciencia y Tecnologia

SELLO DE LA INSTITUCION:
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CARTA DE REFERENCIA

I. DATOS GENERALES DE LA INSTITUCION:

1. Nombre de la Institucion: MULTI INVERSIONES M| BANCO

Numero de teléfono: (503) 2212-1810
Fax: (503) 2212-1850

2. A continuacion proporcionar los siguientes datos.

Il. IDENTIFICACION DEL CONTRATO:

NOMBRE DEL CONTRATO: SUMINISTRO, INSTALACION Y CONFIGURACION DE EQUIPO FIREWALL PARA

NUEVA AGENCIA.

FECHA INICIO (DIA, MES,ANO)

Dia: 21 Mes: Marzo Ano: 2018

FECHA FINALIZACION (DIA, MES, ANO)

Dia: 21 Mes: Abril  Afo: 2018

MONTO DEL CONTRATO EN US $

$1,700 (Un mil setecientos 00/100 délares).

Ill. CALIDAD DEL SERVICIO:

INDICAR LA CALIDAD DEL SERVICIO RECIBIDO:

MARCAR CON UN “X” UNA SOLA VALORACION,

REGULAR ()
BUENO ()

MUY BUENO ()
EXCELENTE  (X)

Y para ser presentada a la Unidad de Adquisiciones y Contrataciones Institucional (UACI), del Ministerio de
Trabajo y Previsién Social, se extiende la presente constancia en la ciudad de San Salvador, a los 21 dias del

mes de junio del 2018.

FIRMA:

' NOMBRE:

CARGO: Jete de Informatica
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COMPROMISO DE PRESENTAR GARANTIA DE
CUMPLIMIENTO DE CONTRATO

San Salvador, 22 de junio de 2018.

Seriores:
Ministerio de Trabajo y Prevision Social
Presente.

Por este medio me comprometo a presentar una Garantia de Cumplimiento de
Contrato, por el valor del 10% del monto adjudicado, vigente por un periodo de 15
dias calendario. Asi mismo, presentar dicha garantia dentro de los cinco dias hdbiles
posteriores a la entrega y firma del contrato.
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COMPROMISO DE PRESENTAR GARANTIA DE
BUEN FUNCIONAMIENTO Y CALIDAD DE LOS BIENES

San Salvador, 22 de junio de 2018.

Seriores:
Ministerio de Trabajo y Prevision Social
Presente.

Por este medio me comprometo a presentar una Garantia de Buen Funcionamiento y
Calidad de los Bienes, por el valor del 10% del monto adjudicado, vigente por un
periodo de 1 afio. Asi mismo, presentar dicha garantia dentro de los cinco dias
habiles posteriores a la recepcion definitiva de los bienes.




Security Technologies

JL SEcurRIiTY TECHNOLOGIES
Seqguridad en Internet

Hillstorne

\“?6



20 de Junio de 2018

Sefiores

Ministerio de Trabajo

Presente.-

REF: “CERTIFICACION DE CANAL DE VENTA HILLSTONE”

Estimados Sefores:

Por la presente, y conforme a la relacién contractual con Hillstone Networks y en el marco del proyecto de
referencia, nos dirigimos a ustedes con el fin de informales que, para la fecha de esta comunicacion,
Hillstone Networks mantiene contratos suscritos con JL Secuity Technologies (el “Partner”).

Para la fecha de esta comunicacién, el Partner tiene la designacion de SILVER estando autorizado a vender,
instalar, soportar técnicamente y cumplir con la garantia de los productos de Hillstone Networks en todo

el territorio de El Salvador.

Quedamos a sus drdenes ante cualquier aclaracion o duda.

Atentamente,
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San Salvador, 22 de junio de 2018

Sefiores
Ministerio de Trabajo y Prevision Social

Presente.

Yo Jaret Naun Moran Sorto, actuando como propietario de la empresa JL Security Technologies, por
este medio hago constar que, de ser adjudicado en el proceso de Libre Gestion LG MTPS 12-2018
“ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS" para los equipos
entregados seguin contrato se detalla en el siguiente cuadro el tiempo de garantia que se ofrece:

Equipo Tiempo de garantia

o Item 1. 2 FIREWALL HILLSTONE MODELO
SG-6000-T1860

o Item 2. 12 FIREWALL HILLSTONE MODELO
SG-6000-E1700

o Item 3. 5 FIREWALL HILLSTONE MODELO
SG-6000-E1700

1 ano.
Prorrogable con la renovacion de
las Licencias de cada Equipo.

Cuadro 1. Detalle de tiempos de garantia para equipos

La garantia ofrecida sera aplicable por desperfectos de fabricacién que presenten los equipos con
las siguientes excepciones:

v Dafios ocasionados por roedores o cualquier tipo de plagas.

v Fenémenos naturales tales como: inundaciones, terremotos, descargas eléctricas (rayos),
incendios, efc.

v Por instalaciones eléctricas defectuosas o mala polarizacién en tomacorrientes de alimentacion
de los equipos.

v Ventilacion deficiente o condiciones ambientales fuera del rango de trabajo que indican los
fabricantes.

v Por derrames de liquidos y emanaciones quimicas.

AN

Cualquier tipo de modificaciones o alteraciones al hardware interno.

v" Mal uso de los equipos por parte de los usuarios o terceros.
56 19 calle poniente y 1* Av. Norte, Edificio Niza local #205 Barrio San Miguelito, San Salvador._Tel,
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v Golpes o caidas de los equipos (intencionales o no).

En caso que los equipos presenten desperfectos de fabricacion bastara con que El Ministerio de Trabajo y
Previsién Social notifique por escrito a JL Security Technologies, se procedera a enviar un técnico para
revision del equipo, si la falla no puede ser solventada se procederé a solicitar el retiro del equipo para hacer
pruebas y determinar la causa de la falla, entregando un equipo similar o de caracteristicas mayores
mientras dure la revision del equipo, para que el Ministerio de Trabajo y Previsién Social pueda seguir

laborando sin interrupciones.

Si el equipo no pasa las pruebas en el taller y presenta fallas que ameriten cambio de equipo se procedera a
tramitar la garantia con el fabricante, para lo cual se requerira de un periodo de 30 dias calendario para
contar con el equipo nuevo y poder llevar a cabo la entrega del equipo que el fabricante envie en sustitucion

del daftado a el Ministerio de Trabajo y Previsién Social.

Para los usos pertinentes, me suscribo atentamente en la ciudad de San Salvador a los Veintidés dias del
mes de junio del afio dos mil dieciocho.

.



En la ciudad de San Salvador, a las diez horas del dia veinte de junio

dos mil dieciocho. Ante mi,

del domicilio de —Comparece el seilor

-departamento de San Salvador, a quien conozco e identifico

Notario,

por medio de su Documento Unico de Identidad numero: _

I octuando en su caracter personal; ¥ ME DICE:

Que con el objeto de participar en el proceso de Libre Gestidn numero LG
MTPS 12-2018 relativa a “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD
PERIMETRAL CON LICENCIAS” BAJO JURAMENTO DECLARA: I) Que en toda la
cadena de produccidén de EQUIPO DE SEGURIDAD PERIMETRAL, ofertados a la
institucién por su empresa, no se utiliza en ningin trabajo a nifas,
nifios y adolescentes por debajo de la edad minima de admisién al empleo
y se cumple en todo el proceso, productivo, con la normativa laboral
vigente y con las regulaciones relativas a la proteccién integral de la
nifiez y la adolescencia, que tienen por objeto garantizar el goce vy
respeto pleno de los derechos de los nifios, nifias y adolescentes. II) Me
declara el compareciente que cumple con la normativa nacional
relacionada con la proteccién de la persona adolescente trabajadora,
especialmente aquella relativa a la realizacién de actividades vy
trabajos peligrosos. III) Me continua manifestando el declarante que se
compromete a vigilar que su empresa, asi como sus proveedores,
contratistas o subcontratistas, en toda la cadena de produccidn, estén

libres de trabajo infantil y se respete el marco legal de proteccidén de

58




la persona adolescente trabajadora. El suscrito Notario, hace constar
que hice dél conocimiento al compareciente lo regulado en el Cdédigo
Penal, en cuanto al delito de falsedad ideoldgica, regulado en el
articulo doscientos ochenta y cuatro. El compareciente me manifiesta que
para los efectos legales de la presente acta notarial y para los que
surgieren en el proceso de licitacién, sefiala como domicilio especial el
de esta ciudad a cuyos tribunales se somete expresamente. Asi se expresé
el compareciente a quien expliqué los efectos legales de esta acta
notarial que consta de un folio util y leido que 1le fue por mi
integramente en un acto sin interrupcién, ratifica su contenido vy

firmamos. DOY FE.

S
%
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CARTA DE PRESENTACION

San Salvador, 22 de junio de 2018

Sefiores

Ministerio de Trabajo y Prevision Social- MTPS

Unidad de Adquisiciones y Contrataciones Institucional- UACI
Presente.

Atencion: Licda. Mayra Palma
Jefa UACI Ad Honorem

Estimados Sefiores:

Agradeciendo la oportunidad que nos brindan de prestarles nuestros servicios les
estamos presentando para su amable consideracion la inversion a realizar para nuestra
siguiente solucion:

“ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”

No omitimos comentarles que nuestro servicio es realizado por Staff de Consultores
Certificados en SOPHOS.

Aprovechamos la oportunidad para saludarles, quedando a su disposicion para
cualquier consulta o informacion adicional que deseen obtener.

Atentamente,
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&

OFERTA TECNICA

ESPECIFICACIONES TECNICAS

¢ 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS

CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO

DE SEGURIDAD PERIMETRAL

SITIO PRINCIPAL Y SITIO REMOTO (SANTA ANA)

CARACTERISTICA DESCRIPCION CUMPLE
Capacidad de usuarios Hasta 1000 Sl
Cantidad de equipos Dos Sl
Configuracion Contingencia Sl
Almacenamiento 240 GB minimo Si
Consumo de energia Fuente redundante 83W, 283 BTU/hr Sl
Conexiones concurrentes | Minimo 1 millon Sl
AV rendimiento Minimo 1.5 GBPS Sl
IPS rendimiento Minimo 2 GBPS Sl
Firewall rendimiento Minimo 4 GBPS Sl
Interfaces Capacidad de ampliacion Sl

1. Firewall

2. Proteccion de Red

3. Seguridad Web
Modulos de proteccion 4. Proteccion de Correo electrénico Sl

5. Proteccion de redes inalambricas

6. Proteccion para servidor Web

7. VPN punto a punto: SSL, IPsec.

Correlacion entre amenazas desconocidas,
Analisis de correlacion comportamiento anormal y comportamiento de S|
de amenazas la aplicacion para descubrir amenazas o

ataques potenciales.
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VPN

1. Soporte de taneles VPN en IPSec, VPN en
SSL y VPN en PPTP.

2. VPN en modo, Site to Site, Site to Client, y
Hub and Spoke.

3. Soporte de inscripcién DES, 3DES, y AES.
4. Autenticacion de certificados IKE.

5. El sistema debe tener capacidad de crear
certificados: Locales, CAy CRL.

Sl

Seguridad Web

1. Base de datos de filtrado de URL por medio
de la categorizacion de sitios.

2. Control de aplicaciones como Skype,
Bittorent, Youtube, etc.

3. Analisis de Malware.

4. Filtrado de contenido activo: extensiones de
archivos, Flash.

5. Deteccion de spyware.

6. Configuracion de perfiles de navegacion.

7. Autenticaciéon compatible con LDAP y
RADIUS.

Sl

Proteccion de red

1. Administracién web protegido por contrasefia
personalizable.

2. Enrutamiento de trafico de red.

3. Balanceo de enlaces.

4. Prevencion de Intrusos.

5. Proteccion contra DOS.VPN punto a punto:
SSL, IPsec.

8. Compatibilidad de sistema de autenticacion:
RADIUS, LDAP.

7. Generacion de reportes automaticos enviados
por medio de correo electronico.

Sl

Filtrado de contenido

1. Sistema de filtrado de contenido Web, para
http, y https.

2. Debe de permitir / restringir / acceso a
diferentes categorias tales como: Business,
Hacking, no productivas, Spyware y Malware,
controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o
Frase.

4. Lista de Excepcion de URL

Sl
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b

€ (503) 2510-7100
24 info@activesysiems.com.sv

() Residencial Villas de Santa Elena,
Calle Alegria, Casa 13-A.
Antiguo Cuscatlan.

5. Bloqueo de Java, Applet, Cookies y ActiveX
6. Permita filtrado de forma transparente o por
autenticacion mediante agente, active directory
(SSO) o navegador.

7. Control de aplicaciones.

1. Que el UTM soporte un motor de IPS para la
proteccion contra ataques.

2. Proteccion contra DDoS, ICMP Flood, UDP
Flood, TCP SYN Flood, Smurf, IP Spoofing, Port
Scan, Exploit, Backdoors.

3. Proteccion contra vulnerabilidades en
protocolos: DNS, FTP, ICMP, IMAP, POP3,

electrénico

e Doble motor de Antirus

o Escaneo profundo de archivos adjuntos

e Cifrado SPX

o Portal de usuario para gestionar correos
no deseado del usuario final

e Bloguear contenido expresiones y mime

e Proteccion de TLS capa de transporte

e Sincronizacion de Active Directory

e Capacidad de crear informes integrados

IPS RPC, SNMP, TFTP, NNTP, NETBIOS. )
4. Proteccion contra vulnerabilidades de
software en: 1I1S, ORACLE, MS SQL, MySQL,
Cross-site Scripting, code Injection.
5. Blogueo de actividades relacionadas a P2P e
IM.
e Proteccion de correo electrénico contra
spam
e Proteccion contra suplantacion de
identidades y fuga de datos
e Proteccion de la puerta de enlace del
servidor de correo
e Deteccion de correos no deseado en
varias capas
. e Proteccion contra la suplantacion de
Proteccion de correo sitios wab S|

Pégina 6 de 51




Active IT

Creacion de politica DLP a nivel de
Correos

Proteccion de redes
inalambricas

Capacidad de centralizar y administrar
AP desde el UTM

Configurar al menos 8 SSID por
Estandar 2.4 - 5 GHz

Capacidad de Crear SSID fiables con
acceso a la red local

Capacidad de Filtrar contenido a todos
los SSID

Capacidad de crear redes mallas
Capacidad de crear varios perfiles de
hotspot

Portal de administracion de hotspot
Capacidad de Crear hotspot gestionado
por ticket y correo electrénico
Capacidad de limitar ancho de banda y
descarga por cada uno de los hotspot
Proteccion para los clientes conectados
a las redes inalambricas
Compatibilidad con Microsoft Lync y voz
sobre ip

Capacidad de utilizar los estandares de
cifrado WPA2-Enterprise y IEEE 802.1X
Capacidad de utilizar los estandares de
autenticacion RADIUS

Capacidad de utilizar Servidores de
autenticacion back-end AD, LDAP y
LOCAL DEL UTM

Capacidad de personalizar la pagina de
inicio de los clientes conectador
Compatibilidad con los estandares
inalambricos 802.11ac y 802.11n

Sl
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OTRAS

Soporte técnico

1. Instalara y configurara equipo para ponerlo en
operacion.

2. Dara respuesta por fallas en equipo en un
maximo de 3 horas posterior al reporte.

3. Reparara los equipos con fallas que
imposibiliten o degraden su funcionamiento o en
su defecto prestaran un equipo caracteristicas
similares mientras se hace efectivo el reemplazo
total del equipo en garantia.

4. Brindara soporte 24 horas del dia, 7 dias a la
semana, sin costo adicional.

5. Demostrara que cuenta con al menos 3
técnicos de staff certificados en la solucién
ofertada que residan en el pais, no
subcontratados, para atender los requerimientos
de soporte técnico.

Sl

Garantia

Reemplazara en concepto de garantia las veces
que sea necesario que equipos que estén:
defectuosos, en mal estado o que por sus
caracteristicas de hardware imposibiliten la
actualizacion a una nueva version sin costo
adicional. Debera definir en su oferta, el
mecanismo Y las condiciones a seguir para hacer
efectivo el reemplazo en garantias del equipo.

Sl

Experiencia

1. Debera presentar 3 cartas de referencia del
sector gobierno en servicios de equipos de
similares caracteristicas o superiores que
deberan demostrar que posee al menos 3 afios
de experiencia con el producto ofertado.

2. Debera presentar carta del fabricante que
compruebe que es distribuidor autorizado.

Sl

Capacitacion

Brindara capacitacion en la configuracion y
administracion de equipo al menos a 4 técnicos
del MTPS.

Sl
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CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO

DE SEGURIDAD PERIMETRAL

OFICINAS REGIONALES (A EXCEPCION DE SANTA ANA) Y DEPARTAMENTALES

CARACTERISTICA DESCRIPCION CUMPLE
Capacidad de usuarios Hasta 100 Sl
Cantidad de equipos Doce Sl
Almacenamiento 64 GB minimo Sl
Consumo de energia 20.04W, 68.336 BTU/hr Sl
Conexiones concurrentes | Minimo 600 K Sl
AV rendimiento Minimo 500 MBPS Sl
IPS rendimiento Minimo 400 MBPS Sl
Firewall rendimiento Minimo 1.5 GBPS Sl
Interfaces Capacidad de ampliacion Si

1. Firewall

2. Proteccion de Red

3. Seguridad Web
Médulos de proteccion 4. Proteccion de Correo electronico Sl

5. Proteccion de redes inalambricas

6. Proteccion para servidor Web

7. VPN punto a punto: SSL, IPsec.

Correlacion entre amenazas desconocidas,
Analisis de correlacion comportamiento anormal y comportamiento de S|
de amenazas la aplicacién para descubrir amenazas o

ataques potenciales.

1. Soporte de tineles VPN en IPSec, VPN en

SSLy VPN en PPTP.

2. VPN en mado, Site to Site, Site to Client, y

Hub and Spoke.
VPN 3. Soporte de inscripcion DES, 3DES, y AES. Al

4. Autenticacion de certificados IKE.

5. El sistema debe tener capacidad de crear

certificados: Locales, CA y CRL.
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Seguridad Web

1. Base de datos de filtrado de URL por medio
de la categorizacion de sitios.

2. Control de aplicaciones como Skype,
Bittorent, Youtube, etc.

3. Andlisis de Malware.

4. Filtrado de contenido activo: extensiones de
archivos, Flash.

5. Deteccion de spyware.

8. Configuracion de perfiles de navegacion.

7. Autenticacion compatible con LDAP y
RADIUS.

Sl

Proteccion de red

1. Administracion web protegido por contrasefia
personalizable.

2. Enrutamiento de trafico de red.

3. Balanceo de enlaces.

4. Prevencion de Intrusos.

5. Proteccion contra DOS.VPN punto a punto:
SSL, IPsec.

6. Compatibilidad de sistema de autenticacion:
RADIUS, LDAP.

7. Generacién de reportes automaticos
enviados por medio de correo electronico.

Sl

Filtrado de contenido

1. Sistema de filtrado de contenido Web, para
http, y hitps.

2. Debe de permitir / restringir / acceso a
diferentes categorias tales como: Business,
Hacking, no productivas, Spyware y Malware,
controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o
Frase.

4. Lista de Excepcién de URL

5. Blogueo de Java, Applet, Cookies y ActiveX
6. Permita filtrado de forma transparente o por
autenticacion mediante agente, active directory
(SSO) o navegador.

7. Control de aplicaciones.

Sl
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1. Que el UTM soporte un motor de IPS para la
proteccion contra ataques.

2. Proteccion contra DDoS, ICMP Flood, UDP
Flood, TCP SYN Flood, Smurf, IP Spoofing, Port
Scan, Exploit, Backdoors.

3. Proteccion contra vulnerabilidades en
protocolos: DNS, FTP, ICMP, IMAP, POP3,

IPS RPC, SNMP, TFTP, NNTP, NETBIOS. o
4, Proteccion contra vulnerabilidades de
software en: 1S, ORACLE, MS SQL, MySQL,
Cross-site Scripting, code Injection.
5. Bloqueo de actividades relacionadas a P2P e
IM.
e Proteccion de correo electrénico contra
spam
e Proteccién contra suplantacién de
identidades y fuga de datos
e Proteccion de la puerta de enlace del
servidor de correo
e Deteccion de correos no deseado en
varias capas
e Proteccion contra la suplantacion de
sitios web
Proteccion de correo e Doble motor de Antirus 5|

electronico

e Escaneo profundo de archivos adjuntos

e Cifrado SPX

e Portal de usuario para gestionar correos
no deseado del usuario final

e Bloquear contenido expresiones y mime

e Proteccion de TLS capa de transporte

e Sincronizacion de Active Directory

e Capacidad de crear informes integrados

e Creacion de palitica DLP a nivel de
Correos
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Proteccion de redes
inaldambricas

Capacidad de centralizar y administrar
AP desde el UTM

Configurar al menos 8 SSID por
Estandar 2.4 - 5 GHz

Capacidad de Crear SSID fiables con
acceso a la red local

Capacidad de Filtrar contenido a todos
los SSID

Capacidad de crear redes mallas
Capacidad de crear varios perfiles de
hotspot

Portal de administracion de hotspot
Capacidad de Crear hotspot gestionado
por ticket y correo electrénico
Capacidad de limitar ancho de banda y
descarga por cada uno de los hotspot
Proteccion para los clientes conectados
a las redes inalambricas

Compatibilidad con Microsoft Lync y voz
sobre ip

Capacidad de utilizar los estandares de
cifrado WPA2-Enterprise y IEEE 802.1X
Capacidad de utilizar los estandares de
autenticacion RADIUS

Capacidad de utilizar Servidores de
autenticacion hack-end AD, LDAP y
LOCAL DEL UTM

Capacidad de personalizar la pagina de
inicio de los clientes conectador
Compatibilidad con los estandares
inalambricos 802.11ac y 802.11n

Sl
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OTRAS

Soporte técnico

1. Instalara y configurara equipo para ponerlo
en operacion.

2. Dara respuesta por fallas en equipo en un
maximo de 3 horas posterior al reporte.

3. Reparara los equipos con fallas que
imposibiliten o degraden su funcionamiento o en
su defecto prestaran un equipo caracteristicas
similares mientras se hace efectivo el reemplazo
total del equipo en garantia.

4. Brindara soporte 24 horas del dia, 7 dias a la
semana, sin costo adicional.

5. Demostrara que cuenta con al menos 3
técnicos de staff certificados en la solucion
ofertada que residan en el pais, no
subcontratados, para atender los requerimientos
de soporte técnico.

Sl

Garantia

Reemplazara en concepto de garantia las veces
que sea necesario que equipos que estén:
defectuosos, en mal estado o que por sus
caracteristicas de hardware imposibiliten la
actualizacion a una nueva version sin costo
adicional. Debera definir en su oferta, el
mecanismo y las condiciones a seguir para
hacer efectivo el reemplazo en garantias del
equipo.

Sl

Experiencia

1. Debera presentar 3 cartas de referencia del
sector gobierno en servicios de equipos de
similares caracteristicas o superiores que
deberan demostrar que posee al menos 3 afnos
de experiencia con el producto ofertado.

2. Debera presentar carta del fabricante que
compruebe que es distribuidor autorizado.

Sl

Capacitacion

Brindara capacitacion en la configuracion y
administraciéon de equipo al menos a 4 técnicos
del MTPS.

Si
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CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO

DE SEGURIDAD PERIMETRAL

CENTROS DE RECREACION Y ARCHIVO GENERAL

CARACTERISTICA DESCRIPCION CUMPLE
Capacidad de usuarios Hasta 15 Sl
Cantidad de equipos Cinco Sl
Almacenamiento 64 GB minimo Sl
Consumo de energia 10.44W, 35.6 BTU/hr Si
Conexiones concurrentes | Minimo 600 K Sl
AV rendimiento Minimo 400 MBPS Sl
IPS rendimiento Minimo 300 MBPS Sl
Firewall rendimiento Minimo 900 MBPS Sl
Interfaces Capacidad de ampliacion Sl

1. Firewall

2. Proteccion de Red

3. Seguridad Web
Moédulos de proteccion 4. Proteccion de Correo electrénico Sl

5. Proteccion de redes inalambricas

6. Proteccion para servidor Web

7. VPN punto a punto: SSL, IPsec.

Correlacion entre amenazas desconocidas,
Analisis de correlacion comportamiento anormal y comportamiento de S|
de amenazas la aplicacién para descubrir amenazas o

ataques potenciales.

1. Soporte de tuneles VPN en IPSec, VPN en

SSL y VPN en PPTP.

2. VPN en modo, Site to Site, Site to Client, y

Hub and Spoke.
VPN 3. Soporte de inscripcion DES, 3DES, y AES. A

4. Autenticacion de certificados IKE.

5. El sistema debe tener capacidad de crear

certificados: Locales, CA y CRL.

Pagina 14 de 51




Active IT

Seguridad Web

1. Base de datos de filtrado de URL por medio
de la categorizacion de sitios.

2. Control de aplicaciones como Skype,
Bittorent, Youtube, etc.

3. Analisis de Malware.

4. Filtrado de contenido activo: extensiones de
archivos, Flash.

5. Deteccion de spyware.

6. Configuracion de perfiles de navegacion.

7. Autenticacion compatible con LDAP y
RADIUS.

Sl

Proteccion de red

1. Administracion web protegido por contrasefia
personalizable.

2. Enrutamiento de trafico de red.

3. Balanceo de enlaces.

4. Prevencion de Intrusos.

5. Proteccion contra DOS.VPN punto a punto:
SSL, IPsec.

6. Compatibilidad de sistema de autenticacion:
RADIUS, LDAP.

7. Generacion de reportes automaticos
enviados por medio de correo electronico.

Sl

Filtrado de contenido

1. Sistema de filtrado de contenido Web, para
http, y hitps.

2. Debe de permitir / restringir / acceso a
diferentes categorias tales como: Business,
Hacking, no productivas, Spyware y Malware,
controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o
Frase.

4. Lista de Excepcion de URL

5. Bloqueo de Java, Applet, Cookies y ActiveX
6. Permita filtrado de forma transparente o por
autenticacion mediante agente, active directory
(SSO) o navegador.

7. Control de aplicaciones.

Sl
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1. Que el UTM soporte un motor de IPS para la
proteccion contra ataques.

2. Proteccioén contra DDoS, ICMP Flood, UDP
Flood, TCP SYN Flood, Smurf, IP Spoofing, Port
Scan, Exploit, Backdoors.

3. Proteccion contra vulnerabilidades en
protocolos: DNS, FTP, ICMP, IMAP, POP3,

IPS Sl
RPC, SNMP, TFTP, NNTP, NETBIOS.
4. Proteccién contra vulnerabilidades de
software en: IS, ORACLE, MS SQL, MySQL,
Cross-site Scripting, code Injection.
5. Bloqueo de actividades relacionadas a P2P e
IM.
e Proteccion de correo electronico contra
spam
e Proteccion contra suplantacién de
identidades y fuga de datos
e Proteccion de la puerta de enlace del
servidor de correo
e Deteccién de correos no deseado en
varias capas
e Proteccion contra la suplantaciéon de
sitios web
Proteccién de correo e Doble motor de Antirus S|

electronico

e Escaneo profundo de archivos adjuntos

e Cifrado SPX

e Portal de usuario para gestionar correos
no deseado del usuario final

e Bloquear contenido expresiones y mime

e Proteccion de TLS capa de transporte

e Sincronizacion de Active Directory

e Capacidad de crear informes integrados

e Creacion de politica DLP a nivel de
Correos
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Proteccion de redes
inalambricas

Capacidad de centralizar y administrar
AP desde el UTM

Configurar al menos 8 SSID por
Estandar 2.4 — 5 GHz

Capacidad de Crear SSID fiables con
acceso a la red local

Capacidad de Filtrar contenido a todos
los SSID

Capacidad de crear redes mallas
Capacidad de crear varios perfiles de
hotspot

Portal de administracion de hotspot
Capacidad de Crear hotspot gestionado
por ticket y correo electrénico
Capacidad de limitar ancho de banda y
descarga por cada uno de los hotspot
Proteccién para los clientes conectados
a las redes inalambricas
Compatibilidad con Microsoft Lync y voz
sobre ip

Capacidad de utilizar los estandares de
cifrado WPA2-Enterprise y IEEE 802.1X
Capacidad de utilizar los estandares de
autenticacion RADIUS

Capacidad de utilizar Servidores de
autenticacién back-end AD, LDAP y
LOCAL DEL UTM

Capacidad de personalizar la pagina de
inicio de los clientes conectador
Compatibilidad con los estandares
inalambricos 802.11acy 802.11n

Sl
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OTRAS

Soporte técnico

1. Instalara y configurara equipo para ponerlo

en operacion.

2. Dara respuesta por fallas en equipo en un
maximo de 3 horas posterior al reporte.

3. Reparara los equipos con fallas que
imposibiliten o degraden su funcionamiento o en
su defecto prestaran un equipo caracteristicas
similares mientras se hace efectivo el reemplazo
total del equipo en garantia.

4. Brindara soporte 24 horas del dia, 7 dias a la
semana, sin costo adicional.

5. Demostrara que cuenta con al menos 3
técnicos de staff certificados en la solucién
ofertada que residan en el pais, na
subcontratados, para atender los requerimientos
de soporte técnico.

Sl

Garantia

Reemplazara en concepto de garantia las veces
que sea necesario que equipos que estén:
defectuosos, en mal estado o que por sus
caracteristicas de hardware imposibiliten la
actualizacion a una nueva version sin costo
adicional. Debera definir en su oferta, el
mecanismo y las condiciones a seguir para
hacer efectivo el reemplazo en garantias del
equipo.

Sl

Experiencia

1. Debera presentar 3 cartas de referencia del
sector gobierno en servicios de equipos de
similares caracteristicas o superiores que
deberan demostrar que posee al menos 3 arios
de experiencia con el producto ofertado.

2. Debera presentar carta del fabricante que
compruebe que es distribuidor autorizado.

Sl

Capacitacion

Brindara capacitacién en la configuracion y
administracion de equipo al menos a 4 técnicos
del MTPS.

Sl
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HOJAS TECNICAS DE LOS PRODUCTOS
OFERTADOS
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SOPHOS SG 115 SIN ANTENAS WIRELESS PARA LOS CINCO (5) FIREWALL DE
CENTROS DE RECREACION Y ARCHIVO GENERAL

Front View

SOPHOS

Back View

Power consumption

Operating tamperature TN

Humidity

Product Certifications

Ceartitications I

Performance

Flrewall throughput

VPN throughput

PS throughgut

SG 105(W) rev 3. SG 115(wW) kev.a

Antivirus throughput (proxy)

Concurrent connections

New connections/sec

Maximum license

Wireless Specification (SG 105w and SG 115w only)
No. ol antennas

MIMO capabilisties

Wireless interface

Physical interfaces

Storage (focal | 551
quaranting/logs)

Ethemet Interfaces [Hxad) bt

Connectivity modules RS0 module (VIDSL2)
{optional) SE Pt

1/0 parts {rear)

Power supply

Maunting

Dimensiens
Width x Depth x Haight

Physical specifications

Welght ‘ | ol
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SOPHOS SG 135 SIN ANTENAS WIRELESS PARA LOS DOCE (12) FIREWALL DE
OFICINAS REGIONALES (A EXCEPCION DE SANTA ANA) Y DEPARTAMENTALES
RECOMENDADO POR TENER 8 INTERFACES DE COBRE GBE. ACTUALMENTE EN
LAS OFICINAS REGIONALES SE UTILIZAN APROXIMADAMENTE 7 PUERTOS DE
COBRE GBE

Firewall theoughput

VPN throughput

IPS throughput

SOPHOS S e s e Antivirus thraughput (proxy)

Concurient connections

New conneclions/sec

Back View Maximum hcensed users

Wireless Specification (SG 125w and SG 135w only)

No. of antennas

MIMO capabilities

Wireless interface

|

Physical interfaces

Storage (local rated ]
) o guarantine/logs)
‘ [l'lt'lrnu'n :llluvl;x:;ﬁizvji
-‘ -“-‘ 71,1’70 parts [rear)
es, 01 = m ewen
H i

No. of expansion siots

Connectivity Modules
{optional)

Sower supply
Power consumptian Power supply

Operating temperature (operat o = ot L

Physical specifications

Mounting ackmaount kit

Humidity

Product Certifications
Oimensions
Width x Depth x Height

Certifications

Weight
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SOPHOS SG 450 PARA LOS DOS (2) FIREWALL DE SITIO PRINCIPAL Y SITIO
REMOTO (SANTA ANA)

SG 430 e+ | SGUSO .
. : ’ Firewall throughput

VPN throughput

I i | I PS5 throughput
| = : o s iy 4.')----;.' 5 :;:; v Antivirus throughput (proxy)
; B UL — — —
[ - ? bl Lo L . ...- Ny ‘L Concurrent connections
| L

Mew conneclions/sec

}
| |

Maximum kcensed users

Physical interfaces

Starage (local

quarantng/logs)

Ethernet interfaces (Nixed)

e — — 1 No. ol FleXi Port slots

FleXi Port modules (optional)

M e v “BBR® 1 g et 9 . I | S e
PRt ot {}(‘} I /0 ports | [
| ~OWE, JBue, -T". 7 4 N 1xM

M D‘, E'“.;’ 4

Power consumptior ! 1 Power supply

Operating temperature

Huridity | T S -~

Product Certifications Fayg 08l spRaiipabana .

Mounting

Certifications i [SEL
Dimensions

- Width x Depth x Haight

Weight
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Lista de funciones
de Sophos UTM
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OFERTA ECONOMICA

PRECIO TOTAL
CANT DESCRIPCION UNITARIO C/IVA US$
CIIVA US$
EQUIPO MARCA SOPHOS MODELO $G450 APPLIANCE
QUE INCLUYE:
e 16 GB RAM

o 2X 240 GB SSD DE ALMACENAMIENTO

, o 2 XFUENTE DE PODER REDUNDANTE

2 «  8INTERFACES DE COBRE GBE $7,107.05 ¥14,214.10

o 2 INTERFACES 2 10 GBE FSP

«  CAPACIDAD DE AMPLIACION DE PUERTOS CON
FLEXI PORTS

o GARANTIA: 1 ANO

LICENCIAMIENTO SOPHOS G450 FULLGUARD QUE
INCLUYE TODAS LLAS FUNCIONES DE LA LISTA DE
. FUNCIONES SOPHOS UTM QUE SE ENCUENTRA EN LA ¥6,886.39 TR

OFERTA TECNICA

EQUIPO MARCA SOPHOS MODELO SG135 APPLIANCE

QUE INCLUYE

e 6GBRAM

12 e 1X64GB SSD DE ALMACENAMIENTO $ 825.66 $9,807.92

e 8 INTERFACES DE COBRE GBE

e« CAPACIDAD DE AMPLIACION DE PUERTOS CON
FLEXI PORTS

e GARANTIA: 1 ANO

[ICENCIAMIENTO SOPHOS SG135 FULLGUARD QUE
INCLUYE TODAS LAS FUNCIONES DE LA LISTA DE
2 FUNCIONES SOPHOS UTM QUE SE ENCUENTRA EN LA #1,000:16 $12,109.80

OFERTA TECNICA

EQUIPO MARCA SOPHOS MODELO $G115 APPLIANCE

QUE INCLUYE:

e 4 GBRAM

5 e 1 X64GBSSD DE ALMACENAMIENTO $ 470.11 $ 2,350.55

e 4 INTERFACES DE COBRE GBE

e CAPACIDAD DE AMPLIACION DE 1 PUERTO CON
TRANSCEIVERS

o GARANTIA: 1 ANO

LICENCIAMIENTO SOPHOS SG115 FULLGUARD QUE
INCLUYE TODAS LAS FUNCIONES DE LA LISTA DE

5 FUNCIONES SOPHOS UTM QUE SE ENCUENTRA EN LA $574.59 $2,872.95
OFERTA TECNICA

TOTAL $58,828.10
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PERIODO DE VIGENCIA (VALIDEZ DE LA OFERTA):
e 30 Dias Calendario

INCLUYE:
e Servicio de Soporte técnico 24x7 durante un ano
e Capacitacién a Técnicos sobre uso y administracion del producto
s Instalacion y Configuracion de Consola de Administracion

NOTAS DE LA COTIZACION:
e Los precios incluyen implementacion y configuracion de nuevas versiones del
Equipo

e Los precios estan expresados en Délares de Estado Unidos de Norteamérica.
e Precios Incluyen IVA.
e Garantia de la licencias y equipos: 1 afo.

FORMA DE PAGO:
e Crédito a 30 dias calendario.

FUENTE DE FINANCIAMIENTO
o GOES

TIEMPO DE ENTREGA DE EQUIPQOS Y LICENCIAS
e 15 dias calendario

LUGAR DE ENTREGA:
e Una sola entrega, oficina de Ministerio de Trabajo y Prevision Social Ubicada en
final 17 Avenida Nte. y Alameda Juan Pablo Il, Centro de Gobierno, Edificio del
Ministerio de Trabajo No.3 Primer nivel.

Pagina 29 de 51



Active IT

NUESTRO SERVICIO OFERTADO INCLUYE COMO VALOR AGREGADO
(SIN COSTO ALGUNO):

e Capacitacion en la configuracion y administracion del “FIREWALL SOPHOS” de 12
horas para 4 Técnicos de MINISTERIO DE TRABAJO Y PREVISION SOCIAL -
MTPS.

e Soporte Técnico 24x7x365 durante el periodo contratado de los productos SOPHOS
brindado por Consultores Certificados por el Fabricante. Los incidentes se
atenderan o reportaran via telefénica o por correo electrénico o visita presencial
dependiendo del caso, dando respuesta por fallas en equipos en un maximo de 3
horas posterior al reporte.

e Actualizacion de las nuevas versiones liberadas por el Fabricante SOPHOS

e Equipos disponibles para el inmediato reemplazo en concepto de garantia as veces
que sea necesario con un maximo de cuatro horas para el area de Occidente y
seis horas para el drea de Oriente por equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware imposibiliten la actualizacion a una
nueva versién sin costo adicional, garantizando el respaldo de la informacion en
instruyendo al personal de Informatica de MINISTERIO DE TRABAJO Y
PREVISION SOCIAL -MTPS para luego ser instalado en el nuevo equipo.

e SE ENTREGARAN OCHO (8) AP15C PARA EL FORTALECIMIENTO DE LA RED
WIRELESS INSTITUCIONAL.

AP 15C

e SE ENTREGARA SERVICIO DE SOPORTE TECNICO PARA EL SERVIDOR DE
CORREO ELECTRONICO INSTITUCIONAL ZIMBRA VALORADO EN PRECIO
DE MERCADO DE $10,000.00. ESTE SERVICIO DE ENTREGARA POR EL
PERIODO DE 1 ANO Y SIN COSTO ALGUNO.
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MECANISMOS Y CONDICIONES A SEGUIR PARA HACER EFECTIVO EL
REEMPLAZO EN GARANTIA DEL EQUIPO:
1. MTPS reporta falla técnica del equipo
a. Medios de notificacion:
i. Teléfono
ii. Correo electrénico
2. Se coordina visita con el MTPS para revision de equipo y falla técnica
a. Escenarios de falla técnica
i. Siesproblema de software se somete ticket a helpdesk del fabricante
1. Siel problema afecta la operatividad del cliente, se procede a
paso 3.
ii. Siesproblema de hardware se procede al paso 3
3. Se hace entrega inmediata de un equipo de la misma capacidad al MTPS para
solventar problemas temporalmente
4. Se abre una solicitud de reclamo de garantia al fabricante para el envio de nuevo
equipo en reemplazo del dafiado (8 dfas hdbiles)
5. Se revisa el nuevo equipo exhaustivamente para garantizar que no tenga ningun
desperfecto.
6. Se coordina con MTPS la entrega del equipo nuevo de reemplazo y la
implementacion.
7. Cliente hace entrega de equipo dafado salvo que sea institucién de gobierno y se
entregue carta explicativa de activo fijo que limite su entrega.
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CARTA DE COMPROMISO SOBRE COBERTURA DE EQUIPOS ACTUALES
DURANTE IMPLEMENTACION

San Salvador, 22 de junio de 2018

Senores

Ministerio de Trabajo y Prevision Social- MTPS

Unidad de Adquisiciones y Contrataciones Institucional- UACI
Presente.

Atencion: Licda. Mayra Palma
Jefa UACI Ad Honorem

Estimados Seriores:

De ser adjudicados, nos comprometemos a dar cobertura de la seguridad perimetral en
todos los equipos actuales durante el tiempo que tarde la implementacion de los nuevos
equipos con el fin de evitar cualquier inconveniente con alguna interrupcion en los servicios
de la institucion.

Atentamente,

Active IT Corp
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CARTA DE COMPROMISO SOBRE GARANTIA FIEL CUMPLIMIENTO

San Salvador, 22 de junio de 2018

Sefores

Ministerio de Trabajo y Prevision Social- MTPS

Unidad de Adquisiciones y Contrataciones Institucional- UACI
Presente.

Atencién: Licda. Mayra Palma
Jefa UACI Ad Honorem

Nos comprometemos a presentar la garantia de fiel cumplimiento de contrato por el valor
de 10% del monto adjudicado, la cual sera presentada cinco dias habiles siguientes

posterior a la entrega y firma del contrato y estara vigente por un periodo de 15 dias
calendario.

Atentamente,
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CARTA DE COMPROMISO SOBRE GARANTIA BUEN FUNCIONAMIENTO

San Salvador, 22 de junio de 2018

Sefiores
Ministerio de Trabajo y Prevision Social- MTPS

Unidad de Adquisiciones y Contrataciones Institucional- UACI
Presente.

Atencion: Licda. Mayra Palma
Jefa UACI Ad Honorem

Nos comprometemos a presentar la garantia buen funcionamiento y calidad de los bienes

por un valor de 10% del monto adjudicado, y la cual seré presentada cinco dias habiles
siguientes a la recepcion definitiva de los bienes.

Atentamente,
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CARTA SOBRE PLAN DE PAGOS DE HACIENDA

San Salvador, 22 de junio de 2018

Sefiores

Ministerio de Trabajo y Prevision Social- MTPS

Unidad de Adquisiciones y Contrataciones Institucional- UACI
Presente.

Atencion: Licda. Mayra Palma
Jefa UACI Ad Honorem

Estimados Serfiores:

Por este medio hacemos de su conocimiento que nuestra empresa Active IT Corp. S.A de
C.V cuenta con un plan de pago autorizado por el Ministerio de Hacienda para extender
solvencias. De ser adjudicado tardaremos en un periodo de 5 dias habiles para entregarla.

Atentamente,
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DATOS GENERALES ACTIVE IT CORP

RAZON SOCIAL: Active It Corp, SA de CV

NRC:

DOMICILIO:

PAGINA WEB:

CORREOQ ELECTRONICO:

TELEFONO:

FAX:

REPRESENTANTE LEGAL:

NIT DEL REPRESENTANTE LEGAL:

DUI DEL REPRESENTANTE LEGAL:

PERSONA CONTACTO:

DIRECCION DE LA PERSONA CONTACTO:

TELEFONO DE LA PERSONA CONTACTO:

DATOS DE QUIEN FIRMA CONTRATO
U ORDEN DE COMPRA EN CASO DE
SER ADJUDICADO

CLASIFICACION DE LA EMPRESA

EMITIR ORDEN DE COMPRA/
QUEDAN / CHEQUE A NOMBRE DE:
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DECLARACION JURADA
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En la ciudad de San Salvador, departamento de San Salvador, a las once horas
del dia veintiuno de Junio del afio dos mil dieciocho. ANTE Mi, N

_otario, del domicilio de IR’ comparece

el seror — i o oo oo [
domicilio de | flon Documento Unico de Identidad Namero (N

i i ; i con numero de identificacion
tributaria

. 2ctuando en su calidad de Representante Legal de la sociedad ACTIVE IT
CORP, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, de cuya personeria DOY FE de
ser legitima y suficiente por haber tenido a la vista: Escritura de constitucion de dicha

sociedad, otorgada en San Salvador, a las diez horas del dia veintiuno de junio del afio
dos mil trece, ante los oficios de la notario — e inscrita en el
Registro de Comercio al |
- del Registro de Sociedades, el dia veintiséis de junio del afio dos mil trece, de
la que consta que el nombre es como se ha dicho; de nacionalidad salvadorefia, del
domicilio de San Salvador, para un plazo indeterminado; que su finalidad entre otras esta
la prestacion de servicios de consultoria empresarial y capacitacion en informatica; que la
administracion y representacion legal, y el uso de la firma social estara confiada a un
Administrador Unico Propietario y Suplente; y haber tenido a la vista también Certificacion
extendida por el Secretario de la Junta General Ordinaria de Accionistas de dicha

sociedad, el dia dieciocho de abril del afio dos mil dieciséis, e inscrita en el Registro de

Sociedades del Registro de Comercio al
el dia veinticuatro de Mayo del afio dos mil

dieciséis, de la que consta que se eligi6 como Administrador Unico Propietario al sefior

—ara un periodo comprendido del dieciocho de abril

del afio dos mil dieciséis, al dieciocho de abril del afio dos mil veintidés, y en la calidad
en que actia ME DICE : Que con el objeto de participar en Proceso por Libre
Gestion nimero DOCE/DOS MIL DIECIOCHO, relativa a “ADQUISICION DE
DIECINUEVE EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”,
BAJO JURAMENTO DECLARA: [) Que toda la cadena de produccién de Equipos
Firewall ofertados a la Institucién por la empresa que representa, no se utiliza
trabajo realizado por nifios y nifias y adolescente por debajo de la edad minima de

admision al empleo y se cumple en todo el proceso productivo, con la normativa
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laboral vigente y con las regulaciones relativas a la proteccién integral de la nifiez
y la adolescencia, que tienen por objeto garantizar el goce y respeto pleno de los
derechos los nifios, nifias y adolescentes. Il) Que se cumple con la normativa
nacional relacionada con la proteccién de la persona adolescente trabajadora,
especialmente aquella relativa a la realizacion de actividades y trabajos peligrosos.
) Que se compromete a vigilar para que la empresa que representa, asi como
sus proveedores, contratistas y subcontratistas, en toda la cadena de produccién
estén libres de trabajo infantil y se respete el marco legal de proteccion de la
persona adolescente trabajadora. La suscrita Notario hace constar que hice del
conocimiento al compareciente lo regulado en el Cadigo Penal, en cuanto al delito
de falsedad ideoldgica, regulado en el Articulo doscientos ochenta y cuatro. El
compareciente me manifiesta que para los efectos legales de la presente acta
notarial y para los que sugieren en el proceso de licitacion, sefiala como domicilio
especial el de esta ciudad a cuyos tribunales se somete expresamente. Asi se
expreso el compareciente quien expliqué los efectos legales de esta acta notarial

que consta de un folio util y leido que le fue por mi integramente en un solo acto
sin interrupcion, ratifica su contenido y firmamos. DOY FE.-




Active IT

CARTAS DE REFERENCIA

-
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Pagina L de
Active I'l' Corp S.A de CLY

DATOS GENERALES DE LA INSTITUCION
1. Nombre delainstitucion: Ministenio de Obras Pdblicas, Transporie, Vivienda y Deszrrolio

Urbano

2. n..mm;_
Namero T o o s y
Fax:

Correo Electronico: paul.imos@mop.gob.sv
3. Acomtinuactdn, proposcivnar los siguientes datos:

HWEMTFCACION DEL CONTRAIO
i ROMBRE DEL CONIRATO/ ORDEN DE COMPRA: o, 000015
|

| FLCHA IO | Giebrero 2018

% FECHA FINALIZACION
|

| $20,050.99

i 6 Febrero 2009
MONTO DEL CONTRATO EN USS l

CALIDAD DEL SERVICIO

INDICAR LA CALIDAD DEL SERVICIO [ Regulor ()
RECIBIDO; Bueno (1}
MARCAR CON UNA “X" UNA SOIA Muy Bueno {)
VALORACION: | Excelente {x]

NO'TA: Hacemos conslar que Tn empresa Gropo Active Systems- Active It Corp S.A de C.V,, e
sido nuestro proveedor de seivicios de sepmidad Hicwall SOPHOS UTM por mids de 5 aies.
Y para ser presentada o la Unidad de Adquisiciones y Conlrataciones Institucional (UACI), del
linisterio de Trabajo y Prevision Soclal, se extiende s presente constancia, en la ciudad de San
Salvador, @ los diecnueve dias del mes de junio de dos mil dieciocho
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Active IT Corp S.A de C.V

1. DATOS GENERALES DE LA INSTITUCION
1. Mombre de [a institucion: Consejo Nacional de la Judicatura
2. Direccidn:

Namero Tclef(mim_
Correo Electrénico: |_

3. A continuacion, proporcionar los siguientes datos:

. IDENTIFICACION DEL CONTRATO
NOMBRE DEL CONTRATO/ ORDEN DE COMPRA: No. 384/2017
[ FECHA INICIO B 13 Septiembre 2017
FECHA FINALIZACION | 13 Septiembre 2018
'MONTO DELCONTRATO ENUSS | $13,000.00
. CALIDAD DEL SFRVICIO
INDICAR LA CALIDAD DEL SERVICIO Regular () '
RECIBIDO: Bueno ()
MARCAR CON UNA “X" UNA SOLA Muy Bueno ()
| VALORACIGN: L ) Excelente  (X)

NOTA: Hacemos constar que la empresa Grupo Active Systems- Active IT Corp S.A de
C.V., ha sido nuestro proveedor de servicios de seguridad firewall SOPHOS UTM por mds
de 3 afios.

Y para ser presentada a la Unidad de Adquisiciones y Contrataciones Institucional
(UACI), del Ministerio de Trabajo y Previsién Social, se extiende la presente constancia,
en la ciudad de San Salvador, a los 20 dias del mes de junio de 2018
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Active IT Corp 5.A de C.V

A DATOS GENERALES DE LA INSTITUCION

n: Comision Ejecu Hidroeléctrica del o Lempa

1. Nombhre de lainstituc

2. Direccion

San Salvador, Ll Salvador
Niimero Telefonico:

Fax

Correo Electrénico: 5_

3. A continuacion, proporcionar los sigunientes datos:

i IDENTIFICACION DFL CONTRATO
NOMBRE DEL CONTRATO/ORDEN DE COMPRA: No. 23~ 1 Aoz 2017 -
FECUAINICIO |7 Noviembre 2027 -
FECU[\:Fib!f‘\IE/\.(Ii_‘)l.—' 3 7 Noviembre 2018 )

MONTO DELCONTRATO EN USS | $10,603.92 -

. CALIDAD DEL SERVICIO
INDICAR LA CALIDAD DEL SERVICIO TRegular 0O
RECIBIDO: Bueno ()

MARCAR CON UNA “X" UNA SOLA | Muy Bueno ()
VALORACION: | Fxcelente 64

NOTA: Hacemos constar que la empresa Grupo Aclive Systems- Active IT Corp S.A de
€.\, ha sido nuestro proveedor de servicios de seguridad lirewall por mas de 3 aiios.

ionat

Y para ser presentads ala Unidad de Adquisictonesy Cantrataciones !

{UAC1), del Ministerio de Trabajo y Prevision Social, se extiende la presente consiancia,

en la cindar de San Salvador, alos _ /¢
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CARTA DE AUTORIZACION DEL
FABRICANTE
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SOPHOS

A quien concierna:
San Salvador
El Salvador

CERTIFICADO DE AUTORIZACION DEL FABRICANTE

Estimados Sefiores:

El grupo de empresas de Sophos es lider mundial en seguridad informatica y proteccion de datos para
empresas. Sophos ofrece completa proteccion y contiol a entidades / organizaciones privados, de
educacién y gobiernos y provee proteccion integral de datos y soluciones de seguridad integradas de red.

Sophos, Inc., cuya casa matriz esta en 3 Van de Graaff Drive, Burlington MA, 01803, EEUV, confirma que:

Active IT Corp, S.A., en San Salvador, £l Salvador, es un Canal Sophos, Nivel Platino autorizado para
suministrar productos, servicios e instalaciones de Sophos en el territorio de Republica de El Salvador.

Sin otro particular y quedando a la espera de poder servirles.

Atentamente,

latamteam@sophos.com www.sophos.com
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CERTIFICACIONES DE NUESTRO
PERSONAL TECNICO
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na,

REPUBLICA DE EL SALVADOR
DOGCUMENTO UNICO DE IDENTIDAD _

-
Ay
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EL SALVADOR

UNAMONOS PARA CREGER

S ———

Unidad de Adquisiciones y Contrataciones Institucional

MEMORANDUM

PARA; LICDA. SANDRA EDIBEL GUEVARA PEREZ ( h

Ministra de Trabajo y Prevision Social ! ’
/ -
DE: LICDA. MIAYRA YESSENIA PALMA GUTIERRqZ'

Jefa UACI Ad Honorem.
ASUNTO: Solicitud de firma de acuerdos. 2(

FECHA: 20 de junio de 2018. /

Respetable Sefiora Ministra:

Referente a proceso de Libre Gestién MTPS 12-2018 “Adquisicion de 19 equipos de seguridad
perimetral con licencias”; muy atentamente estoy solicitando, de no haber objecién alguna, su

autorizacion y firma a acuerdos Nos. 50 y 49 de conformacién de Comisién de Evaluacién de
Ofertas y Administrador de Contrato respectivamente.

No omito manifestarle que este documento cuenta con el Visto Bueno de la Unidad Juridica.

Atentamente,

/_'%};9/)«._

MINISTERIO DE TRABA.D
Y PREVISION S0CIAL

20 JUN, 2018:}
DESPACKD MINISTERIAL




ASUNTO: Nombramiento de
Comision de Evaluacion de Ofertas.

ACUERDO No. 50. -

SANDRA EDIBEL GUEVARA PEREZ
Ministra de Trabajo y Previsién Social

En uso de sus facultades legales y de conformidad con lo dispuesto en el Articulo 20 incisos segundo y

tercero de la Ley de Adquisiciones y Contrataciones de la Administracion Piblica, ACUERDA:

Nombrar, como miembros de la Comisién de Evaluacién de Ofertas a partir de esta fecha, para el proceso
de Libre Gestion MTPS 12-2018 “ADQUISICIéN DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON
LICENCIAS", a las personas siguientes:

Licenciada Yolanda del Carmen Duefias Figueroa, Directora Administrativa;

Licenciada Mayra Yessenia Palma Gutiérrez, Jefa de la Unidad de Adgquisiciones y Contrataciones
TInstitucional Ad-honorem;

Licenciado Luis Mario Flores Guillén, Jefe de la Unidad Financiera Institucional;

Ingeniero Juan Francisco Sdnchez Cabrera, Jefe de la Unidad de Desarrollo Tecnoldgico; vy,

Licenciada Sandra Lissette Fuentes Quijano, Colaboradora Juridica de la Unidad Juridica.

COMUNIQUESE.

Unidad de Adgquisiciones y Contrataciones Institucional, Ministerio de Trabajo y Previsién Social: San
Salvador, a los veinte dias del mes de junio de dos mil dieciocho.
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Fecha : 20-06-18 Procedencia: UACI
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Extracto: Se recibe: para firma, acuerdos de conformacién de
Comision de Evaluacion de Ofertas y de Administrador
de Contrato del proceso “Adquisicién de 19 equipos de
seguridad perimetral con licencias”

De: Lic. Mayra Palma.
SRA. MINISTRA:
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MINISTERIO DE TRABAJO
¥ PREVISION SOCIAL

GOBIERKNOG DE

EL SALVADOR

UNAMONOS PARA CRECER

Unidad de Adquisiciones y Cont iones Institucional

MEMORANDUM

PARA: LICDA. SANDRA EDIBEL GUEVARA PEREZ ‘

DE: LICDA. MAYRA YESSENIA PALMA GUTIERRE
Jefa UACI Ad Honorem.

R AT
Q) 7 UACN ¢
ALY ADOR

ASUNTO: Solicitud de firma de acuerdos.

FECHA: 20 de junio de 2018.

Respetable Sefiora Ministra:

Referente a proceso de Libre Gestion MTPS 12-2018 “Adquisicion de 19 equipos de seguridad
perimetral con licencias”; muy atentamente estoy solicitando, de no haber objecién alguna, su
autorizacion y firma a acuerdos Nos. 50 y 49 de conformacion de Comision de Evaluacién de
Ofertas y Administrador de Contrato respectivamente.

No omito manifestarle que este documento cuenta con el Visto Bueno de la Unidad Juridica.

Atentamente,

.'5[7(“"'
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MINISTERIO DE TRABAJGQ
PHEVISION SOCIAL

EL SALVADOR
UNAMONOS PARA CRECER 3
,,..m_m% i Unidad Juridica
B}

MEMORANDUM

PARA ; Licda. Mayra Yessenia Palma Gutiérrez.

Jefa UACI Ad-Honorem., \

s '6‘.,‘\:

DE ; Licdo. Walter de Jesis ZL’lnig,a/Re. es. n

Jefe de la Unidad Juridica. / ~ S
ASUNTO ; Remisién de Acuerdos del @eso de-LG)&"f‘PS 12-2018. i
FECHA : San Salvador, 20 de junio de 2018,

Respetable Licenciada:

En virtud de haber recibido Memordndum el dia 18 de los corrientes, mediante el cual solicita
elaboracidn de Acuerdo para nhombrar Administrador de Contrato al Ingeniero Juan Francisco Sdnchez
Cabrera y Acuerdo de Comisién de Evaluacién de Ofertas, del Proceso de Libre Gestién MTPS 12-2018
"ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS", remito los
Acuerdos N° 49 y N° 50.

Atentamente.-




ASUNTO: Nombramiento de
Administrador de Contrato.

ACUERDO No. 49. -

SANDRA EDIBEL GUEVARA PEREZ,
Ministra de Trabajo y Prevision Social,

En uso de sus facultades legales y de conformidad con lo dispuesto en el Articulo 82 Bis de la Ley de
Adquisiciones y Contrataciones de la Administracién Piblica, y Articulo 74 del Reglamento de la Ley de

Adquisiciones y Contrataciones de la Administracién Pdblica ACUERDA:

I. Nombrar al Ingeniero Juan Francisco Sdnchez Cabrera, quien se desempefia como Jefe de la
Unidad de Desarrollo Tecnolégico del Ministerio de Trabajo y Previsidn Social: como Administrador de
Contrato, referente al proceso de contratacidn de Libre Gestidon nimero MTPS 12-2018 denominado:
"ADQUISICIéN DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS", lo que deberd
consignarse en el confrato respectivo, en cumplimiento a lo establecido en la letra "h" del articulo 23 del

Reglamento de la Ley de Adquisiciones y Contrataciones de la Administracién Piblica.

II. El Administrador de Contrato nombrado en el presente acuerdo, deberd de observar y cumplir con
las obligaciones legales establecidas en: la Ley de Adquisiciones y Contrataciones de la Administracion Piblica,
el Reglamento de la Ley de Adquisiciones y Contrataciones de la Administracién Piblica, y el Manual de
Procedimientos para el Ciclo de Gestién de Adquisiciones y Contrataciones de las Instituciones de la
Administracién Piblica, y demds deberes que la ley, normas y contrato instruyan. Todo esto a efecto de dar

fiel cumplimiento a los términos legales de la ejecucion de los contratos.

COMUNIQUESE.

Unidad de Adquisiciones y Contrataciones Institucional, Ministerio de Trabajo y Previsién Social: San

I

MINISTRA DE TRABAJO Y PREVISION SOCIAL
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Unidad de Adquisiciones y Contrataciones Institucional

MEMORANDUM

/
LS
PARA: Lic. Walter de Jesus Zuniga Reyes
Jefe de la Unidad Juridica
DE: Licda. Mayra Yessenia Palma Gutiérrez. '

Jefa UACI Ad Honorem.
. A rve
ASUNTO:  Elaboracion de Acuerdo de CEO y At/:lt‘mmstrador de Orden de Compra.

FECHA: 18 de junio de 2018.

Estimado Licenciado:

Referente al proceso de Libre Gestion MTPS 12-2018 “ADQUISICION DE 19 EQUIPOS DE
SEGURIDAD PERIMETRAL CON LICENCIAS”; muy atentamente estoy solicitando la elaboracién de
acuerdo para nombrar como miembros de la Comisién de Evaluacién de Ofertas a las siguientes
personas:

e Licda. Yolanda del Carmen Dueiias Figueroa, Directora Administrativa;

e Licda. Mayra Yessenia Palma Gutiérrez, Jefa Unidad de Adquisiciones y Contrataciones
Institucional Ad Honorem;

e Lic. Luis Mario Flores Guillén, Jefe Unidad Financiera Institucional;
e Ing. Juan Francisco Sanchez; Jefe de la Unidad de Desarrollo Tecnoldgico;
e Y lapersona que sea designa de la Unidad Juridica para integrar esta comision.

De igual forma se solicita la elaboracién de acuerdo para nombrar como Administrador de
Contrato al INGENIERO JUAN FRANCISCO SANCHEZ; Jefe de la Unidad de Desarrollo Tecnoldgico.

wml STERIO DE TRABAJG
¥ EHEVISION SO0CIAL
Atentamente, l

8 JUN. 2018
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ASUNTO: Nombramiento de
Administrador de Contrato.

ACUERDO No. 49. -

SANDRA EDIBEL GUEVARA PEREZ,
Ministra de Trabajo y Prevision Social,

En uso de sus facultades legales y de conformidad con lo dispuesto en el Articulo 82 Bis de la Ley de
Adquisiciones y Contrataciones de la Administracién Piblica, y Articulo 74 del Reglamento de la Ley de

Adquisiciones y Contrataciones de la Administracién Pdblica ACUERDA:

I. Nombrar al Ingeniero Juan Francisco Sdnchez Cabrera, quien se desempefia como Jefe de la
Unidad de Desarrollo Tecnolégico del Ministerio de Trabajo y Previsidn Social: como Administrador de
Contrato, referente al proceso de contratacidn de Libre Gestidon nimero MTPS 12-2018 denominado:
"ADQUISICIéN DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS", lo que deberd
consignarse en el confrato respectivo, en cumplimiento a lo establecido en la letra "h" del articulo 23 del

Reglamento de la Ley de Adquisiciones y Contrataciones de la Administracién Piblica.

II. El Administrador de Contrato nombrado en el presente acuerdo, deberd de observar y cumplir con
las obligaciones legales establecidas en: la Ley de Adquisiciones y Contrataciones de la Administracion Piblica,
el Reglamento de la Ley de Adquisiciones y Contrataciones de la Administracién Piblica, y el Manual de
Procedimientos para el Ciclo de Gestién de Adquisiciones y Contrataciones de las Instituciones de la
Administracién Piblica, y demds deberes que la ley, normas y contrato instruyan. Todo esto a efecto de dar

fiel cumplimiento a los términos legales de la ejecucion de los contratos.

COMUNIQUESE.

Unidad de Adquisiciones y Contrataciones Institucional, Ministerio de Trabajo y Previsién Social: San

I

MINISTRA DE TRABAJO Y PREVISION SOCIAL
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Unidad de Adquisiciones y Contrataciones Institucional

MEMORANDUM

/
LS
PARA: Lic. Walter de Jesus Zuniga Reyes
Jefe de la Unidad Juridica
DE: Licda. Mayra Yessenia Palma Gutiérrez. '

Jefa UACI Ad Honorem.
. A rve
ASUNTO:  Elaboracion de Acuerdo de CEO y At/:lt‘mmstrador de Orden de Compra.

FECHA: 18 de junio de 2018.

Estimado Licenciado:

Referente al proceso de Libre Gestion MTPS 12-2018 “ADQUISICION DE 19 EQUIPOS DE
SEGURIDAD PERIMETRAL CON LICENCIAS”; muy atentamente estoy solicitando la elaboracién de
acuerdo para nombrar como miembros de la Comisién de Evaluacién de Ofertas a las siguientes
personas:

e Licda. Yolanda del Carmen Dueiias Figueroa, Directora Administrativa;

e Licda. Mayra Yessenia Palma Gutiérrez, Jefa Unidad de Adquisiciones y Contrataciones
Institucional Ad Honorem;

e Lic. Luis Mario Flores Guillén, Jefe Unidad Financiera Institucional;
e Ing. Juan Francisco Sanchez; Jefe de la Unidad de Desarrollo Tecnoldgico;
e Y lapersona que sea designa de la Unidad Juridica para integrar esta comision.

De igual forma se solicita la elaboracién de acuerdo para nombrar como Administrador de
Contrato al INGENIERO JUAN FRANCISCO SANCHEZ; Jefe de la Unidad de Desarrollo Tecnoldgico.
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MINISTERIO DE TRABAJO Y PREVISION SOCIAL
Unidad de Adquisicianes y contrataciones Instinicional
Sen Snlvador, El Subvador, CA.

San Salvador, 15 de junio de 2018

Empresas:

JMTELCOM, 5.A. DE CW
RYASA, S.A. DE CMW.
JLSECURITY TECHNOLOGIES
Presente.-

Respetables Empresas:

Reciban un cordial saludo deseandoles éxito en sus labores cotidianas. El motivo-de ia
presente es para hacerles la atenta invitacidén a participar en el proceso por Libre Gestién: LG

VTS 12:2018 “ADQUISICION DE EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”, Para

lo cual se les adjuntan Documento de Especificaciones Técnicas.

Esperando contar con su participacion.

Atentatente, \

Licda,
lefa dnidad de Adguisiciones
y Contratadfones Institucional Ad Honorem

Alameda Juan Pablo 11, y 17 Avenida Norte, Plan Maestro
Centro de Gobierno, Tel: 2529-3740/ 2529-3761 y 2529-3762: Fax:2529-3747/3748




MINISTERIO DE TRABAJO Y PREVISION SOCIAL
Unidad de Adguiziciones v contrataciones Institucional
Sen Satvador, Bl Salvador, C.A.

San Salvador, 15 de junio de 2018

Emnpresas:

JATELCOM, S.A. DBE CW
RYASA, S.4, DE CW.

JL SECURITY TECHNOLOGIES
Presente.-

Respetables Empresas:

Reciban un cordial saludo desedndoles éxito en sus labores cotidianas. El motivorde la
presente es para hacerles la atenta invitacidn a participar en el proceso por Libre Gestidn: LG
MTPS 12-2018 “ADQUISICION DE EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”, Para

io cual se les adiuntan Documente de Especificaciones Técnicas. ){
i

7 ,—§ ¢

{\I" 'J'

Esperando contar con su participacion. §5- Do

Atentamente,

ra Yesbenia Palima Gutiderex
la nidad de Adguisiciones
y Contrat t%aones institucional Ad Honorem

o

Alameda Juan Pablo 11, v 17 Avenida Notte, Plan Maestro
Centro de Gobierno, Tel: 2529-3740/ 2529-3761 y 2529-3762; Fax:2529- 3747;’"5'?48
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Blanca Azucena Canizales

De: Edgardo Alexis Menendez Ramirez <jl_alexis.menendez@yahoo.com>
Enviado el: viernes, 15 de junio de 2018 05:49 p.m.

Para: Blanca Azucena Canizales

Asunto: Re: Invitacion a presentar ofertas

muy buenas tardes Licda. Blanca
muchas gracias por la invitacion con gusto trabajaremos para presentar nuestra oferta

saludos cordiales

El Viernes, 15 de junio, 2018 17:01:55, Blanca Azucena Canizales <blanca canizales@mtps.gob.sv> escribio:

Suenas tardes,

Reciba cordiales saludos desedndole éxitos en sus actividades cotidianas.

Por este medio la Unidad de Adquisiciones y Contrataciones Institucional les invita a participar en el
proceso de Libre Gestion MTPS 12-2018 sobre el “"Adquisicién de equipos de seguridad perimetral con
licencias” de acuerdo a las condiciones, especificaciones técnicas e informacién adjunta, favor leer
detalladamente el documento de invitacién, y empezar a tramitar las cartas de referencias. Las consultas
se estardn recibiendo hasta la fecha indicada en el documento.

Importante:
Les solicito reenviar NOTA DE INVITACION adjunta con firma, sellos, fecha y hora de recibida, para

confirmar la recepcidn de la nota y la participacién en el proceso, dicha confirmacion también es
importante para el control de expediente. De antemano agradezco su ayuda y esperando contar con su
participacién, me despido.

(FAVOR CONFIRMAR DE RECIBIDO ESTE CORREO)

Atentamente,
MHNISTEAID DE TAABRAMD . .
Pnieion sonan Blanca Azucena Canizales Ortiz
Colaboradora UACI

EL SAL\/ AD OR Unidad de Adquisiciones y Contrataciones Institucional
Ministerio de Trabajo y Previsién Social

UNAMONOS PARA CRECER Correo: blanca.canizales@mtps.gob.sv

e . Teléfonos: 2529-3728/ 2529-3714/ 3740/3760/3727/3771

Direccion: Alameda Juan Pablo 11y 17 Av. Nte. Plan Maestro, Centro de
Gobierno, Edificio No.3, Primer Nivel,
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Blanca Azucena Canizales

De: Blanca Azucena Canizales <blanca.canizales@mtps.gob.sv>

Enviado el: viernes, 15 de junio de 2018 05:01 p.m.

Para: 'jI_alexis.menendez@yahoo.com’; 'florramirez@ryasa.com.sv’;
‘florramirez.ryasa@yahoo.com’; rocio.guardado@jmtelcom.com

CC: Mayra Palma

Asunto: Invitacién a presentar ofertas

Datos adjuntos: LG MTPS 12-2018.pdf; INVITACION LG MTPS 12-2018.pdf; image001.jpg; image003.jpg

Buenas tardes.
Reciba cordiales saludos desedndole éxitos en sus actividades cotidianas.

Por este medio la Unidad de Adquisiciones y Contrataciones Institucional les invita a participar en el proceso de Libre
Gestion MTPS 12-2018 sobre el "Adquisicion de equipos de seguridad perimetral con licencias” de acuerdo a las

‘ondiciones, especificaciones técnicas e informacion adjunta, favor leer detalladamente el documento de invitacion,
y empezar a tramitar las cartas de referencias. Las consultas se estardn recibiendo hasta la fecha indicada en el
documento.

Importante:

Les solicito reenviar NOTA DE INVITACION adjunta con firma, sellos, fecha y hora de recibida, para confirmar la
recepcién de la nota y la participacién en el proceso, dicha confirmacién también es importante para el control de
expediente. De antemano agradezco su ayuda y esperando contar con su participacién, me despido.

(FAVOR CONFIRMAR DE RECIBIDO ESTE CORREQ)

Atentamente,
MIMIS TERIG DE TRABALD Blanca Azucena Canizales Ortiz
Y PREVISION SOCIAL , Colaboradora UACI
T Unidad de Adquisiciones y Contrataciones Institucional

Ej’!m S A Lv AD OR Ministerio de Trabajo y Previsidn Social
Correo: blanca.canizales@mtps.gob.sy
LHAMONOS PARA CREGER Teléfonos: 2529-3728/ 2529-3714/ 3740/3760/3727/3771
N : . Direccién: Alameda Juan Pablo Iy 17 Av. Nte. Plan Maestro, Centro de Gobierno,

Edificio No.3, Primer Nivel,
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‘ Forma ofertar: Presencial

‘} institucion Ministerio de Trabajo y Previsién Social {(MTPS)
Correlativo COMPRASAL 20180156

UACI de Ministerio de Trabajo y Prevision Social
2520-3760, 256293740
07:30 PM a 12:30 PM
01:15 PM a 03:30 PM

Oficina gestora de la convocatoria

Horario de atencién de la oficina gest ora

Nombre del contacto ROSA MARIA HERNANDEZ
Descripcion ADQUISICION DE 19 EQUHPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS.
‘ Periodo de vigencia 15/06/2018 - 16/06/2018

Condiciones de compra VER TDR

Contactenos: unac.solicitudes@mbh.gob.sy {maitto:unac. soficitudes@mb.gob sv), (503) 2244-3171 Horarios: 8:30am a 12:00m y
3 Eltiil ’i?‘lﬁfn 12:40pm a 4:30pm
' Edificio Ministerio de Hacienda 3er. Nivel, Bivd. de los Heroes,1231, San Salvador, El Salvador,
GOBIERNG Copyright © 2013, Ministerio de Hacienda. Gobierno de la Repliblica de Ei Salvador, Todos los derechos reservados.
BEFL SALVARDR Version:PR_V2.037
15/06/2018 05:10 PM
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LIBRE GESTION

Bdsqueda de convocatorlas

Perfodo Fegha inicial ‘ Fecha final Ministerio de Trabajo y Previsién Social (MTPS) Buscar
Correlativo de Fecha de Tipo
instituclén Deseripclén Condlciones de compra
compra . publicacion  Collzacion

Ministerio de Trabajo y Previsién ADCHHSICION DE 1% EQUIPOS DE SEGURIDAD

20180156 VER TDR 1616612018 Presencial
Soclat (MTPS) PERIMETRAL CON LICENCIAS.
Ministerio de Trabajo y Prevision

20180155 COMPRA DE 949 LICENGIAS VER TOR 14/06/2018 Presengial
Social (MTPS)

(f of 1}

) : Contéactenos: unac.solicitudes@mh.gob.sv (mailto:unac.solicitudes@mh.gob.sv), {503} 2244-3171 Horarios: 8:30am a 12:00m y
)HESVERFD 12:40pm a 4:30pm

DL TR NDA
) Co Edificio Ministeric de Hacienda 3er, Nivel, Bivd. de los Heroes, 1231, San Salvador, El Saivador,
GOBIFRNO Copyright @ 2013. Ministerio de Hacienda. Gobierno de la Republica de El Salvador. Todes los derechos reservados.,
DEEE SATNADOR Version:PR_V/2.037

15/06/2018 05:10 PM
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MINISTERIO DE TRABAJO Y PREVISION SOCIAL

Unidad de Adquisiciones y contrataciones Institucional
San Salvador, El Salvador, C.A.

San Salvador, 15 de junio de 2018

Empresas:

JMTELCOM, S.A. DE C.V.
RYASA, S.A. DE C.V.

JL SECURITY TECHNOLOGIES
Presente.-

Respetables Empresas:

Reciban un cordial saludo deseandoles éxito en sus labores cotidianas. El motivo de la
presente es para hacerles la atenta invitacion a participar en el proceso por Libre Gestion: LG
MTPS 12-2018 “ADQUISICION DE EQUIPOS DE SEGURIDAD PERIMETRAL CON LICENCIAS”, Para

lo cual se les adjuntan Documento de Especificaciones Técnicas.

Esperando contar con su participacion.

Atentamente,

ra Yeséenia Palma Gutiérrez
nidad de Adquisiciones
y Contratgejones Institucional Ad Honorem

Alameda Juan Pablo 11, y 17 Avenida Norte, Plan Maestro
Centro de Gobierno, Tel: 2529-3740/ 2529-3761 y 2529-3762; Fax:2529-3747/3748
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UMAMONDS PARA CRECER
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UNIDAD DE ADQUISICIONES
Y CONTRATACIONES INSTITUCIONAL
(UACI)

DOCUMENTO DE ESPECIFICACIONES TECNICAS
LIBRE GESTION

“ADQUISICION DE 19 EQUIPOS DE SEGURIDAD PERIMETRAL
CON LICENCIAS”

LG MTPS 12 - 2018

San Salvador, junio 2018

Alameda Juan Pablo Segundo y 17 Avenida Norte, Edificio Nos. 2,3 y 4, Plan Maestro Centro de
Gobierno: 2529-3728, 2529-3740, 2529-3760, 2529-3761, 2529-3762; Fax 2529-3747, 2529-3748
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DOCUMENTO DE ESPECIFICACIONES TECNICAS

Instrucciones a los Oferentes

1. GENERALIDADES

1.1. Objeto de la Libre
Gestion

De conformidad con la solicitud de cotizacion, el Contratante emite
los documentos de contratacién para el proceso No. LG MTPS 12 -
2018, para “ADQUISICION DE 19 EQUIPOS DE SEGURIDAD
PERIMETRAL CON LICENCIAS”.

De conformidad a lo detallado en estos documentos.

1.2. Direccién del Contratante

Para el propésito de aclaracidn y presentacion de oferta se
establece que la direccion de la Institucién contratante es la
siguiente:

Direccién: Alameda Juan Pablo il, y 17 Av. Nte. Plan Maestro Centro
de Gobierno, Edificio 3, Nivel 1.

Ciudad: San Salvador

Pais: El Salvador

Tel. 2529-3760, 2529-3740, 2529-3761,

fax Directo 2529-3747, 2529-3748

1.3. Practicas Corruptivas

Si se comprueba gue en procedimientos administrativos de
contratacién publica, un funcionario o empleado publico o un
particular han incurride en cualquiera de las infracciones
establecidas en los Articulos 151, 152, 153 y 158 de la LACAP, se
aplicard las sanciones que correspondan, agotados los
procedimientos establecidos en los Arts, 156 y 160 LACAP,

1.4. Oferentes Habiles para
Ofertar

e Persona natural o juridica, nacional o extranjera o cualquier
combinacién de ellas, en forma de Participacion Conjunta. A
menos que se indique de otra manera en los Términos de
Referencia, en este caso las partes deberdn ser
solidariamente responsables.

e E|l Participante hard prevalecer los intereses del
Contratante, evitando conflictos con otros o con sus propios
intereses.

e Aquellos que no estén en conflicto con sus obligaciones
previas o actuales con respecto a los intereses del
Contratante.

e FEl participante no deberd estar incluido en las
incapacidades, impedimentos e inhabilidades establecidas
en los Arts. 25, 26 y 158 de la LACAP,




2. CONTENIDO DE LOS DOCUMENTOS DE LIBRE GESTION

|

2.1 Secciones de los
Documentos de
Contratacion

Los documentos de contratacion para Libre Gestion  estdn
compuestos por: Seccién incluyendo las Especificaciones Técnicas,
los documentos comprenden ademas cualquier aclaraciéon o
correccion gue emita el contratante en relacién al proceso de Libre
Gestidn,

El Contratante no acepta responsabilidad alguna en cuanto a que
sus documentos de contratacién y sus aclaraciones estén
completas, a menos gue estas se hayan obtenido directamente del
contratante o del sistema COMPRASAL.

Es responsabilidad del participante examinar todas las
instrucciones, formularios y condiciones de los documentos de
contratacion y de proporcionar toda la informacidn o
documentacidn requerida al presentar su oferta o cotizacién.

2.2 Aclaraciones sobre
Documentos de
Contratacion

El oferente gue requiere alguna aclaracién sobre los Documentos
de la Libre Gestion debera solicitarlo por escrito a la UACI quién
responderd también por escrito, cualquier solicitud de aclaracién
que reciba a mas tardar el dia 18 de junio de 2018 hasta las
12:30p.m., el contratante enviarda copia de las respuestas,
incluyendo una descripcion de las consultas realizadas, sin
identificar su fuente, a todos los oferentes que hubiesen obtenido
las especificaciones técnicas, directamente del contratante o de
COMPRASAL.

3. PREPARACION DE LAS OFERTAS

3.1 Costos de las Ofertas

El oferente sufragara todos los gastos relacionados con la
preparacion y presentacion de su oferta, independientemente de su
resultado. El contratante no sera responsable en ningin caso de
dichos costos, independientemente de la forma en que se lleve a
cabo la contratacion o de su resultado.

3.2 Idioma de la Oferta

La oferta que prepare el participante, asi como toda la
correspondencia y documentos relativos intercambiados por el
participante y el contratante, deberan redactarse en el idioma
castellano. Los documentos complementarios y textos impresos que
formen parte de la oferta podran estar escritos en otro idioma, con
la condicidn de que las partes relevantes de dicho material vayan
acompafiados de las correspondientes diligencias notariales de
traduccion al idioma castellano.




3.3 Documentos que
Componen la Oferta

Oferta Téchica
¢ Especificaciones Técnicas, Anexo 1
Detalle de las especificaciones técnicas ofrecidas por el
participante.
= QOtros documentos téchnicos, tales como manuales,
brochures, permisos, etc. que se estimen necesarios
requerir, en atencién del tipo de hien o servicio ofrecido, de
caracter obligatorio.
QOferta Econdémica
¢ Oferta econdmica precios unitarios y totales con VA
incluido.
Documentos legales (aplica Ginicamente al adjudicado)
s La documentacién legal sera solicitada oportunamente al
ofertante gue resultare adjudicado.
e Documentos contenidos en el Formulario Anexo 2 para
personas juridicas.
+ Documentos contenidos en el Formulario Anexo 3 para
personas naturales.

Nota: Se deberd ofertar la totalidad de los bienes solicitados
{equipos vy licencias).

3.4 Formularios de
Presentacién de Ofertas

El oferente deberd presentar la oferta y sus documentos en la
forma establecida por el contratante. La oferta incluye:

a) Manifestacion expresa de conocimiento y aceptacién de
cada una de las aclaraciones, emitidas de los
documentos de contratacion, si las hay.

b) Descripcion detallada de las especificaciones técnicas de
los bienes o servicios y cualquier otro requisito
necesario;

c} Precios unitarios y total de la oferta, con WA incluido;

d) Periodo de vigencia de la oferta (minimo 30 dias
calendario);

e) 3 referencias de empresas publicas o privadas, Anexo 4.

f) Compromiso de presentar garantfa de cumplimiento de
contrato, por el valor del 10% del monto adjudicado. El
adjudicatario dispondra de cinco dias habiles,
posteriores a la entrega y firma del contrato, para la
presentacién de esta, y estara vigente por un periodo de
15 dias calendario.

g) Compromiso de presentar garantia de buen
funcionamiento y calidad de los bienes por el valor del
10% del monto adjudicado. La cual deberd de ser
presentada cinco dias habiles siguientes a la recepcidn
definitiva de los bienes.




3.5 Moneda de la Ofertao
Cotizacidny
Financiamiento

Los precios de la oferta serédn cotizados en délares de los Estados
Unidos de Norte América; seran financiados con fondos GOES.

3.6 Plazo y Forma de Pago

Se realizard contrato y el suministro de los bienes se realizard en
una sola entrega.

Se realizard un solo pago cuando se compruebe que el contratista
ha hecho la entrega del suministro solicitado de acuerdo a lo
pactado en el contrato.

Dicho pago se hara efectivo dependiendo de la clasificacién de ia
empresa, de conformidad al articulo N°32 de la “Ley de Proteccion,
Fomento y Desarrollo de la Micro, Pequefia Empresa y otros
contribuyentes”, se hard efectivo a treinta (30) dias calendarios
siguientes a la presentacidn de la factura; para la Mediana y Gran
empresa se hard efectivo a 60 dias calendarios siguientes a la
presentacién de la factura siempre y cuando la documentacién
presentada esté de acuerdo a los requerimientos del contratante,
entregando factura y acta de recepcién, con visto bueno del
administrador de contrato en ambos casos.

3.7 Documentos que
establecen la
conformidad de
documentos de
contratacion

El oferente debera presentar la evidencia documentada sefialados
en los Documentos de la Libre Gestidn, que demuestren un
cumplimiento sustancial con los requerimientos del contratante.

3.8 Periodo de Validez de
las Ofertas

Las ofertas deberan permanecer validas por un periodo de 30 dias
a partir de la fecha de presentacion de las mismas.

3.9 Presentacién de la
Oferta

El oferente deberd prepara un original de su oferta y marcar
claramente en dicho ejemplar la palabra “ORIGINAL".
Adicionalmente el oferente debera presentar una copia de la oferta,
y marcarla con la palabra “COPIA”. En caso de cualquier
discrepancia entre original y copia prevalecerd el original.

La oferta original debera ser firmada por el oferente o por su
apoderado; para el caso de persona juridica, por el representante
legal o su apoderado.

El documento que acredita la facultad de la persona que firme
deberd adjudicarse la oferta segun lo indicado en los Documentos
de esta Libre Gestion.

Las paginas de las ofertas deberén ser presentadas por indice y
numeradas correlativamente, de igual forma cualguier informacién
técnica, legal o broshures adicionales. Y deberdn llevar la firma o
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rubrica de las personas gque firman las ofertas.

Si la documentacién es emitida en el extranjero ésta deberd
presentarse debidamente apostillada tratandose de pais
subscriptores del convenio de la Haya. Para los paises no
suscriptores del convenio deberédn seguir el tramite de legalizacién
de firmas establecidos en el Cédigo Procesal Civil y Mercantil de El
Salvador,

4,

PRESENTACION Y APERTURA DE OFERTAS

4.1. Identificacidn de
Ofertas

El oferente presentara el original y una copia de la oferta en sobres
separados y cerrados. Cada sobre deberd estar claramente
identificado con los términos original y copia segun corresponda,
“ORIGINAL”, 0 “COPIA”, los sobres en su exterior deberdn;

* Indicar el nombre y direccion del oferente

e Estar dirigidos al Ministerio de Trabajo y Previsién

Sacial
* indicar la ldentificacion de la Libre Gestion

4,2. Plazo para la
presentacion de
ofertas

Presentacion de Ofertas: dia 22 de junio de 2018, desde las 8:30
a.m. hasta las 12:30 p.m., en la Unidad de Adquisiciones vy
Contrataciones Institucional del Ministerio de Trabajo y Previsidn
Social, en la direccion: final 17 Av. Nte. y Alameda Juan Pablo I,
Centro de Gobierno, Edificio Namero tres, primer nivel, San
Salvador. Con atencion a la Licda. Mayra Palma; Jefa UACI Ad
Honorem.

No se consideraran, las ofertas presentadas posteriores a la_hora y
fecha limite sefialada.

5. EVALUACION Y COMPARACION DE OFERTAS

5.1. Confidencialidad

No se divulgara a los ofertantes ni a cualquier otra persona que no
esté oficialmente involucrada en el proceso de esta contratacién,
ninguna informacién relacionada con la revision, evaluacién vy
comparacién de las ofertas o cotizaciones, ni las recomendaciones
para la adjudicacién.

5.2. Aclaracion de
Ofertas

Para facilitar el proceso de revision, evaluacion y comparacion de
ofertas, el contratante podrda a su discrecidn, solicitar a los
oferentes aclaraciones acerca de sus ofertas. No serdn consideradas
las aclaraciones presentadas por los oferentes que no sean en
respuesta a aclaraciones solicitadas por el contratante.

5.3. Evaluacidn de

La determinacion por parte del Contratante de si una oferta se
ajusta a los Documentos de Contratacion, se basara solamente en el




:

Ofertas

contenido de la propia oferta.

Si en la oferta econdmica se detectaren errores aritméticos, estos
seran corregidos por la Unidad solicitante o la Comisién de
Evaluacion de Ofertas (CEO), prevaleciendo en todo caso el precio
unitario. A estos efectos, se reajustara el precio de la oferta a fin de
reflejar el precio resultante.

La unidad saolicitante o la Comision de Evaluacion de Ofertas, segin
corresponda, examinaran las ofertas, para confirmar que todos los
términos y condiciones que se especifiguen en los Documentos de
Contratacién, han sido aceptados por el oferente sin reservas,

Se deberan evaluar los aspectos técnicos de la oferta, presentados
para confirmar que cumple con todos los requisitos especificados.
La Unidad solicitante o la CEO, evaluara aquellas ofertas o
cotizaciones  que haya determinado que cumplen con los
documentos de contratacion. En la evaluacion de una oferta, se
tomara en cuenta lo siguiente:

¢ El Precio de la Oferta.

e Ajustes de precios por correccion de errores aritméticos.

s Aplicacién de todos los factores de evaluacion.

La CEO deberd comparar todas las ofertas que se ajustan a los
documentos de contratacidon para determinar cual es la oferta
mejor evaluada.

Para la evaluacién técnica se tomara en cuenta la calidad de los
productos que ofrece la empresa, esta evaluacién técnica serd bajo
los criterios de “Cumple” y “No cumple”.

La Institucion seleccionara la oferta que en su evaluacién cumpla
con las especificaciones técnicas requeridas por la Institucion y gque
presente el precio mds bajo.

5.4. Recomendacion de
Oferta Ganadora

La Comision de Evaluacidn de Ofertas, debera informar a la UAC], el
resultade de la evaluacion y recomendacion de la oferta o
cotizacion ganadora. Dicha recomendacion no creara derechos en
favor de ningun oferente.

6. Criterios de Seleccion

6.1. Criterios de
Seleccidn de
Oferta ganadora.

El contratante seleccionard al oferente cuya oferta haya sido mejor
evaluada y que cumple sustancialmente con los documentos de
contratacion. Durante el analisis de las ofertas, el contratante podra
aumentar o disminuir la cantidad a contratar, por lo cual, se debera
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mantener el precio unitario si asi conviene a los intereses del
contratante.

Por la naturaleza de la contratacién_ia adjudicacién serd a un solo
oferente.

6.2. Firma de Contrato.

Después de comunicado el resultado del proceso de contratacién
LG MTPS 12-2018, la UACI solicitara la documentacién legal para la
elaboracion del Contrato, los cuales deberan ser presentados en un
plazo no mayor de 5 dias habiles. Posteriormente la UACI convocara
al oferente seleccionado ganador para la firma del contrato.

La no presentacidn del adjudicatario para la firma de Contrato en el
plazo establecido, sin justa causa, sera suficiente para cerrar el
proceso. En tal caso el contratante podra seleccionar al siguiente
mejor evaluado, y se iniciara el procedimiento sancionatorio
correspondiente.

El contratista dispondra, del plazo establecido en los documentos
de contratacion para la presentacién de las garantias.

6.3. Garantia de Fiel
Cumplimiento.

El adjudicatario dispondra de cinco dfas, posteriores a la
formalizacidén y entrega del contrato, para la presentacién de la
garantfa de Fiel Cumplimiento, la que se constituira por un 10% del
monto total, para garantizar el cumplimiento de la misma, v estard
vigente por un periodo de 15 dias calendario, después de firmado y
entregado el contrato.

6.4. Garantia de Buen
Funcionamiento y
Calidad de los
Bienes.

El adjudicatario dispondrd de cinco dias habiles siguientes a la
recepcion definitiva de los bienes, para la presentacion de garantia
de buen funcionamiento y calidad de los bienes, que se constituird
por un 10% del monto total y estara vigente por 12 meses, contados
a partir de la entrega formal del suministro.

6.5, Declaracion Jurada
del tipo de
categoria de fa
empresa

El Representante legal o el propietario, deberd presentar
Declaracién Jurada en la cual se detalle el tipo de categoria de la
empresa emitida por el Ministerio de Hacienda.

6.6. Declaracion Jurada

El Representante legal o propietario deberd presentar Declaracién
Jurada en la cual se detalle la no utilizacién de trabajo de nifias,
nifos y adolescentes por debajo de la edad minima de admisién al
empleo. Ver anexo 5.
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6.7. FORMATO DE OFERTA

CANTIDAD DESCRIPCION PRECIO UNITARIO IVA TOTAL
INCLUIDO
(Detallar: Imagen,

marca, modelo)

NOTA: Detallar precio de licencias y equipo por separado

Licenciada Mayra YesseniaRalima’Gutiérrez
Jefa de la Unidad de Ad

InstitucighalAd Honorem



ANEXO N° 1

ESPECIFICACIONES TECNICAS.
s 19 EQUIPOS DE SEGURIDAD PERIMETRAL CON ICENCIAS

CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO DE SEGURIDAD PERIMERAL

ITIO PRING

“SITIO REMOT

Capacidad de usuarios

Hasta 1000
Cantidad de equipos Dos _
Configuracion Contingencia
Almacenamiento 240 GB minimo

Consumo de energia

Fuente redundante

Conexiones concurrentes

Minimo 1 millén

AV rendimiento

Minimo 1.5 GBPS

IPS rendimiento Minimo 2 GBPS

Firewall rendimiento Minimo 4 GBPS

Interfaces Capacidad de ampliacion
1. Firewall

Mddulos de proteccidn

2. Proteccién de Red

3. Seguridad Web

4. Proteccion de Correo electrénico
5. Proteccion de redes inaldmbricas
6. Proteccion para servidor Web

7. VPN punto a punto: S5L, {Psec.

Analisis de correlacién de amenazas

Correfacién entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacién para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tdneles VPN en IPSec, VPN en SSL ¥ VPN en
PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcion DES, 3DES, y AES,

4. Autenticacion de certificados IKE.

5. El ststema debe tener capacidad de crear certificados:
Locales, CA vy CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de la
categorizacién de sitios.

2. Controf de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Andlisis de Malware.

4. Filtrado de contenido activo: extensiones de archivos,
Flash.

5. Deteccidn de spyware.

6. Configuracidn de perfiles de navegacién.

7. Autenticacién compatible con LDAP y RADIUS.

Proteccién de red

1. Administracion web protegido por contrasefia
personalizable,

2. Enrutamiento de trafico de red.

3. Balanceo de enlaces.

4. Prevencidn de intrusos.

5. Proteccién contra DOS. VPN punto a punto: SSL, IPsec.
6. Compatibilidad de sisterna de autenticacién: RADIUS, -
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LDAP.
7. Generacion de reportes automaticos enviados por
medio de correo electronico.

Filtrado de contenido

1. Sistema de filtrado de contenido Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiaies, finanzas, etc.

3. Que permita blogueo de URL, Keyword o Frase.

4. Lista de Excepcion de URL

5. Blogueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacion mediante agente, active directory {S50) o
navegador,

7. Control de aplicaciones.

IPS

1. Que el UTM soporte motor de IPS para la proteccion
contra atagues.

2. Proteccion contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, 1P Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protocolos: DNS,
FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4, Proteccion contra vulnerabilidades de software en: IS,
ORACLE, MS 5QL, MySQL, Cross-site Scripting, code
Injection.

5. Blogueo de actividades refacionadas a P2P e IM,

Proteccion de correo electrénico

Especificar

Proteccién de redes inaldmbricas

Especificar

Soporte técnico

1. Instalard y configurara equipo para ponerlo en
operacion.

2. Daréd respuesta por fallas en equipo en un maximo de 3
horas posterior al reporte.

3. Reparard los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestaran
un equipo caracterfsticas similares mientras se hace
efectivo el reemplazo total del equipo en garantia.

4. Brindara soporte 24 horas del dia, 7 dias a |a semana,
sin costo adicional.

5. Demostrara que cuenta con al menos 3 técnicos de
staff certificados en la solucidn ofertada que restdan en el
pais, no subcontratado, para atender los requerimientos
de spporte técnico.

Garantia

Reemplazara en concepto de garantia las veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware
imposibiliten fa actualizacion a una nueva version sin
costo adicional. Deberd definir en su oferta, el
mecanismo y las condiciones a seguir para hacer efective
el reemplazo en garantia del equipo.

13
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Experiencia

1. Debera presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracteristicas o superiores que deberan demostrar gue
posee al menos 3 afios de experiencia con el producto
ofertado.

2. Debera presentar carta del fabricante que compruebe
que es distribuldor autorizado.

Capacitacién

Brindaré capacitacidn en la configuracion y
administracidn de equipo al menos a 4 téenicos del
MTPS.

CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO DE SEGURIDAD PERIMERAL

AR,

Capacidad de usuarios

Hasta 100
Cantidad de equipos Doce
Almacenamiento 64 GB minimo
Consumo de energla Especificar
Conexiones concurrentes Minimo 600 K

AV rendimiento

Minimo 500 MBPS

IPS rendimiento

Minimo 400 MBPS

Firewall rendimiento

Minimo 1.5 GBPS

interfaces

Capacidad de ampliacion

Maédulos de proteccion

1. Firewall

2. Proteccidn de Red

3. Seguridad Web

4. Proteccion de Correo electronico
5. Proteccidn de redes inaldmbricas

6. Proteccién para servidor Web

7. VPN punto a punto: 551, IPsec.

Analisis de correlacién de amenazas

Correlacion entre amenazas desconocidas, comportamiento
anormal y comportamiento de la aplicacion para descubrir
amenazas o ataques potenciales.

VPN

1. Soporte de tdneles VPN en IPSec, VPN en SSLy VPN en PPTP.
2. VPN en modo, Site to Site, Site to Client, y Hub and Spoke.

3. Soporte de inscripcion DES, 3DES, y AES.

4. Autenticacidn de certificados IKE.

5. El sistema debe tener capacidad de crear certificados: Locales,
CAvy CRL.

Seguridad web

1. Base de datos de filirado de URL por medio de la
categorizacion de sitios.

2. Control de aplicaciones como Skype, Bittorent, Youtube, etc.
3. Andlisis de Malware.

4. Filtrado de contenido activo: extensiones de archivos, Flash.
5. Deteccién de spyware.

6. Configuracion de perfiles de navegacion,

7. Autenticacidn compatible con LDAP y RADIUS.

Proteccion de red

1. Administracién web protegido por contrasefia
personalizable.2. Enrutamiento de trafico de red.3. Balanceo de
enlaces.4. Prevencidn de Intrusos.5. Proteccidén contra DOS. VPN
punto a punto: S5, IPsec.6. Compatibilidad de sistema de
autenticacién: RADIUS, LDAP.7. Generacion de reportes
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automaticos enviados por medio de correo electrénico.

Filtrado de contenido

1. Sistema de filtrado de contenido Web, para http, y https.
2. Debe permitir / restringir / acceso a categorias tales como:
Business, Hacking, no productivas, Spyware y Malware,
controversiales, finanzas, etc.

3. Que permita blogueo de URL, Keyword o Frase.

4. Lista de Excepcion de URL

5. Blogueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por autenticacién
mediante agente, active directory (S50) o navegador.

7. Control de aplicaciones.

IPS

1, Que el UTM soporte motor de IPS para la proteccion contra
ataques.

2. Proteccion contra BDoS, ICMP Flood, UDP Flood, TCP SYN
Flood, Smurf, IP Spoofing, Port Scan, Exploit, Backdoors.

3. Proteccién contra vulnerabilidades en protocolos: DNS, FTP,
ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP, NETBIOS.

4. Proteccién contra vulnerabilidades de software en: 115,
ORACLE, MS 5QL, MySQL, Cross-site Scripting, code Injection.
5. Bloqueo de actividades relacionadas a P2P e IM.

Proteccion de correo electrénico

Especificar

Proteccion de redes inaldmbricas

Soporte técnico

Especificar

1. Instalard y configurara equipo para ponerlo en operacién.

2. Dard respuesta por fallas en equipo en un maximo de 3 horas
posterior al reporte.

3. Reparara los equipos con falias que imposibiliten o degraden
su funcionamiento o en su defecto prestaran un equipo
caracteristicas simiares mientras se hace efectivo el reemplazo
total def equipo en garantia.

4. Brindara soporte 24 horas del dia, 7 dias a la semana, sin
costo adicional.

5. Demostrard que cuenta con al menos 3 técnicos de staff
certificados en la solucién ofertada que residan en el pais, no
subcontratado, para atender los requerimientos de soporte
técnico.,

Garantia

Reemplazard en concepto de garantia las veces que sea
necesario que equipos que estén: defectuosos, en mal estado o
gue por sus caracteristicas de hardware imposibiliten la
actualizacidn a una nueva versién sin costo adicional. Deberd
definir en su oferta, el mecanismo y las condiciones a seguir
para hacer efectivo el reemplazo en garantia del equipo.

Experiencia

1. Deberd presentar 3 cartas de referencia del sector gobierno
en servicios de equipos de similares caracteristicas o superiores
que deberan demostrar que posee al menos 3 afios de
experiencia con el producto ofertado.

2. Debera presentar carta del fabricante que compruebe que es
distribuidor autorizado.

Capacitacién

Brindara capacitacion en la configuracion y administracion de
equipo al menos a 4 técnicos del MTPS.
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CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO DE SEGURIDAD PERIVIERAL

Capaddaci de usuarios .

Hasta 15

Cantidad de equipos Cinco
Almacenamiento 64 GB minimo
Consumeo de energia Especificar
Conexiones concurrentes Minimo 600 K

AV rendimiento

Minimo 400 MBPS

{PSrendimiento

Minimo 300 MBPS

Firewall rendimiento

Minimo 900 MBPS

Interfaces

Capacidad de ampliacion

Mddulos de proteccion

1. Firewali

2. Proteccion de Red

3. Seguridad Web

4., Proteccion de Correo electronico
5. Proteccion de redes inalambricas
6. Proteccion para servidor Web

7. VPN punto a punto: SSL, IPsec.

Andlisis de correlacidn de amenazas

Correlacién entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacion para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tineles VPN en IPSec, VPN en SSLy VPN en
PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcidn DES, 3DES, y AES.

4. Autenticacidn de certificados IKE.

5. El sistema debe tener capacidad de crear certificados:
Locales, CAy CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de 1a
categorizacion de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc,

3. Andlisis de Malware.

4. Filtrado de contenido activo: extensiones de archivos,
Flash.

5. Deteccidn de spyware.

6. Configuracién de perfiles de navegacion,

7. Autenticacion compatible con LDAP y RADIUS,

Proteccion de red

1. Administracion web protegido por contrasefia
personalizable.

2. Enrutamiento de tréfico de red.

3. Balanteo de enfaces.

4. Prevencién de intrusos.

5. Proteccion contra DOS. VPN punto a punto: 55t IPsec.
6. Compatibilidad de sistemna de autenticacién: RADIUS,
LDAP.

7. Generacién de reportes automaticos enviados por
medio de correo electrénico.

Filtrado de contenido

1. Sistema de filtrado de contenido Web, para http, y
https.2. Debe permitir / restringir / acceso a categorias
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tales como: Business, Hacking, no productivas, Spyware
y Malware, controversiales, finanzas, etc.3. Que permita
bloqueo de URL, Keyword o Frase.4, Lista de Excepcidn
de URLS. Blogueo de Java, Applet, Cookies y ActiveX6.
Permita filtrado de forma transparente o por
autenticacion mediante agente, active directory (S50) o
navegador.7. Control de aplicaciones.

IPS

1. Que el UTM soporte motor de IPS para la proteccién
contra ataques.

2. Proteccidn contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, [P Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccion contra vulnerabifidades en protocolos:
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4. Proteccidn contra vulnerabilidades de software en: IS,
ORACLE, MS 5QL, MySQL, Cross-site Scripting, code
tnjection,

5. Blogueo de actividades relacionadas a P2P e IM,

Proteccion de correo electrénico

Especificar

Proteccion de redes inalambricas

Especificar

OTR

Soporte técnico

1. Instalard y configurara equipo para penerlo en
operacién,

2. Dard respuesta por fallas en equipo en un maximo de
3 horas posterior al reporte.

3. Reparara los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestarin
un equipo caracteristicas similares mientras se hace
efectivo el reemplazo total del equipo en garantfa.

4. Brindara soporte 24 horas del dia, 7 dias a la semana,
sin costo adicional.

5. Demostrard que cuenta con al menos 3 técnicos de
staff certificados en la solucion ofertada que residan en
el pais, no subcontratado, para atender los
requerimientos de soporte técnico.

Garantia

Reemplazara en concepto de garantia las veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware
imposibifiten la actualizacién a una nueva version sin
costo adicional. Debera definir en su oferta, el
mecanismo y las condiciones a seguir para hacer efectivo
el reemplazo en garantia del equipo.

Experiencia

1. Debera presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracteristicas o superiores gue deberan demostrar que
posee al menos 3 afios de experiencia con el producto
ofertado.

2. Deberd presentar carta del fabricante que compruebe
que es distribuidor autorizado,

Capacitacion

Brindara capacitacion en la configuracion y
administracién de equipo al menos a 4 técnicos del
MTPS.

Nota: La entrega de las licencias y equipo se debera realizar en un maximo de 15 dias calendario.
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ANEXO No. 2

FORMULARIO PARA PERSONA JURIDICA

CUMPLE

DETALLE

Si

NO

Copia certificada por notario de Escritura de Constitucion, inscrito en el Registro de
Comercio. Para extranjeros, Estatutos o Documento Constitutivo, segiin sea el caso,

debidamente legalizado deacuerdo a logeestablece supais de origen,
Apostillado o consularizado.

Copia certificada por notario de fa Escritura de Modificacién, Transformacién o Fusién
de la Sociedad inscrita en ef Registro de Comercio. Pars extranjeros, el documento que
contenga los modificaciones o transformaciones de sus estatutos, legalizandose acuerdo
a lo que establece su pais de origen, apostitlado o consularizado,

Copia certificada por notario de Matricula de Comercio de emptesa mercantil o en sy
defecto recibo de page de la misma o constancia extendida por el Registro de Comerciol
que fa emision de la matricula se encuentra en trdmite de renovacion o primers

vezsegin seael caso. Para extranjeros, sy documento
Equivalente a la matricula de comercio_debidamente apostillade o consularizado.

Copiacertificada pornotario de Credencial vigente de nombramiento de
Representante legal u otro documento que lo acredite come tal. Para extranjeros, el
documento que acredite la representacion legal, apostillado o consularizado.

Copia certificada por notario de Eseritura de Poder Especial o General con clausulal
especial para ofertar y contratar en procesos de contratacion piiblica, Inscrito en el
Registro de Comercio. Para extranjeros, ¢ Poder  debidamente apostillado o
consularizado.

Copla certificada por notario de DUI y NIT, del representante legal de la sociedad.
Pasaporte o Camné de Residente de extranjeros que deben estar vigentes a la fecha.

Copla certificada por notario de Tarjeta del Nfimero de Identificacién Tributaria
(NIT).

Solvencia en original de los Impuestos Municipales del domicilio de la sociedad,
vigente a Ia fecha de la apertura de ofertas.

Solvencia en original de la Unidad de Pensiones del Instituto Salvadorefio del Seguro
Social (UPISSS), vigente a la fecha de la apertura de ofertas.

10

Solvencia enoriginal depagode cotizaciones Obrero-Patronales del Instituto
Salvadorefio del Seguro Social(S58), vigente a la fecha de ia apertura de ofertas.

11

Solvencias en original de las Administradoras de Fondos de Pensiones CRECER y
CONFIA, vigentes a Ia fecha de la apertura de ofertas. En caso de no cotizar para alguna
de las referidas instituciones, deberd presentar constancia emitida por 1a AFP en que se
establezca dicha circunstancia.

Constancia en original emitida por el Instituto de Previsién Social de la Fuerza
Armada en la que se indique que estds solvente en el pago de cotizaciones y aportes

previsionales, en caso de no cotizar, deberd presentar constancia de del Instituto en la gue
se establezea que no cotizo para dicha entidad.

18



ANEXO N° 3

FORMULARIO PARA PERSONA NATURAL

No.

DETALLE

CUMPLE

SI| NO

Copia certificada por notario de DUi o Pasaporteo Carné de Residente, documentos gue
deben estar vigentes a la fecha

Copia certificada por notario de Tarjeta del Niimero de Identificacion Tributaria (NIT).

Copla certificada por notario de constancia de Malricula de Comercio de empresa mercantil, si fes
fuere aplicable por ¢f monto de sus activos, o en su defecto del recibo de pago de la misma, o
constancia extendida por el Registro de Comercio gue la emision de la matricula se encuentra en
tramite de renovacion o primera vez segdn sea el caso. Para extranjeros, su documento equivatente
o la malricula de comercio, debidamente apostillado o consularizado.

Copla certificada por notarlo de Escritura de Poder Especial 0 General con cléusula especial paro
ofertar y confratar en procesos de contratacion publica, inscrito en el Registro de Comercio. Para
extranjeros, el Poder debidamente apostillado o consularizado.

Solvencia en original de los impuestos Municipates del domicilio det establecimiento principal,
vigente a la fecha de ia apertura de ofertas.

Solvencia en original de la Unidad de Pensiones del Instituto Salvadorefio del Seguro Social
{UPISSE), vigente a fa fecha de la apertura de ofertas.

Solvencia en original de Pago de cotizaciones Obrero Patronales del Institute Salvadorefo det
Seguro Sociai (1588), vigente a la fecha de 1a apertura de oferta.

Solvencias en original de las Administradoras de Fondos de Pensiones CRECER y CONFIA,
vigentes a la fecha de la apertura de ofertas. En caso de no cotizar para alguna de las referidas
Institucicnes, debera presentar constancia emitida por la AFP en que se establezca dichal
circunstancia.

Constancla en original emitida por el instituito de Prevision Social de la Fuerza Armada en fa gue se
indique que esta solvente en el pago de cotizaciones y aportes previsionales, en caso de no cotizar,
debers presentar constancia de Instituto en la que se establezco que no cotiza para dicha entidad.
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ANEXO No. 4

Nombre o Razén Social del Oferente;

1. DATOS GENERALES DE LA INSTITUCION:

1. Nombre de la Institucion:

2. Direccion:

Nimero Telefonico:
Fax:
Correo Electronico:

3. A continuacion proporcionar los siguientes datos:

II1. IDENTIFICACION DEL CONTRATO:

NOMBRE DEL CONTRATO:
FECHA INICIO(DIA, MES, ANO) D@ oo MES o AT
FECHA FINALIZACION (DIA, MES, ANO) Dla Mes Ano
MONTO DEL CONTRATO EN US $
11, CALIDAD DEL SERVICIO
INDICAR LA CALIDAD DEL SERVICIO ceaular )
RECIBIDO: 9
Bueno ()
MARCAR CON UNA “X” UNA SOLA L":;&‘:::" g ;
VALORACION:

Y para ser presentada a la Unidad de Adquisiciones y Contrataciones Institucional (UACT), del Ministerio
de Trabajo y Prevision Social, se extiende la presente constancia, en la ciudad de San Salvador, a los

FIRMA: SELLO DE LA INSTITUCION

NOMBRE:

CARGO:




ANEXO 5
En la ciudad de San Salvador, departamento de San Salvador, a las horas del dia
de dos mil ANTE M, Notario, del domicilio de
comparece el sefior (especificar generales completas), quien
actla en su calidad de (consignar si es Representante Legal o Apoderado y relacionar la

personarfa segin el caso) y en la calidad en que actiia ME DICE: Que con el objeto de participar en Proceso por
Libre Gestion numero ------------ relativa a * ?. BAJO JURAMENTO
DECLARA: I) Que en toda la cadena de produccion de (obra, bienes o servicios)

ofertados a la Institucidn por fa empresa que represento, no se utiliza trabajo realizado por nifios, nifias y adolescente
por debajo de la edad minima de admisién al empleo y se cumple en todo el proceso, productivo, con la normativa
laboral vigente y con las regulaciones relativas a la proteccidon integral de la nifiez y la adolescencia, que tienen por

objeto garantizar el goce y respeto pleno de los derechos los nifios, nifias y adolescentes.

II) Que se cumple con {a normativa nacional relacionada con la proteccidn de la persona adolescente trabajadora,
especialmente aquella relativa a la realizacion de actividades y trabajos peligrosos. 11I) Que se compromete a vigilar
para que [a empresa que representa, asi como sus proveedores, contratistas y subcontratistas, en toda la cadena de
produccion, estén libres de trabajo infantil y se respete el marco legal de proteccion de la persona adolescente
trabajadora. El suscrito Notario, hace constar que hice del conocimiento al compareciente lo regulado en el Codigo
Penal, en cuanto al delito de falsedad ideologica, regulado en el Articulo doscientos ochenta y cuatro. El
compareciente me manifiesta que para los efectos legales de la presente acta notarial y para fos que surgieren en el
proceso de licitacién, sefiala como domicilio especial el de esta ciudad a cuyos tribunales se somete expresamente.
Asl se expreso el compareciente a quien expliqué los efectos legales de este instrumento notarial que consta de un
folio Gtil y lefdo que le fue por mi integramente en un solo acto sin interrupcidn, ratifica su contenido y firmamos.
DOY FE.-
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EL SALVADOR

UNAMENGS P

|’ _E v

i l}i{ég"f"(w San Salvador, 13 de junio de 2018
Sefiores
Jefe de la Unidad Financiera
Presente.

En atencidn a los articulos 10 literal e) y 11 de la Ley de Adguis iciones y Contrataciones de la Administracion Publica ( LACAP), solicito su

colaboracién en el sentido de verificar la asignacion presupuestaria para dar inicio a los procesos de compras siguientes:

UNIDAD DE ADQUISICIONES Y CONTRATACIONES INSTITUCIONAL

cadi del Unidad Presupuestaria Objeto Especifico de
180
= Descripcién del Proceso Linea de Trabajo Gasto Monto
Proceso . . ;
( Unidad Solicitante) Presupuestario

COMPRA DE 19 EQUIPOS SE ANEXAN ESPECIFICACIONES TECNICAS PARA
EQUIPOS DE SEGURIDAD PERIMETRAL. SERA UTILIZADO PARA LA
UNIDAD DE DESARROLLO
356 SEGURIDAD DE INFORMACION, FILTRADO DE CONTENIDO Y REDES 01 61104 $7,000.00
VIRTUALES, SEGURIDAD DE DE SITIOS PUBLICOS INSTITUCIONALES EN TECNOLOGICO 01/
TODAS LAS OFICINAS DEL MINISTERIO DE TRABAJD ¥ P.5. POR UN ARO

K 5 7,000.00
TOTALUS §

o
o
o0&

MO
008 W

)%’
(7]

Licenciada M j
Jefa U}

i

‘/, T

/

7 UNIDAD FINANCIERA

D, ; / a
Confirmacién de asignacion prespuestaria No. ‘35—4) Fecha: //:{}é /5/

UP: Cd/ =2 0BJ. ESP.: 6’//60£/ Monto: $ é 5S¢ (PC)/ il

UP: LT- OBJ. ESP.: Monto: $

Up: LT- OBJ. ESP.: Monto: $

TOTAL uss &-0 O 2.

Observaciones:

Jefe UFI




GoaiEany 0F

UNAMONODS PARA CREGER =
— SOk
FECHA: 08 DE JUNIO DE 2018

|nomerE DEL P
SOLICITANTE: ING. JUAN FRANCISCO SANCHEZ %/ \f%
- 2\
CARGO: JEFE UNIDAD DE DESARROLLO TECNOLOGICO ‘%&“
TV
w
FIRMA DEL o 1
DE 1A: DIRECCION EJECUT
|PEPENDENCIA WA SOLICITANTE: SL
AL
NOMBRE DEL FIRMA DE/ v
AUTORIZANTE: (RPN RE R Aummzmkn:»"’
Il
CARGO: { =
DIRECTORA EJECUTIVA
DEPENDENCIA:

OFICINAS CENTRALES DEL MTPS

JUSTIFICACION DE LA SOLICITUD

SERA UTILIZADO PARA LA SEGURIDAD DE INFORMACION, FILTRADO DE CONTENIDO Y REDES VIRTUALES, SEGURIDAD DE SITIOS PUBLICOS INSTITUCIONALES

EN TODOS LAS OFICINAS DEL MINISTERIO DE TRABAJO Y PREVISION SOCIAL POR UN ARO.

DIRECCION EJECUTIVA

DETALLE
; UNIDAD DE OBRA, BIEN O SERVICIO ESPECIFICACIONES TECNICAS ( Material, color, medida, otras caracteristicas requeridas.
EM €apig0 CANTIDAD MEDIDA SOLCITADO En caso de ser necesario adjuntar ducmento con esta informacién):
1 61104 19 UNIDAD EQUIPO Se anexan especificaciones técnicas para equipos de seguridad perimetral.
CONDICIONES:
VALOR ESTIMADO DE LA COMPRA: $7,000.00
FORMA DE ENTREGA: UNA SOLA ENTREGA
LUGAR DE ENTREGA: OFICINA CENTRAL DEL MTPS
OTRAS CONDICIONES NECESARIAS
OBSERVACIONES:
PROPUESTA DE ADMINISTRADOR DE CONTRATO U ORDEN DE COMPRA
NOMBRE; ING. FRANCISCO SANCHEZ
CARGO: JEFE UNIDAD DE DESARROLLO TECNOLOGICO
DEPENDENCIA:




ADQUISICION DE EQUIPQ DE SEGURIDAD PERIMETRAL

Capacidad de usuarios

Hasta 1000

Cantidad de.equipos

Dos

Configuracion

Contingencia

Almacenamiento

240 GB minimo

Consumo de energla

Fuente redundante

Conexiones concurrentes

Minimo 1 millén

AV rendimiento

Minimo 1.5 GBPS

Mddulos de proteccidn

iPS rendimiento wMinimo 2 GBPS

Firewall rendimiento Minimo 4 GBPS

Interfaces Capacidad de ampliacién
1, Firewall

2. Proteccién de Red

3. Seguridad Web

4. Proteccidn de Correo electrdnico
5. Proteccidn de redes inaldmbricas
6. Proteccién para servidor Web

7. VPN punto a punto: S5L, iPsec.

Anilisis de correlacién de amenazas

Correlacién entre amenazas desconocidas,
comportamiento anormal y comportamiento de fa
aplicacién para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tineles VPN en IPSec, VPN en SSLy VPN en
PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcion DES, 3DES, y AES.

RES Autenticacién de certificados IKE.

5, El sistema debe tener capacidad de crear certificados:
Locales, CA y CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de la
categorizacion de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Andlisls de Malware.

4. Filtrado de contenido activo: extensiones de archivos,
Flash,

5. Deteccidn de spyware.

6. Configuracion de perfiles de navegacion,

7. Autenticacion compatible con LDAP y RADIUS,




Proteccion de red

1, Administracién web protegido por contrasefia
personalizable.

2. Enrutamiento de tréfico de red.

3. Balanceo de enlaces,

4, Prevencidn de Intrusos.

5. Proteccion contra DOS, VPN punto a punto: SSL, iPsec.
6. Compatibilidad de sistema de autenticacion: RADIUS,
LDAP.

7. Generacidn de reportes automaticos enviados por
medio de correo electrénico.

Filtrado de contenido

1. Sisterna de filtrado de contenide Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o Frase,

4. lista de Excepcion de URL

5, Bloqueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacion medlante agente, active directory {SS0) o
navegador,

7. Control de aplicaciones.

1PS

1. Que el UTM soporte motor de IPS para [a proteccién
contra ataques.

2. Proteccién contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors,

3. Proteccién contra vulnerabilidades en protocolos: DNS,

FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS,

4. Proteccidn contra vulnerabilidades de software en: IS,
ORACLE, MS SQt, MySQL, Cross-site Scripting, code
Injection.

5. Blogueo de actividades relacionadas a P2P e IM.

Proteccidn de correo electronico

Especificar

Proteccion de redes inaldmbricas

Especificar

L{U



Soporte técnico

1. Instalard y configurard equipo para ponerlo en
operacion,

2. Dard respuesta por fallas en equipo en un maximo de 3
horas posterior al reporte.

3. Reparard los equipos con fallas que Imposibiliten o
degraden su funcionamiento o en su defecto prestaran un
equipo caracter(sticas similares mientras se hace efectivo
el reemplazo total del equipo en garantfa.

4, Brindara soporte 24 horas del dfa, 7 dias a la semana,
sin costo adicional.

5, Demostrard que cuenta con al menos 3 técnicos de
staff certificados en la solucién ofertada que residan en el
pais, no subcontratado, para atender los requerimientos
de soporte técnico.

Garantla

Reemplazara en concepto de garantfa las veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware
imposihiliten la actualizacion a una nueva versién sin
costo adicional. Debera definir en su oferta, el mecanismo
y las condiciones a seguir para hacer efectivo el
reemplazo en garantia del equipo.

Experiencia

1. Deberd presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracteristicas o superiores que deberan demostrar que
posee al menos 3 afios de experiencia con el producto
ofertado.

2. Debera presentar carta del fabricante gue compruebe
que es distribuidor autorizado.

Capacitacidn

Brindara capacitacién en la configuracién y
administracion de equipo al menos a 4 técnicos det MTPS.




ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL

Capacidad de usuarios Hasta 100

Cantldad de equipos Doce

Almacenamiento 64 GB minimo

Consumo de energfa Especificar

Conexiones concurrentes Minimo 600 K

AV rendimiento Minimo 500 MBPS

IPS rendimiento Minimo 400 MBPS

Firewall rendiriento Minimo 1.5 GBPS

Interfaces Capacidad de ampliacidn
1. Firewall

2. Proteccién de Red

3. Seguridad Web

Mddulos de proteccion 4, Proteccién de Correo electrénico
5. Proteccidn de redes inaldémbricas
6. Proteccion para servidor Web

7. VPN punto a punto: 55t [Psec,

Correlacion entre amenazas desconocidas,
comportamiento anormat y comportamiento de la
aplicacidn para descubrir amenazas o atagues
potenciales.

1. Soporte de tdneles VPN en IPSec, VPN en SSLy VPN
en PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcidn DES, 3DES, y AES.

4, Autenticacién de certificados IKE.

5. El sistema debe tener capacidad de crear
certificados: Locales, CA y CRL.

Anélisis de correlacién de amenazas

VPN

1. Base de datos de filtrado de URL por medio de la
categorizaclon de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

Seguridad web 3. Analisis de Malware,

4, Filtrado de contenido activo: extensiones de
archivos, Flash.

5. Deteccidn de spyware.

6. Configuracién de perfiles de navegacidn,

7. Autenticacion compatible con LDAP y RADIUS,




Proteccion de red

T AT atIon WEN PTOtegIio por CoMrasena
personalizable.

2. Enrutamiento de tréfico de red.

3. Balanceo de enfaces.

4, Prevencion de Intrusos.

5. Proteccion contra DOS. VPN punto a punto: 55t,
IPsec.

6. Compatibilidad de sistema de autenticacion:
RADIUS, LDAP,

7. Generacién de reportes automaticos enviados por
medio de correo electrénico.

Filtrado de contenido

T. Sistérvia de 1Mrado de contenido Web, para nip, v
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3. Que permita blogueo de URL, Keyword o Frase.

4. Lista de Excepcidn de URL

S. Blogueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacién mediante agente, active directory {550}
o navegador.

7. Control de aplicaciones.

iP5

1. Que el UTM soporte motor de PS para [a proteccidn
contra ataques,

2. Proteccién contra DDeS, ICMP Flood, UDP Flood,
TCP SYNM Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protocolos:
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4, Proteccién contra vulnerabilidades de software en:
1S, ORACLE, MS SQL, MySQl, Cross-site Scripting, code
Injection.

5, Blogueo de actividades relacionadas a P2P e IM.

Proteccion de correo electrénico

Especificar

Protaccién de redes inafdmbricas

Especificar




Soporte técnico

1. Instalara y configurard equipo para ponerlo en
operacion.

2. Dard respuesta por fallas en equipo en un maximo
de 3 horas posterior al reporte.

3. Reparard los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestardn
un equipo caracterfsticas simitares mientras se hace
efectivo el reemplazo total del equipo en garantia.

4, Brindara soporte 24 horas del dia, 7 dias a [a
semana, sin costo adictonal.

5, Demostrara que cuenta con al menos 3 técnicos de
staff certificados en a solucién ofertada que residan
en el pais, no subcontratado, para atender los
requerimientos de soporte técnico.

Garantia

Reemplazara en concepto de garantla las veces que
sea necesario gue equipos que estén: defectuosos, en
mal estado o que por sus caracteristicas de hardware
imposibiliten fa actualizacidn a una nueva versién sin
costo adicional. Debera definir en su oferta, el
mecanismo vy {as condiclones a segufr para hacer
efectivo el reemplazo en garantia del equipo.

Experfencia

1, Deber3 presentar 3 cartas de referencia del sector
gobferno en servicios de equipos de similares
caracterfsticas o superiores gue deberdn demostrar
que posee al menos 3 aftos de experiencia con el
producto ofertado.

2. Deberd presentar carta del fabricante que
compruebe que es distribuidor autorizado.

Capacitacion

Brindara capacitacion en la configuracidn y
administracién de equipo al menos a 4 técnicos del
MTPS,




ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL

Médulos de proteccidn

Capacidad de usuarios Hasta 15

Cantidad de equipos Cinco

Almacenamlento 64 GB minimo

Consumo de energia Especificar

Conexiones concurrentes Minimo 600 K

AV rendimiento Minimo 400 MBPS

IPS rendimiento Minfmo 300 MBPS

Firewall rendimiento Mintmeo 900 MBPS

Interfaces Capacidad de ampliacién
1. Firewall

2. Proteccion de Red

3. Seguridad Webh

4. Proteccién de Correo electronico
5. Proteccion de redes inaldmbricas
6. Proteccidn para servidor Web

7. VPN punto a punto: S5, iPsec.

Analisis de correlacion de amenazas

Correlacidn entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacion para descubrir amenazas o atagues

potenciales.
1. Soporte de tineles VPN en [PSec, VPN en SSLy VPN
en PPTP.
2. VPN en modo, Site to Site, Site to Client, y Hub and
VPN Spoke.
3. Soporte de inscripcion DES, 3DES, y AES.
4. Autenticacién de certificados IKE.
5. El sistema debe tener capacidad de crear certificados:
Locates, CA y CRL.
1. Base de datos de filtrado de URL por medio de la
categorizacion de sitios.
2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.
Seguridad web 3, Andlisis de Matware,

4, Filtrado de contenido activo: extensiones de archivos,
Flash,

5. Deteccion de spyware.

6. Configuracion de perfiles de navegacién.

7. Autenticacién compatible con LDAP y RADIUS.

Proteccion de red

1. Admintstracién web protegido por contrasefia
personalizable,

2. Enrutamiento de tréfico de red.

3. Balanceo de enlaces.

4, Prevencion de intrusos,

5. Proteccion contra DOS. VPN punto a punto: S5,
|Psec.

6. Compatibilidad de sistema de autenticacion: RADIUS,
LDAP.

7. Generacion de reportes automdticos enviados por
medlo de correo electrénico.

3



Filtrado de contenido

1. Sistema de filtrado de contenido Web, para http, y
https.

2. Debe permitir / restringlr / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Mabware, controversiales, flnanzas, etc.

3. Que permita biogueo de URL, Keyword o Frase.

4, Lista de Excepcldn de URL

5. Blogueo de Java, Applet, Cookles y ActiveX

6. Permita filtrado de forma transparente o por
autenticacién medtante agente, active directory (550} o
navegador,

7. Control de aplicaciones.

iPs

1. Que ef UTM soporte motor de IPS para [a proteccién
contra atagues.

2. Proteccidn contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, 1P Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protocolos:
DINS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS,

4. Proteccidn contra vulnerabllidades de software en:
IS, CRACLE, MS SQL, MySQL, Cross-site Scripting, code

Soporte técnico

Injection,

5. Blogueo de actividades relacionadas a P2P & IM.
Proteccién de correo electrénico Especificar
Proteccién de redes Inaldmbricas  |Especificar

1. Instalard y configurard equipo para ponerlo en
operacion.

2. Dard respuesta por fallas en equipo en un maximo de
3 horas posterior al reporte,

3. Reparard los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestardn
un equipo caracteristicas similares mientras se hace
efectivo el reemplazo totaf del equipo en garantfa.

4, Brindaré soporte 24 horas del dfa, 7 dias a [a semana,
sin costo adicional.

5. Demostrard gue cuenta con al menos 3 técnicos de
staff certificados en la solucién ofertada que residan en
¢l pafs, no subcontratado, para atender los
requerimientos de soporte técnico.

Garantia

Reemplazard en concepto de garantia [as veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware
imposibiliten ta actualizacidn a una nueva version sin
costo adicional. Debera definir en su oferta, el
mecanismo y las condiclones a seguir para hacer

efectivo el reemplazo en garantfa del equipo.




Experiencia

1. Deberd presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracterfsticas o superiores que deberdn demostrar que
posee al menos 3 afios de experiencia con el producto
ofertado. '

2. Debera presentar carta del fabricante gue
compruebe gue es distribuidor autorizado.

Capacitacion

Brindara capacitacidn en la configuracidny
administracién de equipo al menos a 4 técnicos del

MTPS,
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En atencién a los articulos 10 literal e) y 11 de la ley de Adquisiciones y Contrataciones de la Administracion Piblica (LACAP), solicito su colaboracion
en el sentido de verificar la asignacion presupuestaria para dar inicio a los procesos de compras siguiente:

UNIDAD
OBIJETO ESPECIFICO

P

Cédigo  del Proceso DESCRIPCION DEL PROCESO BESUPUESTAMA LINEA GASTO MONTO
DE TRABAIO (UNIDAD PRESUPUESTARIO
SOLICITANTE)
COMPRA DE 19 LICENGIAS , SERAUTILIZADO PARA LA SEGURIDAD DE
INFORMACION, FILTRADO DE CONTENIDO Y REDES VIRTUALES, UNIDAD DE DESARROLLO
55 SEGURIDAD DE SITIOS PUBLIGOS INSTITUGIONALES EN TODOS LA TECNOLOGICO 01-01 61403 $58,000.00
OFICINAS DEL MTPS POR UN AR,
Licenciada Ma Ls nia Palma Gutiérrez

Jefa U d-Honorem)

UNIDAD FINANCIERA r'

Confirmacion de asignacion prespuestaria No. '35‘5’_ //Fecha: /%06-/5’
UP: 69/ LT- 0 7 OBJ. ESP.: é’/;/ﬁj’ Manto: $ Sf M"“

UP: LT- OBJ, ESP.: Monto: §

UP: OBJ. ESP.: Monto: §

TOTAL

Observaciones:

ario Flores Guillén,
Jefe UFI




UNAMONOS PARA CRECER C’
== No. de Requerimiento. oty )
FECHA: 08 DE JUNIO DE 2018
[Nomere peL

SOLICITANTE: ING. JUAN FRANCISCO SANCHEZ

CARGO: JEFE UNIDAD DE DESARROLLO TECNOLOGICO

DEPENDENCIA: DIRECCION EJECUTIVA sglngin?&e-
NOMBRE DEL FIRMADEL .

s
AUTORIZANTE: WiCoR. BEATRIZDERAMT AUTORIZAI\?E/
CARGO:
|oirRECTORA EsECUTIVA
DEPENDENCIA:

OFICINAS CENTRALES DEL MTPS

JUSTIFICACION DE LA SOLICITUD

SERA UTILIZADO PARA LA SEGURIDAD DE INFORMACION, FILTRADO DE CONTENIDO Y REDES VIRTUALES, SEGURIDAD DE SITIOS PUBLICOS INSTITUCIONALES

EN TODOS LAS OFICINAS DEL MINISTERIO DE TRABAJO Y PREVISION SOCIAL POR UN ARO.

DETALLE
- UNIDAD DE OBRA, BIEN O SERVICIO ESPECIFICACIONES TECNICAS ( Material, color, medida, otras caracteristicas requeridas.
MEN e SANTIOAG MEDIDA SOLCIITADO En caso de ser necesarlo adjuntar ducmento con esta informacidn):
Se anexan especificaciones técnicas minlmas'que deberan tener los equipos a los
1 61403 19 UNIDAD LICENCIAS que se asocie licencias.
CONDICIONES:
VALOR ESTIMADO DE LA COMPRA: - $58,000.00
FORMA DE ENTREGA: UNA SOLA ENTREGA
LUGAR DE ENTREGA: OFICINA CENTRAL DEL MTPS
OTRAS CONDICIONES NECESARIAS
OBSERVACIONES:

PROPUESTA DE ADMINISTRADOR DE CONTRATO U ORDEN DE COMPRA

DIRECCION EJECUTIVA

NOMBRE: ING. FRANCISCO SANCHEZ
CARGO: JEFE UNIDAD DE DESARROLLO TECNOLOGICO
DEPENDENCIA:




CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO DE SEGURIDAD PERIMERAL

Hasta 1000

Capacidad de usuarios
Cantidad de equipos Dos
Configuracién Contingencia

Almacenamiento

240 GB minimo

Consumo de energia

Fuente redundante

Conexiones concurrentes

Minimo 1 milidén

AY rendimiento

Minimo 1.5 GBPS

1PS rendimiento

Minimo 2 GBPS

Madulos de proteccion

Firewali rendimiento Minimo 4 GBPS
Interfaces Capacidad de ampliacién
1. Firewal

2. Proteccién de Red

3. Seguridad Web

&, Proteccion de Correo electrénico
5. Proteccion de redes inaldmbricas
6. Proteccién para servidor Web

7. VPN punto a punto: SSL, 1Psec.

Analisis de correlacion de amenazas

Correlacién entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacién para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tdneles VPN en IPSec, VPN en S5ty VPN en
PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcion DES, 3DES, y AES,

4, Autenticacion de certificados IKE.

5, El sistema debe tener capacidad de crear certificados:
tocales, CAy CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de la
categorizacién de sitios.

2, Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Andlisis de Malware.

4, Filtrado de contenido activo: extensiones de archivos,
Flash.

S. Deteccion de spyware.

6. Conflguracién de perfiles de navegacidn.

7. Autenticacion compatible con LDAP y RADIUS,




Proteccidn de red

1. Administracion web protegido por contrasefia
personalizable.

2. Enrutamiento de tréfico de red.

3, Balanceo de enlaces.

4. Prevencién de Intrusos.

5. Proteccidn contra DOS. VPN punto a punto: 551, 1Psec.
6. Compatibilidad de sisterna de autenticacion: RADIUS,
LDAP.

7. Generacidn de reportes automdticos enviados por
medio de correo electrénico.

Filtrado de contenido

1. Sisterna de filtrado de contenido Web, para http, y
https.

2. bebe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3. Quie permita blogueo de URL, Keyword o Frase.

4, Lista de Excepcion de URL

5. Bloqueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacion mediante agente, active directory {SSO} o
navegador, _

7. Control de aplicaciones.

1PS

1. Que el UTM soporte motor de IPS para la proteccidn
contra atagues.

2. Proteccién contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, IP Spoofing, Part Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protocolos:
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4. Proteccion contra vulnerabilidades de software en: [IS,
ORACLE, MS SQL, MySQL, Cross-site Scripting, code
Injection.

5. Blogueo de actividades relacionadas a P2P e IM.

Proteccién de correo electronico

Especificar

Proteccidn de redes inaldmbricas

Especificar

4



Soporte técnico

1. Instalara y configurara equipo para ponerlo en
operacion.

2. Dar4 respuesta por fallas en equipo en un méximo de
3 horas posterior al reporte.

3, Reparara los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestaran
un eguipo caracterfsticas simifares mientras se hace
efectivo et reemplazo total del equipo en garantfa.

4. Brindara soporte 24 horas del dia, 7 dias a la semana,
sin costo adicional.

5. Demostrara que cuenta con al menos 3 téenicos de
staff certificados en la solucidn ofertada que residan en
el pals, no subcontratado, para atender los
requerimientos de soporte técnico.

Garantia

Reemplazard en concepio de garantia las veces que sea
necesario que equipos que estén: defectuosos, en mat
estado o gue por sus caracteristicas de hardware
imposibiliten la actualizacién a una nueva versién sin .
costo adicional. Debera definir en su oferta, el
mecanismo y las condiciones a seguir para hacer efectivo
el reemplazo en garantfa del equipo. :

Experiencia

1. Debera presentar 3 cartas de referencia del sector
goblerno en servicios de equipos de similares
caracteristicas o superiores que deberdn demostrar que
posee al menos 3 aftos de experiencia con el producto
ofertado.

2. Debera presentar carta del fabricante que compruebe
que es distribuidor autorizado.

Capacitacién

Brindard capacitacion en |a configuracion y
administracidn de equipo al menos a 4 técnicos del
MTPS,

A



CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO DE SEGURIDAD PERIMERAL

Capacidad de usuarios Hasta 100

Cantidad de equipos Doce

Almacenamiento 64 GB minimo

Consumo de energia Especificar

Conexiones concurrentes Minimo 600 K

AV rendimiento Minimo 500 MBPS

1PS rendimiento Minimo 400 MBPS

Firewall rendimiento Minimo 1.5 GBPS

Interfaces Capacidad de ampliacién
1. Firewall

2. Proteccion de Red

3, Seguridad Web

Médulos de proteccidn 4, Proteccion de Correo electrénico
5. Proteccién de redes inalambricas
6. Proteccidn para servidor Web

7. VPN punto & punto: 551, [Psec.

Correfaclén entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacion para descubrir amenazas o ataques

Analisis de correlacién de amenazas

potenciales.
1. Soporte de tineles VPN en IPSec, VPN en S5Ly VPN en
PPTP.
2. VPN en modo, Site to Site, Site to Client, y Hub and
VPN Spoke.
3, Soporte de inscripcién DES, 3DES, y AES.
4, Autenticacién de certificados IKE.
5. Ei sistera debe tener capacidad de crear certificados:
Locales, CAy CRL.
1. Base de datos de filtrado de URL por medio de fa
categorizacion de sitios.
2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.
Seguridad web 3. Analisis de Malware.
4, Filtrado de contenido activo: extensiones de archivos,
Flash.

5. Detecci6n de spyware.
6. Configuracion de perfiles de navegacion.
7. Autenticacién compatible con LDAP y RADIUS.




Proteccion de red

1. Administracién web protegido por contrasefia
personalizable.

2. Enrutamiento de tréfico de red.

3. Balanceo de enlaces.

4, Prevencion de Intrusos.

5. Proteccidn contra DOS. VPN punto a punto: 55, IPsec.
6. Compatibilidad de sistema de autenticacion: RADIUS,
LDAP.

7. Generacion de reportes automaticos enviados por
medio de correo electrénico.

Filtrado de contenido

T SiEEEMa de Titrado Jde Contenido WeD, para Niip, y
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o Frase,

4. lista de Excepcion de URL

5. Blogueo de fava, Applet, Cookies y ActiveX

6. Permita fiitrado de forma transparente o por
autenticacidn mediante agente, active directory (S50} o
navegador,

7. Control de aplicaciones,

IPS

1. Que el UTM soporte motor de IPS para la proteccion
contra ataques.

2. Proteccidn contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Floed, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protocolos: DNS,
FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4, Proteccion contra vulnerabilidades de software en: IiS,
ORACLE, MS SQl, MySQl, Cross-site Scripting, code
Injection,

5. Blogueo de actividades relacionadas a P2P e M.

Proteccién de correo electronico

Especificar

Proteccién de redes inalambricas

Especificar




Soporte técnico

1. Instatara y configurara equipo para ponerlo en
operacidn.

2. Dard respuesta por fallas en equipo en un maximo de 3
horas posterior al reporte.

3. Reparard los equipos con fallas gue imposibiliten o
degraden su funclonamiento o en su defecto prestaran un
equipo caracteristicas similares mientras se hace efectivo
el reemplazo total del equipo en garantia,

4. Brindara soporte 24 horas del dfa, 7 dias a la semana,
sin costo adicional.

5. Demostrara que cuenta con al menos 3 técnicos de
staff certificados en |a sofucion ofertada que residan en el
pals, no subcontratado, para atender los requerimientos
de soporte técnico.

Garantfa

Reemnplazard en concepto de garantia las veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o gue por sus caracteristicas de hardware
imposibiliten a actualizacion a una nueva versién sin
costo adicional. Debera definir en su oferta, el mecanismo
y las condiciones a seguir para hacer efectivo el reemplazo
en garantia del equipo.

Experiencia

1. Dehera presentar 3 cartas de referencia def sector
gobierno en servicios de equipos de similares
caracterfsticas o superiores que deberan demostrar que
posee al menos 3 afios de experiencia con e producto
ofertado.

2. Deberd presentar carta del fabricante que compruebe
gue es distribuidor autorizado.

Capacitacién

Brindara capacitacion en la configuracién y administracién
de equipo al menos a 4 técnicos del MTPS.




RACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO DE SEGURIDAD PERIME

Capacidad de usuarios

Hasta 15

Cantidad de equipos Cinco
Almacenamiento 64 GB minimo
Consumo de energia Especificar
Conexiones concurrentes Minimo 600 K

AV rendimiento Minimo 400 MBPS
iPS rendimiento diinimo 300 MBPS

Firewall rendimiento

Minimo 900 MBPS

interfaces

Capacidad de ampliacion

Maédulos de proteccion

1. Firewalt

2. Proteccion de Red

3. Seguridad Web

4. Proteccion de Correo electrénico
S. Proteccidn de redes inatdmbricas
6. Prateccién para servidor Web

7. VPN punto a punto: SSE, 1Psec,

Anditsis de correlacidén de
amenazas

TTCTO S e T T T T T T YTy TEHTETTTTY

comportamiento anormal y
comportamiento de la aplicacion para
descubrir amenazas o ataques
potenciales.

VPN

en SSLy VPN en PPTP.

2. VPN en medo, Site to Site, Site to
Client, y Hub and Spoke.

3. Soporte de inscripcidn DES, 3DES, y
AES.

4, Autenticacidn de certificados IKE.
5. Ei sistema debe terier capacidad de
crear certificados: Locales, CA y CRL.

Seguridad web

T TS O T SO T Y
medio de la categorizacion de sitios.

2. Control de aplicaciones como Skype,
Bittorent, Youtube, etc,

3. Anélisis de Malware.

4, Filtrado de contenido activo:
extensiones de archivos, Flash.

5. Deteccidn de spyware.

6. Configuracion de perfiles de
navegacion.

7. Autenticacién compatible con LDAPy
RADIUS.

Proteccidn de red

1, Administracion web protegido por
contrasefia personalizable.
2. Enrutamiento de trafico de red.

. 13, Balanceo de enlaces.

4, Prevencidn de Intrusos.

5. Proteccién contra DOS. VPN punto a
punto: 551, IPsec.

6. Compatibilidad de sistema de
autenticacién: RADIUS, LDAP.

7. Generacion de reportes autométicos

enviados por medio de correo electronico.




Filtrado de contenido

1. Sistema de filtrado de contenido Web,
para http, y hitps.

2. Debe permitir / restringir / acceso a
categorias tales como: Business, Hacking,
na productivas, Spyware y Malware,
controversiales, finanzas, etc,

3. Que permita blogueo de URL, Keyword
o Frase.

4, \ista de Excepcion de URL

5. Bloqueo de Java, Applet, Cookies y
ActiveX

6. Permita filtrado de forma transparente
o0 por autenticacion mediante agente,
active directory (S50} o navegador.

7. Control de aplicaciones.

S

1. Que el UTM soporte motor de [PS para
la proteccién contra ataques.

2. Proteccién contra DDoS, ICMP Flood,
UDP Flood, TCP SYN Flood, Smurf, [P
Spoofing, Port Scan, Expioit, Backdoors.
3. Proteccién contra vulnerabilidades en
protocolos: DNS, FTP, [CMP, IMAP, POP3,
RPC, SNMP, TFTP, NNTP, NETBIOS.

4, Proteccidn contra vulnerabilidades de
software en: IS, ORACLE, MS SQL, MySQOL,
Cross-site Scripting, code Injection.

5. Blogueo de actividades relacionadas a
PZP e M.

Proteccidn de correo eledrdnico

Especificar

Proteccién de redes inaldmbricas

Soporte técnico

Especificar

1. instalard y configurara equipo para
ponerto en operacidn.

2. Dara respuesta por fallas en equipo en
un maximo de 3 horas posterior al
reporte. '

3. Reparard los equipos con fallas que
imposibiliten o degraden su
funcionamiento o en su defecto prestaran
un equipo caracteristicas similares
mientras se hace efectivo el reemplazo
total del equipo en garantfa.

4, Brindara soporte 24 horas del dia, 7
dias a fa semana, sin costo adicional.

5. Demostrara que cuenta con al menos 3
técnicos de staff certificados en la
solucién ofertada que residan en el pafs,
no subcontratado, para atender los

reguerimientos de soporte téenico
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Garantia

Reemplazard en concepto de garantia las
veces que sea necesario que equipos que
astén: defectuosos, en mal estado o que
por sus caracteristicas de hardware
imposibiliten la actualizacién a una nueva
version sin costo adicional. Debera definir
en su oferta, el mecanismo y las
condiciones a seguir para hacer efectivo el
reemplazo en garantfa del equipo.

Experiencia

1. Debers presentar 3 cartas de referencia
del sector gobierno en servicios de
eguipos de similares caracteristicas o
superiores que deberdn demostrar que
posee al menos 3 afios de experiencia con
el producto ofertado.

2. Deberd preséntar carta del fabricante
que compruebe gue es distribuidor
autorizado.

Capacitacion

Brindara capacitacion en la configuracion
y administracion de equipo al menos a 4
técnicos del MTPS,




MIMISTERIO DE TRABAJO

Y PREVISION SOCIAL -MTPS-

GOBIERNO DE

EL SALVADOR

UNAMONOS PARA CRECER
ﬂ b

e

Unidad de Desarrollo Tecnolégico

MEMORANDUM

UDT/127/2018/ FS
Para: Licda. Mayra Palma
Jefa Ad Honorem

De: Ing. Juan Francisco Sanchez
Jefe Unidad de Desarrollo Tecnologico

Asunto: Equipo y Licenciamiento de Seguridad’ls;rimetral

Fecha: 12 de junio de 2018

Remito en anexo Requerimiento para la adquisicion de:
1. Licencias de Seguridad Perimetral

2. Equipo para alojar licenciamiento de Seguridad Perimetral

Consideraciones:

La solucion para resolver la necesidad de Seguridad Perimetral, es la adquisicion
de equipo con las especificaciones descritas en el primer requerimiento y el
licenciamiento para garantizar la seguridad de informacion, sitios publicos
institucionales, filtrado y contenido; y redes virtuales en el segundo. En
consecuencia no hay opcién a adjudicacion parcial, el mismo proveedor debera

satisfacer ambos requerimientos.

Atentamente, ST

Tel. (503) 2529-3725 (503) 7860-4500
www.mtps.gob.sv



e 756
R No. de Requerimiento. u
FECHA: 08 DE JUNIO DE 2018

NOMBRE DEL ==
SOLICITANTE: ING. JUAN FRANCISCO SANCHEZ

CARGO: JEFE UNIDAD DE DESARROLLO TECNOLOGICO
|oEpENDENCIA: DIRECCION EJECUTIVA FARMA GEL

SOLICITANTE:

NOMBRE DEL FIRMA DE

AUTORIZANTE: MDA BEATAIE DERAUL AUTORIZAYITE”

CARGO:

DIRECTORA EJECUTIVA

DEPENDENCIA:

OFICINAS CENTRALES DEL MTPS

JUSTIFICACION DE LA SOLICITUD

SERA UTILIZADO PARA LA SEGURIDAD DE INFORMACION, FILTRADO DE CONTENIDO Y REDES VIRTUALES, SEGURIDAD DE SITIOS PUBLICOS INSTITUCIONALES

EN TODOS LAS OFICINAS DEL MINISTERIO DE TRABAJO Y PREVISION SOCIAL POR UN ARO.

DETALLE
UNIDAD DE OBRA, BIEN O SERVICIO ESPECIFICACIONES TECNICAS ( Material, color, medida, otras caracteristicas requeridas.
Al
TEM cooiGo CANJIDAD MEDIDA SOLCIITADO En caso de ser necesario adjuntar ducmento con esta informacién):
1 61104 19 UNIDAD EQUIPO Se anexan especificaciones técnicas para equipos de seguridad perimetral.
CONDICIONES:

VALOR ESTIMADO DE LA COMPRA: $7,000.00
ll-'ORMA DE ENTREGA: UNA SOLA ENTREGA

LUGAR DE ENTREGA: OFICINA CENTRAL DEL MTPS

OTRAS CONDICIONES NECESARIAS

OBSERVACIONES:

PROPUESTA DE ADMINISTRADOR DE CONTRATO U ORDEN DE COMPRA

NOMBRE:

ING. FRANCISCO SANCHEZ

CARGO:

JEFE UNIDAD DE DESARROLLO TECNOLOGICO

DEPENDENCIA:

DIRECCION EJECUTIVA
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ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL

|

SITIO PRINCIPAL Y SITIO REMOTO (SANTA ANA)

CARACTERISTICA DESCRIPCION CUMPLE
Capacidad de usuarios Hasta 1000
Cantidad de equipos Dos
Configuracién Contingencia
Almacenamiento 240 GB minimo
Consumo de energia Fuente redundante
Conexiones concurrentes Minimo 1 millén
AV rendimiento Minimo 1.5 GBPS
IPS rendimiento Minimo 2 GBPS
Firewall rendimiento Minimo 4 GBPS
Interfaces Capacidad de ampliacién

1. Firewall

Mddulos de proteccién

2. Proteccién de Red

3. Seguridad Web

4, Proteccién de Correo electrénico
5. Proteccién de redes inaldmbricas
6. Proteccion para servidor Web

7. VPN punto a punto: SSL, IPsec.

Andlisis de correlacién de amenazas

Correlacion entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacion para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tdneles VPN en IPSec, VPN en SSLy VPN en
PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcién DES, 3DES, y AES.

4. Autenticacion de certificados IKE.

5. El sistema debe tener capacidad de crear certificados:
Locales, CAy CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de la
categorizacion de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Anélisis de Malware.

4. Filtrado de contenido activo: extensiones de archivos,
Flash.

5. Deteccidn de spyware,

6. Configuracién de perfiles de navegacion.,

7. Autenticacién compatible con LDAP y RADIUS.

A



Proteccion de red

1. Administracion web protegido por contrasefia
personalizable.

2. Enrutamiento de tréafico de red.

3. Balanceo de enlaces.

4, Prevencion de Intrusos.

5. Proteccion contra DOS. VPN punto a punto: SSL, IPsec.
6. Compatibilidad de sistema de autenticacién: RADIUS,
LDAP.

7. Generacion de reportes automaticos enviados por
medio de correo electrénico.

Filtrado de contenido

1, Sistema de filtrado de contenido Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o Frase,

4. Lista de Excepcién de URL

5. Bloqueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacién mediante agente, active directory (550) o
navegador.

7. Control de aplicaciones.

IPS

1. Que el UTM soporte motor de IPS para la proteccion
contra atagues.

2. Proteccién contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protocolos: DNS,
FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4. Proteccién contra vulnerabilidades de software en: IIS,
ORACLE, MS SQL, MySQlL, Cross-site Scripting, code
Injection.

5. Bloqueo de actividades relacionadas a P2P e IM,

Proteccion de correo electrénico

Especificar

Proteccion de redes inalambricas

Especificar

D



OTRAS

Soporte técnico

1. Instalara y configurara equipo para ponerlo en
operacidn.

2. Dara respuesta por fallas en equipo en un méximo de 3
horas posterior al reporte.

3. Reparara los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestaran un
equipo caracteristicas similares mientras se hace efectivo
el reemplazo total del equipo en garantia.

4. Brindaré soporte 24 horas del dfa, 7 dias a la semana,
sin costo adicional.

5. Demostrara que cuenta con al menos 3 técnicos de
staff certificados en la solucién ofertada que residan en el
pals, no subcontratado, para atender los requerimientos
de soporte técnico.

Garantia

Reemplazard en concepto de garantia las veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware
imposibiliten la actualizacién a una nueva versién sin
costo adicional. Debera definir en su oferta, el mecanismo
y las condiciones a seguir para hacer efectivo el
reemplazo en garant(a del equipo.

Experiencia

1. Deberd presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracteristicas o superiores que deberan demostrar que
posee al menos 3 afios de experiencia con el producto
ofertado.

2. Deberd presentar carta del fabricante que compruehe
que es distribuidor autorizado.

Capacitacién

Brindard capacitacién en la configuracion y
administracién de equipo al menos a 4 técnicos del MTPS.

X



ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL

|

OFICINAS REGIONALES (A EXCEPCION DE SANTA ANA) Y DEPARTAMENTALES

CARACTERISTICA DESCRIPCION CUMPLE
Capacidad de usuarios Hasta 100
Cantidad de equipos Doce
Almacenamiento 64 GB minimo
Consumo de energla Especificar
Conexiones concurrentes Minimo 600 K

AV rendimiento

Minimo 500 MBPS

IPS rendimiento

Minimo 400 MBPS

Firewall rendimiento

Minimo 1.5 GBPS

Interfaces

Capacidad de ampliacién

Mddulos de proteccion

1. Firewall

2. Proteccién de Red

3. Seguridad Web

4, Proteccién de Correo electrénico
5. Proteccién de redes inalambricas
6. Proteccidn para servidor Web

7. VPN punto a punto: SSL, IPsec.

Andlisis de correlacion de amenazas

Correlacién entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacidn para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tuneles VPN en IPSec, VPN en SSLy VPN
en PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcién DES, 3DES, y AES.

4, Autenticacién de certificados IKE.

5. El sistema debe tener capacidad de crear
certificados: Locales, CA y CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de la
categorizacion de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Andlisis de Malware.

4, Filtrado de contenido activo: extensiones de
archivos, Flash.

5. Deteccidn de spyware.

6. Configuracidn de perfiles de navegacidn.

7. Autenticacién compatible con LDAP y RADIUS.




Proteccién de red

T. AOMINTSTFacion Web protegrao por contrasena
personalizable.

2. Enrutamiento de trafico de red.

3. Balanceo de enlaces,

4, Prevencion de Intrusos.

5. Proteccién contra DOS. VPN punto a punto: SSL,
IPsec.

6. Compatibilidad de sistema de autenticacién:
RADIUS, LDAP.

7. Generacidn de reportes automaticos enviados por
medio de correo electrénico.

Filtrado de contenido

T. Sistema de Tiltrado de contenido Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o Frase.

4, Lista de Excepcién de URL

5. Bloqueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacion mediante agente, active directory (S50)
o navegador.

7. Control de aplicaciones.

IPS

1. Que el UTM soporte motor de IPS para la proteccién
contra ataques.

2. Proteccion contra DDoS, ICMP Flood, UDP Flood,
TCP SYN Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protocolos:
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4. Proteccién contra vulnerabilidades de software en:
1S, ORACLE, MS SQL, MySQL, Cross-site Scripting, code
Injection.

5. Bloqueo de actividades relacionadas a P2P e IM.

Proteccidn de correo electrénico

Especificar

Proteccidn de redes inaldmbricas

Especificar




OTRAS

Soporte técnico

1. Instalara y configuraré equipo para ponerlo en
operacion,

2. Dard respuesta por fallas en equipo en un maximo
de 3 horas posterior al reporte.

3. Repararé los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestaran
un equipo caracter(sticas similares mientras se hace
efectivo el reemplazo total del equipo en garantia.

4, Brindard soporte 24 horas del dia, 7 dfas a la
semana, sin costo adicional.

5. Demostrara que cuenta con al menos 3 técnicos de
staff certificados en la solucidn ofertada que residan
en el pals, no subcontratado, para atender los
requerimientos de soporte técnico.

Garantia

Reemplazard en concepto de garantia las veces que
sea necesario que equipos que estén: defectuosos, en
mal estado o que por sus caracteristicas de hardware
imposibiliten la actualizacidn a una nueva versién sin
costo adicional. Debera definir en su oferta, el
mecanismo y las condiciones a seguir para hacer
efectivo el reemplazo en garantia del equipo.

Experiencia

1. Deberéd presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracteristicas o superiores que deberan demostrar
que posee al menos 3 afios de experiencia con el
producto ofertado.

2. Debera presentar carta del fabricante que
compruebe que es distribuidor autorizado.

Capacitacion

Brindara capacitacién en la configuracién y
administracién de equipo al menos a 4 técnicos del
MTPS.




ADQUISICION DE EQUIPO DE SEGURIDAD PERIMETRAL

CENTROS DE RECREACION Y ARCHIVO GENERAL

CARACTERISTICA DESCRIPCION CUMPLE

Capacidad de usuarios Hasta 15

Cantidad de equipos Cinco

Almacenamiento 64 GB minimo

Consumo de energia Especificar

Conexiones concurrentes Minimo 600 K

AV rendimiento Minimo 400 MBPS

IPS rendimiento Minimo 300 MBPS

Firewall rendimiento Minimo 900 MBPS

Interfaces Capacidad de ampliacién
1. Firewall

2. Proteccion de Red

3. Seguridad Web

Médulos de proteccion 4, Proteccidn de Correo electrénico
5. Proteccidn de redes inaldmbricas
6. Proteccidn para servidor Web

7. VPN punto a punto: SSL, [Psec.

Correlacién entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacién para descubrir amenazas o ataques

Anélisis de correlacién de amenazas

potenciales.

1. Soporte de tdneles VPN en IPSec, VPN en SSLy VPN

en PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
VEN Spoke.

3. Soporte de inscripcidn DES, 3DES, y AES.

4. Autenticacién de certificados IKE.

5. El sistema debe tener capacidad de crear certificados:
Locales, CA y CRL.

1. Base de datos de filtrado de URL por medio de la
categorizacidn de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

Seguridad web 3, Analisis de Malware.

4, Filtrado de contenido activo: extensiones de archivos,
Flash.

5. Deteccidn de spyware.

6. Configuracién de perfiles de navegacion.

7. Autenticacién compatible con LDAP y RADIUS.

1. Administracién web protegido por contrasefia
personalizable.

2. Enrutamiento de tréfico de red.

3. Balanceo de enlaces.

4, Prevencion de Intrusos.

Proteccién de red 5. Proteccidn contra DOS. VPN punto a punto: SSL,
|Psec.

6. Compatibilidad de sistema de autenticacion: RADIUS,
LDAP.

7. Generacién de reportes automdticos enviados por
medio de correo electrénico.




Filtrado de contenido

1. Sistema de filtrado de contenido Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o Frase.

4, Lista de Excepcién de URL

5. Bloqueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacién mediante agente, active directory (SSO) o
navegador.

7. Control de aplicaciones.

IPS

1. Que el UTM soporte motor de IPS para la proteccién
contra ataques.

2. Proteccion contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccién contra vulnerabilidades en protocolos:
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4, Proteccion contra vulnerabilidades de software en:
11S, ORACLE, MS SQL, MysQL, Cross-site Scripting, code
Injection.

5. Bloqueo de actividades relacionadas a P2P e IM.

Proteccion de correo electrénico

Especificar

Proteccidn de redes inaldmbricas

Especificar

OTRAS

Soporte técnico

1. Instalara y configurard equipo para ponerlo en
operacion.

2. Dard respuesta por fallas en equipo en un méximo de
3 horas posterior al reporte.

3. Reparard los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestarén
un equipo caracteristicas similares mientras se hace
efectivo el reemplazo total del equipo en garantfa.

4. Brindard soporte 24 horas del dfa, 7 dias a la semana,
sin costo adicional.

5. Demostrard que cuenta con al menos 3 técnicos de
staff certificados en la solucién ofertada que residan en
el pafs, no subcontratado, para atender los
requerimientos de soporte técnico.

Garantia

Reemplazard en concepto de garantfa las veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware
imposibiliten la actualizacién a una nueva versién sin
costo adicional. Deberd definir en su oferta, el
mecanismo y las condiciones a seguir para hacer
efectivo el reemplazo en garantia del equipo.
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Experiencia

1. Deberé4 presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracteristicas o superiores que deberdn demostrar que
posee al menos 3 afios de experiencia con el producto
ofertado.

2. Deberd presentar carta del fabricante que
compruebe que es distribuidor autorizado.

Capacitacion

Brindard capacitacién en la configuracién y
administracion de equipo al menos a 4 técnicos del
MTPS.

\\



EL SALVADOR
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No. de Requerimiento. ug 56

FECHA:

08 DE JUNIO DE 2018

NOMBRE DEL
SOLICITANTE:

ING. JUAN FRANCISCO SANCHEZ

CARGO:

JEFE UNIDAD DE DESARROLLO TECNOLOGICO

Il ETRAI0
w RS

|DEPENDENCIA:

DIRECCION EJECUTIVA

] . By LIS
.

FIRMA DEL
SOLICITANTE:

NOMBRE DEL
AUTORIZANTE:

LICDA. BEATRIZ DE PAUL

FIRMA DEL

AUTONZAV/

CARGO:

DIRECTORA EJECUTIVA

DEPENDENCIA:

OFICINAS CENTRALES DEL MTPS

JUSTIFICACION DE LA SOLICITUD

SERA UTILIZADO PARA LA SEGURIDAD DE INFORMACION, FILTRADO DE CONTENIDO Y REDES VIRTUALES, SEGURIDAD DE SITIOS PUBLICOS INSTITUCIONALES

EN TODOS LAS OFICINAS DEL MINISTERIO DE TRABAJO Y PREVISION SOCIAL POR UN ANO.

DETALLE
ESPECIFICACIONES TECNICAS ( Material, color, medida, otras caracteristicas requeridas.|
i c6DIGO CANTIDAD UNIDAD DE OBRA, BIEN O SERVICIO : ; ( . ) ) q
MEDIDA SOLCITADO En caso de ser necesario adjuntar ducmento con esta informacién):
Se anexan especificaciones técnicas minimas que deberdn tener los equipos a los
1 61403 19 UNIDAD LICENCIAS que se asocie licencias.
CONDICIONES:

VALOR ESTIMADO DE LA COMPRA: $58,000.00
|FORMA DE ENTREGA: UNA SOLA ENTREGA
LUGAR DE ENTREGA: OFICINA CENTRAL DEL MTPS
OTRAS CONDICIONES NECESARIAS
OBSERVACIONES:

PROPUESTA DE ADMINISTRADOR DE CONTRATO U ORDEN DE COMPRA

NOMEBRE:

ING, FRANCISCO SANCHEZ

CARGO:

JEFE UNIDAD DE DESARROLLO TECNOLOGICO

DEPENDENCIA:

DIRECCION EJECUTIVA




) CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO DE SEGURIDAD PERIMERAL

SITIO PRINCIPAL Y SITIO REMOTO (SANTA ANA)

CARACTERISTICA DESCRIPCION CUMPLE
Capacidad de usuarios Hasta 1000
Cantidad de equipos Dos

Configuracién

Contingencia

Almacenamiento

240 GB minimo

Consumo de energia

Fuente redundante

Conexiones concurrentes

Minimo 1 millén

AV rendimiento

Minimo 1.5 GBPS

IPS rendimiento Minimo 2 GBPS

Firewall rendimiento Minimo 4 GBPS

Interfaces Capacidad de ampliacién
1. Firewall

Mddulos de proteccion

2. Proteccion de Red

3. Seguridad Web

4, Proteccién de Correo electrénico
5. Proteccion de redes inaldmbricas
6. Proteccidn para servidor Web

7. VPN punto a punto: SSL, IPsec.

Analisis de correlacion de amenazas

Correlacién entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacion para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tuneles VPN en IPSec, VPN en SSLy VPN en
PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcién DES, 3DES, y AES.

4. Autenticacién de certificados IKE.

5. El sistema debe tener capacidad de crear certificados:
Locales, CAy CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de la
categorizacion de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Anélisis de Malware.

4, Filtrado de contenido activo: extensiones de archivos,
Flash.

5. Deteccion de spyware.

6. Configuracidn de perfiles de navegacidn.

7. Autenticacion compatible con LDAP y RADIUS.




Proteccion de red

1. Administraciéon web protegido por contrasefia
personalizable,

2. Enrutamiento de trafico de red.

3. Balanceo de enlaces.

4. Prevencion de Intrusos.

5. Proteccion contra DOS. VPN punto a punto: SSL, IPsec.
6. Compatibilidad de sistema de autenticacién: RADIUS,
LDAP.

7. Generacién de reportes automaticos enviados por
medio de correo electrénico.

Filtrado de contenido

1. Sistema de filtrado de contenido Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o Frase.

4. Lista de Excepcion de URL

5. Bloqueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacion mediante agente, active directory (SSO) o
navegador.

7. Control de aplicaciones.

IPS

1. Que el UTM soporte motor de IPS para la proteccidn
contra ataques.

2. Proteccién contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccion contra vulnerabilidades en protocolos:
DNS, FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4, Proteccion contra vulnerabilidades de software en: IIS,
ORACLE, MS SQL, MySQL, Cross-site Scripting, code
Injection.

5. Bloqueo de actividades relacionadas a P2P e IM.

Proteccion de correo electrénico

Especificar

Proteccion de redes inalambricas

Especificar




OTRAS

Soporte técnico

1. Instalara y configurara equipo para ponerlo en
operacion.

2. Daré respuesta por fallas en equipo en un maximo de
3 horas posterior al reporte.

3. Reparara los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestaran
un equipo caracteristicas similares mientras se hace
efectivo el reemplazo total del equipo en garantfa.

4. Brindara soporte 24 horas del dia, 7 dias a la semana,
sin costo adicional.

5. Demostrard que cuenta con al menos 3 técnicos de
staff certificados en la solucién ofertada que residan en
el pafs, no subcontratado, para atender los
requerimientos de soporte técnico.

Garantia

Reemplazara en concepto de garantia las veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware
imposibiliten la actualizacién a una nueva version sin
costo adicional. Debera definir en su oferta, el
mecanismo y las condiciones a seguir para hacer efectivo
el reemplazo en garantia del equipo.

Experiencia

1. Deberd presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracterfsticas o superiores que deberan demostrar que
posee al menos 3 afios de experiencia con el producto
ofertado.

2. Deberd presentar carta del fabricante que compruebe
que es distribuidor autorizado.

Capacitacién

Brindara capacitacion en la configuracion y
administracion de equipo al menos a 4 técnicos del
MTPS.




CARACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO DE SEGURIDAD PERIMERAL

T

OFICINAS REGIONALES (A EXCEPCION DE SANTA ANA) Y DEPARTAMIEENTALES

CARACTERISTICA DESCRIPCION CUMPLE
Capacidad de usuarios Hasta 100
Cantidad de equipos Doce
Almacenamiento 64 GB minimo
Consumo de energia Especificar
Conexiones concurrentes Minimo 600 K

AV rendimiento

Minimo 500 MBPS

IPS rendimiento

Minimo 400 MBPS

Firewall rendimiento

Minimo 1.5 GBPS

Interfaces

Capacidad de ampliacion

Maodulos de proteccion

1. Firewall

2. Proteccion de Red

3. Seguridad Web

4, Proteccidn de Correo electrénico
5. Proteccion de redes inaldambricas
6. Proteccion para servidor Web

7. VPN punto a punto: SSL, IPsec.

Analisis de correlacion de amenazas

Correlacién entre amenazas desconocidas,
comportamiento anormal y comportamiento de la
aplicacion para descubrir amenazas o ataques
potenciales.

VPN

1. Soporte de tineles VPN en IPSec, VPN en SSLy VPN en
PPTP.

2. VPN en modo, Site to Site, Site to Client, y Hub and
Spoke.

3. Soporte de inscripcion DES, 3DES, y AES.

4. Autenticacidn de certificados IKE.

5. El sistema debe tener capacidad de crear certificados:
Locales, CA y CRL.

Seguridad web

1. Base de datos de filtrado de URL por medio de la
categorizacion de sitios.

2. Control de aplicaciones como Skype, Bittorent,
Youtube, etc.

3. Analisis de Malware.

4, Filtrado de contenido activo: extensiones de archivos,
Flash.

5. Deteccidn de spyware.

6. Configuracion de perfiles de navegacion.

7. Autenticacién compatible con LDAP y RADIUS.




Proteccion de red

1. Administracién web protegido por contrasefia
personalizable.

2. Enrutamiento de trafico de red.

3. Balanceo de enlaces.

4. Prevencion de Intrusos.

5. Proteccion contra DOS. VPN punto a punto: SSL, IPsec.
6. Compatibilidad de sistema de autenticacién: RADIUS,
LDAP.

7. Generacion de reportes automaticos enviados por
medio de correo electrénico.

Filtrado de contenido

1. Sistema de Tiltrado de contenido Web, para http, y
https.

2. Debe permitir / restringir / acceso a categorias tales
como: Business, Hacking, no productivas, Spyware y
Malware, controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword o Frase.

4, Lista de Excepcion de URL

5. Blogueo de Java, Applet, Cookies y ActiveX

6. Permita filtrado de forma transparente o por
autenticacion mediante agente, active directory (SSO) o
navegador.

7. Control de aplicaciones.

IPS

1. Que el UTM soporte motor de IPS para la proteccion
contra ataques.

2. Proteccién contra DDoS, ICMP Flood, UDP Flood, TCP
SYN Flood, Smurf, IP Spoofing, Port Scan, Exploit,
Backdoors.

3. Proteccidn contra vulnerabilidades en protocolos: DNS,
FTP, ICMP, IMAP, POP3, RPC, SNMP, TFTP, NNTP,
NETBIOS.

4. Proteccion contra vulnerabilidades de software en: IIS,
ORACLE, MS SQL, MySQL, Cross-site Scripting, code
Injection.

5. Bloqueo de actividades relacionadas a P2P e IM.

Proteccion de correo electronico

Especificar

Proteccién de redes inaldambricas

Especificar

Q‘\



OTRAS

Soporte técnico

1. Instalara y configurara equipo para ponerlo en
operacion.

2. Dara respuesta por fallas en equipo en un maximo de 3
horas posterior al reporte.

3. Reparara los equipos con fallas que imposibiliten o
degraden su funcionamiento o en su defecto prestaran un
equipo caracteristicas similares mientras se hace efectivo
el reemplazo total del equipo en garantia.

4, Brindara soporte 24 horas del dia, 7 dias a la semana,
sin costo adicional.

5. Demostrara que cuenta con al menos 3 técnicos de
staff certificados en la solucién ofertada que residan en el
pais, no subcontratado, para atender los requerimientos
de soporte técnico.

Garantfa

Reemplazara en concepto de garantia las veces que sea
necesario que equipos que estén: defectuosos, en mal
estado o que por sus caracteristicas de hardware
imposibiliten la actualizacién a una nueva versién sin
costo adicional. Deberé definir en su oferta, el mecanismo
y las condiciones a seguir para hacer efectivo el reemplazo
en garantfa del equipo.

Experiencia

1. Debera presentar 3 cartas de referencia del sector
gobierno en servicios de equipos de similares
caracteristicas o superiores que deberan demostrar que
posee al menos 3 afios de experiencia con el producto
ofertado.

2. Deberd presentar carta del fabricante que compruebe
que es distribuidor autorizado.

Capacitacién

Brindara capacitacion en la configuracion y administracién

de equipo al menos a 4 técnicos del MTPS.




RACTERISTICAS DE EQUIPO AL QUE DEBERA ASOCIARSE LICENCIAMIENTO D
\

E SEGURIDAD PERIME

CENTROS DE RECREACION Y ARCHIVO GENERAL

CARACTERISTICA DESCRIPCION CUMPLE
Capacidad de usuarios Hasta 15
Cantidad de equipos Cinco
Almacenamiento 64 GB minimo
Consumo de energia Especificar
Conexiones concurrentes Minimo 600 K
AV rendimiento Minimo 400 MBPS

IPS rendimiento

Minimo 300 MBPS

Firewall rendimiento

Minimo 900 MBPS

Interfaces

Capacidad de ampliacién

Médulos de proteccidn

1. Firewall

2. Proteccion de Red
3. Seguridad Web

4. Proteccion de Correo electrénico
5. Proteccidn de redes inaldmbricas
6. Proteccion para servidor Web
7. VPN punto a punto: SSL, IPsec.

Analisis de correlacidn de
amenazas

comportamiento anormal y
comportamiento de la aplicacién para
descubrir amenazas o atagues
potenciales.

ToCTOTTy

VPN

en SSLy VPN en PPTP.

2. VPN en modo, Site to Site, Site to
Client, y Hub and Spoke.

3. Soporte de inscripcién DES, 3DES, y
AES.

4. Autenticacidn de certificados IKE.
5. El sistema debe tener capacidad de
crear certificados: Locales, CA y CRL.

Seguridad web

DT T T O T T O TS O T O
medio de la categorizacidn de sitios,

2. Control de aplicaciones como Skype,
Bittorent, Youtube, etc.

3. Andlisis de Malware.

4. Filtrado de contenido activo:
extensiones de archivos, Flash.

S. Deteccién de spyware.

6. Configuracién de perfiles de
navegacion.

7. Autenticacion compatible con LDAP y
RADIUS.

Proteccion de red

1. Administracion web protegido por
contrasefia personalizable.

2. Enrutamiento de tréfico de red.

3. Balanceo de enlaces.

4, Prevencidn de Intrusos.

5. Proteccidn contra DOS. VPN punto a
punto: SSL, IPsec.

6. Compatibilidad de sistema de
autenticacion: RADIUS, LDAP.

7. Generacion de reportes automaticos
enviados por medio de correo electrénico.




Filtrado de contenido

1. Sistema de filtrado de contenido Web,
para http, y https.

2. Debe permitir / restringir / acceso a
categorias tales como: Business, Hacking,
no productivas, Spyware y Malware,
controversiales, finanzas, etc.

3. Que permita bloqueo de URL, Keyword
o Frase.

4. Lista de Excepcion de URL

5. Bloqueo de Java, Applet, Cookies y
ActiveX

6. Permita filtrado de forma transparente
o por autenticacion mediante agente,
active directory (SSO) o navegador.

7. Control de aplicaciones.

IPS

1. Que el UTM soporte motor de IPS para
la proteccién contra ataques.

2. Proteccién contra DDoS, ICMP Flood,
UDP Flood, TCP SYN Flood, Smurf, IP
Spoofing, Port Scan, Exploit, Backdoors.
3. Proteccion contra vulnerabilidades en
protocolos: DNS, FTP, ICMP, IMAP, POP3,
RPC, SNMP, TFTP, NNTP, NETBIOS.

4, Proteccion contra vulnerabilidades de
software en: 1IS, ORACLE, MS SQL, MySQL,
Cross-site Scripting, code Injection.

5. Blogueo de actividades relacionadas a
P2P e IM.

Proteccién de correo electrénico

Especificar

Proteccion de redes inalambricas

Especificar

OTRAS

Soporte técnico

1. Instalara y configurara equipo para
ponerlo en operacion.

2. Dard respuesta por fallas en equipo en
un maximo de 3 horas posterior al
reporte,

3. Reparara los equipos con fallas que
imposibiliten o degraden su
funcionamiento o en su defecto prestaran
un equipo caracteristicas similares
mientras se hace efectivo el reemplazo
total del equipo en garantia.

4. Brindara soporte 24 horas del dia, 7
dias a la semana, sin costo adicional.

5. Demostrara que cuenta con al menos 3
técnicos de staff certificados en la
solucidn ofertada que residan en el pais,
no subcontratado, para atender los

reguerimientos de sopnorte técnico




Garantia

Reemplazara en concepto de garantia las
VECes que sea necesario que equipos que
estén: defectuosos, en mal estado o que
por sus caracterfsticas de hardware
imposihiliten la actualizacién a una nueva
version sin costo adicional. Deberd definir
en su oferta, el mecanismoy las
condiciones a seguir para hacer efectivo el
reemplazo en garantia del equipo.

Experiencia

1. Deberd presentar 3 cartas de referencia
del sector gobierno en servicios de
equipos de similares caracteristicas o
superiores que deberdn demostrar que
posee al menos 3 afios de experiencia con
el producto ofertado.

2. Deberd presentar carta del fabricante
qgue compruebe que es distribuidor
autorizado.

Capacitacién

Brindara capacitacion en la configuracion
y administracion de equipo al menos a 4
técnicos del MTPS.






