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Antecedenties

El Instituto de Acceso a la Informacién Publica {IAIP) se encarga de velar por la correcta aplicacién
de la Ley de Acceso a la Informacidn Pablica {LAIP). Entre sus funciones se destacan conocer ¥
resolver los recursos de apelacion; conocer y resolver del procedimiento sancionatorio y dictar
sanciones administrativas; proporcionar apoyo técnico a los entes obligados en la elaboracién y
ejecucion de sus programas de promocion de la transparencia y del derecho de acceso a la
informacion.

Una de las herramientas mas bésicas y utilizadas para cumplir con su funcién es la tecnologia de la
comunicacién, con la cual se busca generar procedimientos expeditos para todos los servicios
institucionales, asi como brindar respuestas agiles sin que medie una presencia fisica en las
instalaciones de las partes interesadas,

Asi, el correo electronico forma base fundamental de tas actividades diarias que realiza el lAIP, por
lo que se vuelve un canal primordial y que debe funcionar de la mejor manera posible,
advirtiendo, de manera oportuna, cuando no funcione correctamente.

Ademads, por la pandemia por COVID-18, el correo electrdnico se volvié una herramienta
importante para la realizacion de las actividades institucional; y convirtié en canal casi exclusivo de
comunicacion con entes obligados y publico general. Por esta razén, es importante hacer una
revision detallada del buen funcionamiento de esta herramienta para garantizar una comunicacidn
fluida con todas las partes.

Justificacion

En sesiones de Pleno, se han manifestado dificultades con respecto al sistema e infraestructura del
IAIP, con énfasis al correo electrénico institucional, sefialando que los mensajes no {legan al 1AIP o
a los entes obligados (y viceversa). Por ejemplo, no se pudo recibir documentacién enviada por
Casa Presidencial, relativa al nombramiento de Comisionados nombrados por la Presidencia de |2
Republica; o del proceso que se inicié en contra de una Comisionada Suplente. La situacién toma
mavyor envergadura y gravedad por la fiabilidad que se le otorga al correo electrénico frente a
alegaciones realizadas con los entes, en las cuales se ha tratado de evidenciar que no se recibid
una determinada comunicacion, como parte de los procesos administrativos gue se siguen desde
el Instituto. Existe una alta preocupacion sobre la emisién de resoluciones basandose en la poca
certeza gue produce el sistema; por lo que se considera necesario realizar una indagacidn
detallada que identifique si existe una situacién concreta y anémala sobre el sistema e
infraestructura manejo del IAIP, con énfasis al correo institucional y su fiabilidad, y la urgencia de
detectar qué ha ocurrido.



Objetivos
General

Realizar un andlisis de seguridad vy fiabilidad del sistemna e infraestructura del 1AIP, entre ellos el
sistema de correo electrénico del Instituto de Acceso a la informacion Publica (IAIP}.

Esnegificos

Identificar las fortalezas, vulnerabilidades o debilidades del sistema e infraestructura del

o

[AIP, entre ellos el correo electrénico del AIP.

b. Enlistar los hallazgos encontrados en el proceso de analisis al sistema e infraestructura del
JAIP, con esencial énfasis en el correo electrénico del IAIP, con el objeto de fortalecer ia
calidad del servicio prestado.

¢. Definir las mejores pricticas y recomendaciones a implementar por la maxima autoridad,
para garantizar la seguridad v fiabilidad de la infraestructura tecnoldgica del Instituto.

d. Detallar una propuesta de mejora para que el AIP brinde un servicio de calidad y fiabilidad
a los entes obligados a través de su correo electrénico.

e. Proponer un plan de accién/respuesta de su plataforma tecnolégica ante una situacién de
vulnerabilidad, con especial énfasis al correo electrénico, con el fin de realizar mejoras en
los procesos internos.

Descripcién del servicic esperado

La consultoria debera identificar las fortalezas, vulnerabilidades y/o debilidades que pueden ser
percibidas y explotadas por personas ajenas que no cuentan con autorizacion para el manejo de la
infraestructura institucional, hackers, personal interno, antiguos empleados, etc. Esto, para tener
comprensién amplia y detallada de la infraestructura y sistema de seguridad del IAIP, de tal forma
que garantice la confidencialidad, integridad y la disponibilidad de la informacion en los tiempos
estipulados por la Ley de Acceso a la Informacion Publica.

Con base en los resultados v hallazgos encontrados, se deberan definir las mejores practicas y
recomendaciones a implementar por fa maxima autoridad, para garantizar la seguridad y fiabilidad
de la infraestructura tecnoldgica del Instituto; asi como detallar los procesos que mejoraran la
calidad y fiabilidad del servicio brindado tanto a entes obligados como al publico general.

Y, finalmente, se debera describir un plan de accidn o respuesta ante cualquier vulnerabilidad que
se presente con el correo electrénico del Instituto.



Actividades a realizar

1. Identificacion de fortalezas, vulnerabilidades o debilidades del sistema e infraestructura del
[AIP, con énfasis al correo electrénico y los procedimientos de gestién de |a plataforma del 1AIP.

2. ldentificacién de posibles mecanismos de ataque que pudiera perjudicar los sistemas e
infraestructura del IAIP, con afectacidn al correo electronico.

3. Identificacion el nivel de preparacién del Instituto para la deteccion, contencién y respuesta
ante ataques cibernéticos de fuentes externas e internas, en donde se visualice si se cuenta con un
plan de accidn o respuesta ante dichas acciones.

4. Realizacion de un andalisis que permita ubicar la situacidon actual del Instituto en relacién a las
mejores practicas de ciberseguridad.

5. Identificacion de las oportunidades de mejora y recomendar medidas a implementar para cerrar
las brechas encontradas

6. Identificacion de la necesidad de implementar una herramienta de monitoreo de envios de
correo electronico, en el que se permita identificar el recurso al que se envié el correo electrénico,
el estado del envio, si fue abierto o no y en caso de que hubiese un error, el detalle del mismo,
para tomar acciones técnicas y/o legales que ayuden a mitigar este problema.

7. Evaluar |a capacidad instalada con que cuenta el IAIP, a nivel tecnoldgico y humano.

El consultor deberd suministrar un plan de trabajo para evaluar su comprension de los TDR y la
forma en que propone realizar y alcanzar los objetivos del servicio.

Productos esperados
1. Elplan de trabajo de! consultor, el cual debe de incluir:
¢ Descripcidn y entendimiento del servicio
o Objetivos y Alcance del trabajo
¢ Enfoque y Metodologia propuesta
* Actividades a desarrollar
°  Productos entregables

s Cronograma del trabajo



2. Un informe gue contenga un resumen ejecutivo, escrito en lenguaje comun, det analisis
realizado donde se detallen, como minimo, todas las actividades especificadas en estos
TOR. El informe también contendrd un componente técnico que especifique actividades
realizadas y los resultados de las verificaciones.

3. Una presentacién al Pleno del IAIP, en donde se detallen los resultados del analisis y se
incluyan los elementos relacionados con las actividades descritas en estos TDR.

4. Un plan de accidn para ejecutar las mejoras y recomendaciones a implementar por la
méxima autoridad, para garantizar la seguridad y fiabilidad de la infraestructura
tecnologica del Instituto,

5. Recomendar la mejor herramienta y/o metodologia informatica a utilizar (en funcion del
trabajo institucional) que de soporte al IAIP, para el monitoreo de envio de correos
electrénicos, el cual permita identificar el recurso al que se envio, el estado del envig, si
fue abierto o no y en caso de que hubiese un error, el detalle del mismo, para tomar

acciones técnicas que ayuden a mitigar el problema.

6. Detallar dentro del informe ejecutivo, el estado actual de la capacidad de ia Unidad de
Tecnologia, contra las capacidades y el nivel de desempefic con el que debe de contar,
con el fin de modernizar la infraestructura y las capacidades técnicas del personal;
asimismo, contar con informacidn gue respalde la inversién en fecnologia y el talento

humano.

Recursos v facilidades a ser provistos por el IAIP

1. El IAIP suministrara al consultor la informacién necesaria de acuerdo al objeto de la consultoria,
informacién sobre la infraestructura, servicios, operacién de tecnologia, accesos a sisiemas,
bitacoras de los sistemas, etc., de forma que el alcance de estos TDR se pueda cumplir de forma
completa

2. El consultor realizara todas las actividades necesarias para desarrollar el alcance del servicio,
incluyendo ia recopilacién y revisién de la informacién requerida, determinacidn y justificacion de
criterios, procedimientos y metodologias utilizadas, la realizacion de calculos y elaboracién de
informes con los resultados y recomendaciones para el IAIP. Asi como entrevistas con el personal
involucrado en los procesos contemplados en estos TDR (UTI, GGPD, PLENO, etc.).

3. Para la consultorfa, el IAIP gestionara todos los accesos y autorizaciones para las pruebas o
auditorias especificas que se realizaran. E| IAIP Gestionard la disponibilidad de! personal interno
que se requiera debe colaborar con el proceso



Forma y lugar de pago

La forma de pago es por cuenta Unica del Ministerio de Hacienda, a través de [a Direccién General
de Tesorerfa, realizara el pago directamente 2 la cuenta que el proveedor indique en declaracién
jurada del formato proporcionado en este documento. (Anexo )

El pago por el servicio se reatizara contra entrega y aprobacién de productos por parte del Pleno
del AIP.

Se establece |z siguiente forma de pago:

Dos pagos: 30 % contra entrega y aprobacién del plan de trabajo; 70 % contra entrega y
aprobacidn de todos los productos detaflados en los TDR.

Plazo de consultoria

El Plazo para la realizacion de la consultoria es de 45 dias calendario, a partir de la fecha de orden
de inicio del contrato

Los plazos para el desarrollo del servicio podrén prorrogarse por parte del IAIP, acreditando
razones gue lo motivan y en caso de ser el contratista, se deberd solicitar previo al vencimiento del
piazo, indicando claramente las razones de la solicitud

Fecha prevista de inicio enero 2021. Después de suscribir el contrato el IAIP notificara |a orden de
inicio

Coordinacién y administracidn del contrato

El oferente contratado deberd coordinar la ejecucion del trabajo con ia persona delegada por el
Pleno del IAIP, quien sera la administradora del contrato.

Perfil de la persona consultora y criterios de evaluacion

Los servicios seran brindados por un consultor especialista en Seguridad Informdtica, Sistemas y
Redes Informaticas, que pueda verificar sus calificaciones mediante los nimeros de credencial de
Certificaciones Especializadas en la rama de Seguridad Informética que incluyan:

Certificacion 1SO 27001 — Seguridad de |a informacién

Certificacion 1SO 31000 - Gestidn del Riesgo

Certified Ethical Hacker (CEH) — Hacker Etico Certificado

Certified Vulnerability Assessor (CVA) — Asesor de Vulnerabilidades Certificado



Certified Penetration Tester Engineer (CPTE) — Ingeniero en Pruebas de Penetracion
Certificado

Certificacion COBIT

Microsoft Certified Professional



